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de la Informacion
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de ENAIRE en
Ciberseguridad
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Oficina de Ciberseguridad de ENAIRE
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El gestor nacional de navegacion

aérea esta reconocido desde 2018

como entidad proveedora de servicios
esenciales de la mayor criticidad para

el Estado y la sociedad. Sus sistemas

de tratamiento y gestion de planes de
vuelo, trafico aéreo, comunicaciones,
navegacion, vigilancia, meteorologia,
informacion aeronautica, supervision y
explotacion técnica estan certificados en
Categoria Alta en el Esquema Nacional de
Seguridad, la mas completa y exigente
certificacion en la materia.
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de
las Tecnologias de la Informa-
cion y Comunicacion (TIC) ha
generado un nuevo espacio de
relacion en el que la rapidez y
facilidad de los intercambios de
informacién y comunicaciones
han eliminado las barreras de
distancia y tiempo.

Segun se indica en la Estrategia
de Ciberseguridad Nacional, el
ciberespacio, nombre por el que
se designa al dominio global y
dinAmico compuesto por las in-
fraestructuras de Tecnologia de
la Informacién —incluida Inter-
net—, las redes y los sistemas de
informacién y de telecomunic
ciones, han venido a difuminar
fronteras, haciendo participes a
sus usuarios de una globaliza-
cion sin precedentes que propi-

cia nuevas oportunidades, a la
vez que comporta nuevos retos,
riesgos y amenazas.

El grado de dependencia de
nuestra sociedad respecto de
las TIC y el ciberespacio crece
dia a dia. Conocer sus ame-
nazas, gestionar los riesgos y
articular una adecuada capaci-
dad de prevencion, defensa, de-
teccion, analisis, investigacion,
recuperacion y respuesta cons-
tituyen elementos esenciales
que, desde diferentes ambitos,
confluyen en un mismo concep-
to: la ciberseguridad.

El mundo de la aviacién no es
ajeno a esta evolucion. Muy al
contrario, los sectores del trans-
porte aéreo en general y de la
navegacion aérea en particular
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estan altamente tecnificados,
siendo motores y participes de
esta transformaciéon de un modo
muy activo. El alto grado de
demanda del sector, unido a la
criticidad de sus operaciones,
requiere el mas alto nivel de
concienciacion y compromiso por
parte de todos.

Algunos de los riesgos y ame-
nazas que se desarrollan en

el ambito aeronautico son los
tradicionales, derivados de la
interferencia deliberadamen-

te ilicita de cualquier agente
externo con fines criminales.
Contra ellos se dispone de una
potente estructura de seguridad
que proporciona a la sociedad un
nivel de protecciéon elevado, si
bien siempre es potencialmente
mejorable.
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Las operaciones aeronauticas exigen un nivel de proteccion y seguridad elevado.

No obstante, existen nuevas
amenazas derivadas de la evo-
lucién tecnolégica del entorno
en su conjunto que requieren el
desarrollo de nuevos procedi-
mientos y sistemas orientados a
la adecuada gestidon y mitigacion
de sus riesgos asociados.

Dicha tecnologia esta conforma-
da por sistemas de informacion
y telecomunicaciones integrados
en redes, en los que se basan
tanto sus medios y servicios
aéreos (plataformas, radares
embarcados, comunicaciones
aire-aire, etc.), como terrestres
(servicios aeroportuarios, rada-
res y sistemas de control aéreo,
sistemas de comunicaciones
tierra-tierra y tierra-aire, etc.) o
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satelitales (navegacion basada
en geolocalizacion, etc.).

Bien por omision, fallo u obsoles-
cencia, esta tecnologia es sus-
ceptible de presentar carencias
en términos de disefio, imple-
mentacién o mantenimiento que
pueden originar graves vulnera-
bilidades en los mismos.

No debe olvidarse que los cibe-
rataques son una actividad de
maxima rentabilidad, dada la
facilidad y bajo coste con que
se puede atacar la integridad de
los datos de estos sistemas. Un
ataque efectivo podria desem-
bocar bien en su inoperatividad
total o parcial, bien en la falta

de fiabilidad por la falsedad de
la informacion que contengan, lo
que podria desencadenar desde
un mal funcionamiento al colap-
so de determinados sistemas

y servicios, llegando incluso a
provocar accidentes mortales.

Esta realidad hace imprescindi-
ble la proteccion de los medios
y servicios del sector contra
ciberataques, atendiendo a las
principales caracteristicas de la
informacion y los sistemas de
navegacion aérea, como son la
integridad, la disponibilidad y la
autenticidad.

La ausencia de modificaciones
no autorizadas de la informacion
es de vital importancia, no sélo



desde el punto de vista de alte-
racion o eliminaciéon de datos,
sino también de la creaciéon o
reactuacion de mensajes trans-
mitidos que puedan comprome-
ter las actividades en todos los
ambitos.

Asimismo, los recursos nece-
sarios deben estar disponibles
en todo momento, garantizando
tanto la continuidad del servicio
como la seguridad de todas las
operaciones.

Por dltimo, la validez de la infor-
macion, intrinsecamente vincula-
da a la identidad del interlocutor

que la genera, es fundamental
en términos de confiabilidad de
los datos gestionados, debiendo
establecerse las medidas opor-
tunas que la certifiquen.

Adicionalmente, aun no sien-
do parametros de la maxima
criticidad en el sector (dada

la naturaleza publica de gran
parte de la informaciéon gestio-
nada), otras cualidades deben
ser tenidas en consideracion: la
confidencialidad, la trazabilidad
y la privacidad.

Se debe velar por la limitacion
de acceso a la informacion que
por su naturaleza asi lo requiera,

restringiéndolo exclusivamente a
las entidades y personas autori-

zadas e impidiendo cualquier for-
ma de divulgacién no controlada.

De forma complementaria, cuan-
do sea necesario, se deben esta-
blecer los procedimientos nece-
sarios que permitan conocer el
histérico, ubicacién, trayectoria
y/0 evolucién de la informacion a
lo largo de su ciclo de vida.

Finalmente, la protecciéon de

las personas fisicas en lo que
respecta al tratamiento de datos
personales y a la libre circulaciéon
de los mismos es, a dia de hoy,

un pilar esencial en la gestién de
la seguridad de la informacion.

A la vista de lo anterior queda
patente que la navegacion aérea
es, sin lugar a dudas, uno de los
sectores en los que la seguridad
adquiere un mayor protagonis-
mo. No en vano, a pesar de la
gran complejidad de sus ope-
raciones y los sistemas que las
sustentan, las cifras lo avalan
como el medio de transporte
mas seguro del mundo.

Ello se traduce en que el marco
normativo en el cual se desa-
rrollan las actividades de ENAI-
RE esta fuertemente regulado,
debiendo cumplir leyes, normas
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y disposiciones legales sobre,

al menos, aspectos de servicios
de navegacién aérea, propiedad
intelectual, protecciéon de datos
de carécter personal, retencion y
almacenamiento de informacion,
entre otros.

Esta circunstancia queda plena-
mente ratificada por el Centro
Nacional de Proteccion de In-
fraestructuras Criticas (CNPIC)
que, en virtud de diferentes
leyes y reales decretos, designa
a ENAIRE como Operador Criti-
co en 2015 y, posteriormente,
Operador de Servicio Esencial
en 2018. En definitiva, tanto

en el &mbito operacional como
en el fisico, la seguridad for-
ma parte del ADN de ENAIRE.
Teniendo en cuenta el imparable
auge de las nuevas tecnologias,
asi como el marcado caracter
innovador de la propia aviacion,
a todo ello se une también la
ciberseguridad.

En 2015, tras la designacion
como Operador Critico, nace la
Oficina de Ciberseguridad de
ENAIRE. Esta unidad asume el
reto de homogeneizar y conso-
lidar de manera centralizada lo
que ya se venia realizando en
afnos anteriores y aporta una
capa adicional de coordinacion
corporativa de iniciativas, opti-
mizacion de recursos y alinea-
cion procedimental y normativa.
Fruto de ello, en 2018, ENAIRE
obtiene un primer Certificado
de Conformidad con el Esquema
Nacional de Seguridad (ENS),
hecho que supone un impor-
tante hito en este ambito y
sienta las bases de un Sistema
de Gestién de Seguridad de la
Informacion, integral y global,
a partir del cual desplegar un
ambicioso abanico de proyec-
tos e iniciativas en materia de
ciberseguridad.
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A partir de ahi, diferentes di-
rectivas, decretos, leyes, re-
glamentos o estrategias se van
sumando a un escenario nor-
mativo cada vez mas completo

y complejo. En primer lugar, la
Directiva (UE) 2016/1148 (Net-
work and Information Security -
NIS) sienta, en términos euro-
peos, las bases de una visiéon
compartida de la Seguridad de
las Redes y Sistemas de Infor-
macién que, en su transposicion
al ordenamiento juridico nacio-
nal, da lugar al Real Decreto-ley
12/2018 con idéntica denomi-
nacion. Como consecuencia de
ello se produce la designacion de
ENAIRE como Operador de Ser-
vicios Esenciales, recalcando aln
mas si cabe su papel protagonis-
ta en el entramado socioecon6-
mico nacional y, por extension,
la relevancia de la seguridad y
continuidad de sus servicios.

Por otra parte, una referencia
fundamental en el contexto de la
provision de servicios de nave-
gacion aérea es el Reglamento
de Ejecuciéon (UE) 2017/373 por
el que se establecen requisitos
comunes para los proveedo-

res de servicios de gestion del
transito aéreo/navegacion aérea
y otras funciones de la red de
gestion del transito aéreo y su
supervision. También esta norma
contempla requisitos de ciber-
seguridad, cuyo cumplimiento
-como en los restantes casos
anteriores- queda plenamente
satisfecho con la Certificacion

de Conformidad con el Esquema
Nacional de Seguridad.

Algunas de las anteriores refe-
rencias normativas, enmarcadas
en el plano legislativo internacio-
nal, ponen de manifiesto la clara
globalizacion del negocio de la
navegacion aérea. ENAIRE, en su
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destacada vocacion de provee-
dor mundial lider en el sector,
también comparte este espiritu
y presta sus servicios fuera de
nuestras fronteras, a través de
empresas participadas, como
GroupEAD o EGNOS.

Asimismo, colabora activa-
mente en diferentes equipos e
iniciativas punteras del sector
aeronautico. Un buen ejemplo
de ello es el consorcio interna-
cional SACTA-ITEC, vinculado
con los desarrollos tecnoldgicos
mas avanzados en el campo

del control de trafico aéreo, en
cuya implementacion se integran
exigentes requisitos de ciberse-
guridad desde la méas temprana
fase de disefio.

De hecho, la consolidacion de la
ciberseguridad como un ele-
mento de indiscutible calado es
ya una realidad en el sector en
todos los ambitos. Organismos
como la Organizacién de Ser-
vicios de Navegacion Aérea Ci-
vil (CANSO) o la Organizacion
Europea para la Seguridad del
Control Aéreo (EUROCONTROL)
son so6lo algunos de los nume-
rosos foros en los que ENAIRE
participa activamente, cooperan-
do en el desarrollo de mejores
practicas (Standards of Excellen-
ce), compartiendo informacion y
aportando recursos para bene-
ficio de toda la comunidad y los
stakeholders que la conforman.

En junio de 2019, a través de su
Programa Técnico de Seguridad,
ENAIRE da un salto cualitativo
en materia de proteccion de la
informacién y los sistemas que
soportan la sofisticada maquina-
ria de relojeria que hace posi-
ble la navegacion aérea. Este
Programa se inscribe dentro del

marco estratégico del Plan de
Vuelo 2020 de ENAIRE y esté ali-
neado con la Estrategia Nacional
de Ciberseguridad y la Estrate-
gia de Seguridad Aeroespacial
Nacional, figurando asimismo de
manera destacada en el “Infor-
me sobre la seguridad de los
transportes y las infraestructu-
ras”, publicado por el Ministerio
de Fomento en febrero de 2019.

A través de este nuevo Progra-
ma, ENAIRE refuerza aln mas la
arquitectura, ya de por si robus-
ta, de sus equipamientos TIC
(Tecnologias de la Informaciéon
y Comunicacién), puntos neural-
gicos del transporte aéreo. Se
trata de una iniciativa esencial
destinada a garantizar la ade-
cuada continuidad del servicio

y asegurar un nivel adecuado
de proteccién de su informa-
cion, asi como de los sistemas y
las comunicaciones que le dan
soporte.

El Programa Técnico de Segu-
ridad de ENAIRE comprende
diferentes aspectos, abarcando
personas, procesos, herramien-
tas y tecnologia, todo ello orien-
tado a la gestion, tanto proactiva
como reactiva, de las amenazas,
vulnerabilidades y, en general,
cualquier incidente de seguridad.
Su objetivo ultimo es minimizar
el impacto de los mismos en sus
redes y servicios, teniendo en
cuenta la rapida evolucion, tanto
en complejidad como en nume-
ro, de las amenazas sobre dichas
tecnologias.

En primer lugar, el Programa es-
tablece mecanismos de detec-
cion y monitorizacidon continua,
mediante los cuales identificar
vulnerabilidades, amenazas
potenciales y su posible impacto
en la organizacion, permitien-
do una gestién proactiva de



Los proveedores de servicios de navegacion aérea estan obligados a unos estrictos requisitos en materia de ciberseguridad.

la seguridad. Para lograrlo, la
adquisicion e implantacién de
herramientas técnicas de ultima
generacion resulta imprescindi-
ble. La correlacion centralizada
de todos los eventos, la revision
periédica de la infraestructura,
la deteccion temprana de cual-
quier intento de ataque vy, final-
mente, la consiguiente gene-
racion de alarmas -en aquellos
casos en los que se constate la

ocurrencia de cualquier anoma-
lia- resultan cruciales.

La ejecuciéon de pruebas de
seguridad sobre los activos de
ENAIRE es otro elemento critico
dentro del alcance del proyec-
to, tanto desde la 6ptica de la
auditoria (analisis pasivos) como
del hacking ético (ensayos ofen-
sivos de intrusion). Por dltimo,

la estrecha colaboracion con
organismos externos del maximo
nivel, la vigilancia digital perma-
nente y la integraciéon de dife-
rentes fuentes de informacion,
de reconocido prestigio y fiabili-
dad, complementan el apartado
preventivo.

En el supuesto de que se pro-
duzca cualquier incidente de
seguridad, ENAIRE precisa dis-
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poner de un equipo de respuesta
capaz de minimizar el impacto
€n Sus procesos Yy servicios
prestados. Dicho equipo debe
realizar las correspondientes
investigaciones sobre las redes
y puntos finales comprometidos
que conduzcan a su pronta reso-
lucion, asi como a la aplicacion
de aquellas medidas preventivas
y correctivas que repercutan en
una mejora en la ciberseguri-
dad. La gestion de incidentes de
seguridad es, por tanto, uno de
los pilares basicos del Programa
Técnico de Seguridad de ENAI-
RE, asumiendo que, en la préac-
tica, su ocurrencia es inevitable.
El concepto de resiliencia resulta
ya imprescindible en el actual
paradigma de la seguridad de la
informacion, siendo la gestion de
crisis un elemento fundamental
en el proceso de recuperacion
ante cualquier interrupcion o
degradacion del servicio.

Como ya se ha indicado con
anterioridad, la Oficina de Ci-
berseguridad de ENAIRE es la
responsable de liderar, gestionar,
planificar y supervisar la ciber-
seguridad a escala corporativa.
No obstante, ésta es una tarea
compleja que requiere de la ac-
tiva participacion de las diferen-
tes unidades técnicas. En este
sentido, el Programa descrito
también aporta un valor anadi-
do, recogiendo la colaboraciéon y
contribucién en ambitos como el
cumplimiento normativo o el de-
sarrollo estratégico, entre otros.

En el plano de la monitorizacion,
resulta evidente que la seguri-
dad no se rige por horarios ni
calendarios, tratdndose de un
servicio continuado 24 horas

al dia, 365 dias del afio. Para
garantizar este elevado nivel

de disponibilidad, el Programa
Técnico de Seguridad de ENAIRE
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cuenta con un Centro de Ope-
raciones de Seguridad (también
conocido por sus siglas en inglés
“SOC”), destinado a monitorizar
sus sistemas de manera ininte-
rrumpida. Ante cualquier cir-
cunstancia que potencialmente
pueda comprometer la normal
continuidad de las operacio-

nes de nuestra organizacion, el
SOC H24 constituye un servicio
de seguridad permanente que
garantiza la capacidad de moni-
torizaciéon y respuesta inmedia-
tas, en la linea de lo demandado
por una entidad como ENAIRE,
proveedora de servicios esencia-
les de la mayor criticidad para el
Estado y la sociedad.

En la evolucion de la ciberseguri-
dad dentro de ENAIRE destacan
diferentes momentos e hitos que
marcan saltos cualitativos en
términos de madurez y capaci-
dad. Uno de ellos, como se ha
indicado anteriormente, es sin
duda la Certificacion de Confor-
midad con el Esquema Nacional
de Seguridad.

Mas concretamente, se trata

del Real Decreto 3/2010, de 8
de enero, por el que se regula

el Esquema Nacional de Segu-
ridad (ENS) en el &mbito de la
Administraciéon Electrénica. En
él se determina la politica de
seguridad que se ha de aplicar
en la utilizacion de los medios
electronicos, estableciendo los
principios basicos y requisitos
minimos para una proteccion
adecuada de la informacion. Asi-
mismo, esta norma garantiza las
condiciones necesarias de con-
fianza en el uso de los medios
electronicos que establece la
ley 11/2007, de 22 de junio, de
acceso electroénico de los ciuda-
danos a los servicios publicos.

Posteriormente, con la entrada
en vigor de la Ley 39/2015 y la
Ley 40/2015, el alcance del ENS
se amplia, aplicando a los Siste-
mas de Informacién del sector
publico para asegurar el acceso,
integridad, disponibilidad, auten-
ticidad, confidencialidad, tra-
zabilidad y conservacién de los
datos, informaciones y servicios
utilizados en medios electrénicos
que gestionen en el ejercicio de
sus competencias.

Consiste, esencialmente, en un
conjunto de principios basicos y
requisitos minimos que garanti-
zan una proteccion adecuada de
los servicios, sistemas, datos y
comunicaciones, cuyo grado de
rigurosidad y cumplimiento varia
en funcion de la criticidad de los
activos y sistemas de informa-
cion analizados, valoracion que
en Ultima instancia se refleja en
la categorizacion de los mismos.

En este contexto, ENAIRE
aborda en 2018 una primera
certificacion en Categoria Media,
principalmente centrada en los
Sistemas de Informacion de
apoyo a la gestién empresarial.
Se trata del primer contacto con
una norma que, si bien es de
obligado cumplimiento, en ese
momento su extension y aplica-
cion aun no esta generalizada.
Gracias a esta primera adecua-
cion se sientan las bases para
construir un Sistema de Gestion
de Seguridad de la Informacion,
pilar basico sobre el cual se des-
pliega y asienta toda la estructu-
ra procedimental de ciberseguri-
dad de ENAIRE. Sirve, a su vez,
como mecanismo de asimilacion
e interiorizacion de los principios
y requisitos anteriormente refe-
ridos, lo que en ultima instancia
supone un primer gran paso en
términos organizativos y estruc-
turales.



ctiihe protoy,

No obstante, el verdadero co-

razén de ENAIRE en términos

operativos reside en la provision

de servicios de navegacion aé-

rea. Es esa su verdadera misién E N A I R E
y, profundizando en esa primera

linea trazada en 2018, en el afio

2020 se produce un segundo I IV \] d

logro que sin duda marca un e n aS O rn a a.S
antes y un después en la cro-

nologia de la ciberseguridad en ST I C d e I CCN CERT
ENAIRE: ademas de la renova-

cion de la ya obtenida en 2018,

se amplia y alcanza la Certifi-

caciéon de Conformidad con el Bajo el lema “Nuevos retos, mismo compromiso”, las
Esquema Nacional de Seguridad X1V Jornadas STIC CCN-CERT se celebraron en Ma-
en Categoria Alta en el ambito drid desde el 30 de noviembre hasta el 4 de diciem-
de los sistemas operacionales bre de 2020 y congregaron a mas de 115 ponentes de
criticos, directamente involucra- reconocido prestigio y 3.600 profesionales inscritos
dos en la provisiéon de servicios en sus jornadas y talleres.

de navegacién aérea. Elementos La inauguracion, retransmitida en abierto por el canal
como los sistemas de tratamien- de YouTube del CCN-CERT, corri6 a cargo de la secre-
to y gestiéon de planes de vuelo, taria de Estado y directora del Centro Nacional de In-
trafico aéreo, comunicaciones, teligencia, Paz Esteban. Asimismo, en el acto inaugu-
navegacion, vigilancia, meteoro- ral, participaron en una mesa redonda los principales
logia, informaciéon aeronautica, actores de la ciberseguridad en Espafia: Luis Jiménez,
supervision y explotacion técnica subdirector general del CCN; Rosa Diaz, directora
quedan bajo el paraguas de esta de INCIBE; Francisco Javier Roca, 2° comandante
nueva certificacion, la mas com- del Mando Conjunto del Ciberespacio; Miguel Angel
pleta y exigente en la materia. Ballesteros, director del Departamento de Seguridad

Nacional y Juan Carlos Lopez Madera, jefe de la Ofici-
Ademas de todos los beneficios na de Coordinacién de Ciberseguridad.
que reporta la adecuacion y sa- En esta edicién, celebrada online de manera excep-
tisfaccion de una norma de estas cional como consecuencia de la covid-19, ENAIRE
caracteristicas, esta certificacion tuvo un papel protagonista. Con la ponencia “ENAIRE,
lleva aparejada para ENAIRE un primer operador de servicios esenciales conforme al
valor afiadido singular. Somos Esquema Nacional de Seguridad en Categoria ALTA”,
el primer Operador Critico y de impartida de forma conjunta por Gerardo Sarmien-
Servicios Esenciales de Espa- to (jefe de la Oficina de Ciberseguridad de ENAIRE)
fia en obtenerla, hecho que sin y Miguel Angel Lubian (Instituto CIES), tuvimos la
duda supone todo un hito en ocasion de compartir los aspectos clave que han per-
nuestro constante compromiso mitido a ENAIRE ser pioneros en la consecucion de la
por alcanzar y mantener el mas certificacion de conformidad con el ENS en Categoria
alto nivel de seguridad en todas Alta, asi como los principales retos afrontados y so-
nuestras operaciones. luciones aplicadas, muchos de ellos comunes a otros

operadores de servicios esenciales.

Este importante éxito sitda a
ENAIRE como un claro referente
a la vanguardia de la ciberse-
guridad, gracias al gran esfuer-
zo y la activa participacion de
multitud de unidades técnicas
de diferentes direcciones, tanto
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en Servicios Centrales como en
direcciones regionales. Adicio-
nalmente, cabe destacar que,
con la consecucién de esta
certificacidon, queda plenamente
satisfecha toda la normativa de
ciberseguridad en el sector de la
aviacion a escala europea, lo que
posiciona igualmente a ENAIRE
como uno de los mas avanzados
en este ambito en el plano inter-
nacional.

Tal y como se ha expuesto ante-
riormente, en virtud de los prin-
cipios y objetivos de la Politica
de Seguridad de la Informacion
y de la certificacion en el ENS,
ENAIRE asume la obligaciéon de
cumplir los requisitos impuestos
por el RD 3/2010 y las Instruc-
ciones Técnicas de Seguridad
(ITS) desarrolladas.

En este sentido, la Resolucion
de 13 de octubre de 2016 hace
extensivo el cumplimiento de los
compromisos de seguridad de la
informacion a los proveedores
adjudicatarios de los suministros
y/0 servicios externos.

Dicho con otras palabras, la
seguridad de la informaciéon y la
ciberseguridad son elementos de
naturaleza transversal, en cuya
satisfaccién intervienen multi-
tud de eslabones que, en ultima
instancia, confieren robustez a
toda la cadena. Esto no puede
circunscribirse unicamente al
propio personal o actividades de
ENAIRE, sino que debe abarcar
todo el ciclo de vida de cualquier
producto o servicio, desde su
concepcioén hasta su puesta en
operacion.

Por todo ello, otro elemento
fundamental en ENAIRE es su
relaciéon con los proveedores

externos y la cadena de sumi-
nistro de productos y servicios.
La seguridad, en su sentido mas
amplio, no debe entenderse
como un requisito opcional o

prescindible en ninguna de las
actividades desarrolladas. Muy
al contrario, se trata de un gen
que debe estar presente desde
la méas temprana fase del disefio,
contemplarse en cada una de las
etapas del desarrollo y promo-
verse durante todo el ciclo de
vida, abarcando -llegado el caso-
incluso el desmantelamiento y
retirada del servicio de cada uno
de los elementos que componen
el Sistema de Navegacion Aérea.

En este aspecto, ENAIRE tie-

ne muy presente en todos sus
procesos de contratacion exter-
na esta circunstancia, exigiendo
y trasladando a los potenciales
oferentes los requisitos aplica-
bles, adecuados y proporciona-
dos, en funcién de la naturaleza
y alcance de dicha contratacion.

Para la consecucion de todos los
objetivos propuestos, ademas de
las herramientas, equipamiento
Yy recursos necesarios, un ele-
mento singularmente relevante
para ENAIRE es el factor huma-
no, las personas. Nada de lo an-
terior es viable si no cuenta con

el respaldo de un equipo mul-
tidisciplinar experto, altamente
cualificado y actualizado, capaz
de ejecutar las tareas encomen-
dadas de forma agil y eficaz.

Esta consideracion es, de hecho,
aplicable a toda la plantilla de
ENAIRE. Iniciativas como la for-
macién, concienciacion y sensibi-
lizacion son claves en la conse-
cucion y mantenimiento de los
mas altos niveles de seguridad.
En dltima instancia, por encima
de cuestiones técnicas y mas
alla de complejas arquitecturas
tecnoldgicas, el pilar fundamen-
tal sobre el que se cimienta la
seguridad, ya sea operacional,
fisica o ciberseguridad, es senci-
llo y elemental: la colaboracion y
participacion de todos.

ENAIRE tiene muy presente este
principio y lo aborda, ademaés,
tratando de acercar el lado mas
humano y amable de la ciber-
seguridad a cada una de las
personas que componen su plan-
tilla, procurando que se sientan
reflejadas en sus actividades
cotidianas, tanto profesionales
como domeésticas, de modo que
puedan asimilar facilmente los
contenidos e interiorizar mejor
las recomendaciones.

Si hay algo que diferencia a la
ciberseguridad frente a otras
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Impacto de la covid-19

La reciente crisis sanitaria ha supuesto, sin ninguna duda, un antes y
un después en multitud de aspectos. La seguridad de la informacién,
como no podia ser de otra manera, también se ha visto afectada de
manera muy directa, adquiriendo un protagonismo especialmente
destacado que, si bien ya disfrutaba, se ha consolidado al mas alto
nivel.

En el ambito de la gestién, ENAIRE ha impulsado férmulas alterna-
tivas mediante las cuales continuar prestando sus servicios, fiel a
sus compromisos de seguridad, calidad y eficiencia. Ha sido en este
contexto en el que los viejos paradigmas de trabajo presencial se
han visto reemplazados por nuevas férmulas, mas flexibles y acordes
a las circunstancias. Asi, el teletrabajo ha recibido un fuerte impulso
que lo ha situado en primera linea social y laboral. La infraestruc-
tura de comunicacién y acceso remoto, ya existente y plenamente
funcional, asi como diferentes herramientas colaborativas, han visto
incrementado su uso de manera exponencial. Todo ello se ha realiza-
do, como es légico, aplicando rigurosas medidas de seguridad con las
que garantizar la integridad y confidencialidad de la informacion, asi
como la disponibilidad de los servicios asociados.

Las perspectivas a corto y medio plazo apuntan a que estas nuevas
férmulas de trabajo remoto han llegado para quedarse. Se ha puesto
de manifiesto que los condicionantes que hasta la fecha habian
contenido su despegue definitivo no eran técnicos, sino meramente
organizativos y culturales. En dltima instancia, desde el punto de vis-
ta més constructivo y positivo, las crisis son también oportunidades
en las que crecer y evolucionar en todos los ambitos, superando los
limites establecidos.

En este nuevo escenario, la ciberseguridad es y sera un pilar funda-
mental sobre el que se sustentaran las organizaciones en la conso-
lidacion de un nuevo paradigma caracterizado por la flexibilidad y
productividad que demanda esa “nueva normalidad” hacia la que nos
dirigimos, tanto en el plano social como normativo y laboral.

areas es que, dada su presencia
y relevancia en nuestras propias
vidas, resulta indisociable la ver-
tiente personal de la profesional.
Ello es asi no porque convivan
tecnologias o sistemas, sino por
el factor comun que une todos
los puntos: el usuario. Si hasta
ahora ya teniamos una estrecha
relacion con las nuevas tecno-
logias, en este nuevo escenario
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de teletrabajo la dependencia
tecnoldgica es total. Los ata-
cantes, plenamente conscientes
de ello, han intensificado sus
actividades, al haber crecido
notablemente sus posibilidades
de éxito por ese gran incremento
en su uso.

En este contexto, la cibersegu-
ridad adquiere un papel pro-

tagonista tanto en el ambito
profesional como en el personal:
videollamadas, compras por in-
ternet, bulos, estafas bancarias,
suplantacion de identidad... No se
trata de algo que se circunscriba
a un horario laboral o a una acti-
vidad concreta. Por el contrario,
abarca toda nuestra vida digital,
de ahi la necesidad de difundir
conocimiento e interiorizar bue-
nas practicas a titulo personal.

Por todo ello, en ENAIRE se dedi-
ca un gran esfuerzo en promover
cualquier iniciativa que redunde
en una mayor y mejor forma-
cion, concienciacion y sensibi-
lizacion de toda la plantilla. En
este sentido, elabora cursos de
ciberseguridad, difunde alertas y
noticias, publica articulos, man-
tiene un portal web especifico
con novedades y recomendacio-
nes, desarrolla iniciativas gami-
ficadas e interactivas, asi como
valora y promueve cualquier
actividad divulgativa que revier-
ta en una mejor capacitacion de
todos.

El comportamiento del entor-
no tecnoldgico, asi como de la
ciberseguridad, esta intrinse-
camente caracterizado por una
constante evolucion y reinven-
cion, por lo que los préximos
afos se prevé que sean de gran
actividad en el sector.

El proceso de transformacion
digital, en el cual est4 sumida la
sociedad en su conjunto y ENAI-
RE en particular, propicia una
creciente e inevitable dependen-
cia de las TIC. Las nuevas y cada
vez mas complejas tecnologias
llevan aparejadas la aparicion de
amenazas, igualmente innova-
doras y disruptivas, que exigen
la adaptacion a estos nuevos
retos, garantizando la adecuada



proteccién de la informacion y
los servicios prestados.

El marco normativo que regula
este nuevo escenario también
esta evolucionando. Las nuevas
leyes, reglamentos y estandares
estan en constante actualiza-
cion, tratando de satisfacer las
demandas de la sociedad del
modo mas agil posible.

Asimismo, todos los actores que
intervienen en este progreso,
conscientes de la criticidad del
mismo, deben desarrollar siner-
gias y estrategias de colabo-
racion, tanto a escala nacional
como global, que les permitan
hacer un frente comudn ante las
contingencias derivadas de este
estado de permanente cambio.

La evolucion prevista a corto

y medio plazo abunda en este
planteamiento. La presencia de
la tecnologia en todos los am-
bitos de actividad sera cada dia
mas patente. La interrelaciéon e
interconexion global de todos los
sistemas, ademas de incremen-
tar exponencialmente su rendi-
miento y eficiencia, conllevara
nuevos riesgos, lo que conducira
a nuevas estrategias y tacticas
que permitan su mitigacion. La
regulacion sera una ténica habi-
tual una vez se alcance un punto
de madurez adecuado, asi como
la coordinaciéon de todos los
implicados y la colaboracién per-
manente en todos los ambitos.

Sobre esa base, asumiendo cier-
to grado de incertidumbre por la
propia naturaleza del entorno,
es sobre la que ENAIRE cimienta
su estrategia a través de la cual
avanzar con firmeza y determi-
nacioén hacia la consecucion de
sus objetivos.

A la luz de todo lo anterior,

la ciberseguridad resulta ma-
nifiestamente prioritaria. Se
debe promover y garantizar
que se alcancen y mantengan
las propiedades de seguridad
de los activos tecnoldgicos de
la organizacién y los usuarios
contra los riesgos descritos.
Para lograrlo, es imprescindi-
ble disponer de un conjunto de
herramientas, politicas, salva-
guardas, métodos de gestién de
riesgos, acciones, inversiones,
formacién, buenas practicas y
tecnologias.

En definitiva, se deben acometer
tareas de andlisis, implantacion
y seguimiento que conduzcan

a mitigar estos nuevos riesgos

y amenazas. Es vital la asigna-
cion de recursos econdmicos,
técnicos y humanos, asi como
adecuar las estructuras organi-
zativas y procedimentales vincu-
ladas a su gestion.

Sintetizando los principales
conceptos presentados, cabria
destacar tres lineas de actuacion
bésicas a partir de las cuales

La navegacion aérea exige una monitorizacion permanente en materia de ciberseguridad.

trabajar en la consolidacion y
promocion de la ciberseguridad.

En primera instancia, su asenta-
miento en términos funcionales
y operativos esta fuertemente
ligado al marco procedimental,
directamente vinculado con el
necesario cumplimiento nor-
mativo y la vision integral de la
seguridad de la informacion.

Un segundo elemento indispen-
sable es, como no puede ser de
otra manera, el apartado tecno-
l6gico. La inversién, implemen-
tacion y adecuada explotacion
de las herramientas necesarias
resulta evidente, dada la natura-
leza eminentemente técnica de
esta materia.

No obstante, como nexo de
union de todo lo anterior, no
debe olvidarse en ningun mo-
mento el punto neuralgico de la
ciberseguridad: las personas.
Toda inversién y despliegue de
herramientas, cualesquiera que
estas sean, debe estar siempre
orientada y gestionada por y
para los usuarios. Como ocurre
siempre que hablamos de segu-
ridad, el éxito de toda iniciativa
en este ambito esté intimamente
ligado a la implicacién y cola-
boracion de todos. Mas alla de
costosas inversiones o complejos
desarrollos, siempre termina
sobresaliendo el mismo principio
fundamental que la cimienta: la
seguridad es cosa de todos.
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