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La version 1.3 de la politica de la Autoridad Espafiola recoge las
modificaciones expresadas en el documento de auditoria 2014 para el
Sistema del Tacografo Digital Espafiol.
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La Politica de la Autoridad Espafiola
en su version 1.3 ha sido aprobada por
la Autoridad Espafiola el 1 de marzo
de 2015.

Fecha de aprobacion de la
version 1.3 de la politica
espafola

17 / Punto [e37]

/personalmente

Adecuacion a la Orden
FOM/286/2012 de 13 de
Diciembre

28 / Punto [e102]

UNE-ISO/IEC 27002:2005 / ISO 17799

Cambio de norma de
referencia

49 | Referencias
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1 INTRODUCCION

El presente documento establece la politica de la Autoridad Espafiola®. Esta
politica se aplicara en el funcionamiento del sistema del tacégrafo digital

La politica de la Autoridad Espafiola es un documento en el que se incluyen los
requisitos para garantizar la gestion de claves, certificados y equipos
relacionados.

Esta politica cumple con:

« El Reglamento (CE) 2135/98 sobre el sistema del tacégrafo
digital

« El Reglamento (CE) 1360/2002 sobre adaptacion al proceso
técnico del Reglamento (CE) 3821/85

« El sistema del tacografo digital: Politica de Raiz Europea.

1.1 Organizaciones responsables
El siguiente grafico muestra la organizacion del sistema del tacégrafo digital:

Reglamento 2135/98
/ \

Autoridad del —
Estado Miembro Comision
(MSA) /

/ ERCA Autoridad

Europea de
A
\ Autoridad de

Interoperabilidad
MSCA Homologacion
CP del MS

Cl

(incl. Subcontratistas)

-

Usuarios

Figura 1l Organizacién del Sistema de tacdgrafo digital.

! La politica de la Autoridad Certificadora es una terminologia comin que establece los
requisitos de la gestion de claves, certificados y normalmente, tarjetas para una determinada
CA (Autoridad Certificadora).
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La Autoridad Espafiola responsable de establecer las directrices de la
presente politica, es el:

Ministerio de Fomento.
c) Paseo de la Castellana n® 67
E-28071 Madrid

A su vez, el Ministerio de Fomento ha delegado la funcién de Autoridad
Espafiola en la Direccion General de Transporte Terrestre, asignandole por
tanto la politica y la ejecucién de sus tareas.

La Direccion General de Transporte Terrestre es también la autoridad
responsable de la emisién de tarjetas. Por tanto, sera la Autoridad Espafola
Emisora de Tarjetas y albergara en su sede la organizacion, el hardware y el
software para el desarrollo de esta tarea.

La entidad designada para emitir los certificados y personalizar las tarjetas,
Autoridad Espafiola de Certificacion y Centro Espafiol de Personalizacion
es la:

Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
c/ Jorge Juan n° 106
E-28009 Madrid

en lo sucesivo FNMT- RCM.
La entidad homologadora de las tarjetas en el Estado Espaiiol es la:

Subdireccidon General de Seguridad y Calidad Industrial
c) Paseo de la Castellana n° 160
E-28071 Madrid

1.2  Aprobacion

La politica de la Autoridad espafiola ha sido elaborada por la Direccion
General de Transporte Terrestre.

La Politica de la Autoridad Espafiola en su version 1.0 ha sido aprobada por la
Autoridad Europea el 23 de noviembre de 2004.

La Politica de la Autoridad Espafiola en su version 1.3 ha sido aprobada por la
Autoridad Espafiola el 1 de marzo de 2015.

1.3 Disponibilidad y contactos

La politica de la Autoridad Espafiola esta disponible en la direccion
http://www.fomento.gob.es

Las preguntas relativas a la politica de la Autoridad Espafiola deberan dirigirse
ala:

Direccion General de Transporte Terrestre
Ministerio de Fomento

c) Paseo de la Castellana n® 67

E-28071 Madrid
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2 AMBITO Y APLICABILIDAD

[el] La politica de la Autoridad Espafiola so6lo tendrd validez para el
sistema del tacografo digital.

[e2] Las claves y certificados emitidos por la Autoridad Espafiola solo se
emplearan en el sistema del tacografo digital.

[e3] Las tarjetas emitidas por el sistema del tacografo digital sélo se
emplearan en el sistema del tacografo digital.

El siguiente diagrama resume el proceso de certificacion seguido por la
Autoridad Espariola de Certificacion para el sistema del tacografo digital.

Estado Generacion de las Generacion de las claves
Ce?l?filcoasdoi claves RSAdela [——EUR.PK—— maestras para el Sensor
Raiz Europea Produccion del KDM  |¢—— de Movimiento
. Kmyy, Kmye,
— ‘ Km=Kmyy & Kmyc
EUR.SK
Registro de
[ la ERCA

Certificacion de la
clave publica del MS.C KDR

Estado Miembro

KDM
ERCA 3
MS.%(CR
‘ L Generacion de la clave
Estado Generacion del par Distribucién de | RSA de
+«—— delos de claves RSA del los KDRs transporte y de KDR(Km)
Certificados Estado Miembro porey

\
'y
v KDR SK

Distribucién de Recuperacién de Km

{—~-KDM (Km)—

Registro de MS.SK los KDMs desde KDM
la MSCA K‘
m
A
Certificacion de las Distribucién de Cifrado segun la norma
claves plblicas de —Eqt.C» los datos de la ISO 16844-3
equipo clave RSA
MSCA ap 1
-
Eqt.KCR
q | Kp, Ng
[
Generacion de los pares de
claves RSA de equipo Generacion de los
l datos (Kp, Ns)
Enc(Kid | Ns) LA
Eq;‘SK Eqte Enc(Kid | K;) de identificacion y
Tarieta de Tacoaraf MS.C autentificacion del
arjeta de Tacografo o EUR.PK Sensor de Movimiento
Unidad Vehicular ‘
MSA Eqt.SK KDM (Kmyc) Ko N
Personalizacion Eqt.C . KDM (Kmyy)
de Componentes MS.C h
EUR.PK KDR Sensor de Movimiento
+ I1ISO 16844-3
Kmyc si es tarjeta de taller
Kmyy si es unidad vehicular g Kp, N
4 Enc(Kid | Ng)
Kmywc / K ; °
Mwe fKmw Enc(Kid | Ky)
Recuperacion de Kmyc 6 |

Kmy, desde KDM Requerimientos de Seguridad para el

4 Transporte de Datos
KDR.SK - e
—— Integridad, Autentificacion
Generacion de la clave RSA Confidencialidad, Integridad,
de Autentificacién
transporte Entorno Seguro y Controlado

KDR(Kmy,c) / KDR(KMyy)

Figura 2 Gestion de claves, certificados y equipos del sistema del tacografo
digital
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3 CONDICIONES GENERALES

3.1

Obligaciones

Este apartado contiene las disposiciones relativas a las obligaciones de los
siguientes organismos:

« Autoridad Espafiola y Autoridad Espafiola Emisora de Tarjetas.

o Autoridad Espafiola de Certificacion. Centro Espafiol de
Personalizacion.

« Usuarios (titulares, fabricantes de unidades para vehiculos y
fabricantes de Sensores de Movimiento).

3.1.1 Obligaciones de l|la Autoridad Espafiola y de la

[e4]

[e5]

Autoridad Espafiola Emisora de Tarjetas
La Autoridad Espafiola debera:
a) Mantener la politica de la Autoridad Espariola.

b) Designar a la Autoridad Espafiola de Certificacion y Centro
Espafol de Personalizacion.

c) Auditar a la Autoridad Espafiola de Certificaciéon y al Centro
Espafol de Personalizacion.

d) Aprobar los documentos de la Autoridad Espafiola de Certificaciéon
y del Centro Espafiol de Personalizacién.

e) Informar a las entidades designadas sobre la politica a seguir.

f) Informar a los fabricantes de unidades para vehiculos y a los
fabricantes de Sensores de Movimiento sobre la politica a seguir.

g) Evitar el uso no autorizado de las claves privadas generadas,
almacenadas y utilizadas bajo el control de esta politica.

h) Remitir esta politica a la Comision Europea para su aprobacion.
La Autoridad Espafiola Emisora de Tarjetas debera:

a) Garantizar la introduccibn en la Autoridad Espafola de
Certificacion y en el Centro Espafiol de Personalizacion de los
datos correctos y relevantes del usuario generados durante el
proceso de solicitud de tarjeta.

b) Informar a los usuarios, por ejemplo, titulares, fabricantes de
unidades para vehiculos y fabricantes de Sensores de Movimiento,
de los requisitos de esta politica relacionados con el uso del
sistema.
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3.1.2
[e6]

[e7]
[e8]

3.1.3
[e9]

[el10]
[ell]

3.14
[el2]

Obligaciones de la Autoridad Espafiola de Certificacion
Dichas obligaciones seran:
a) Seguir las directrices de la politica de la Autoridad Espafiola.

b) Publicar el documento de Disposiciones Practicas de la Autoridad
Espafiola de Certificacion, con referencia a presente politica , para
su aprobacién por parte de la Autoridad Espafiola.

c) Mantener los recursos financieros y organizativos para actuar de
conformidad con los requerimientos expresados en esta politica, en
concreto para evitar perjuicios y dafios de responsabilidad civil.

La Autoridad Espafiola de Certificacion debera cerciorarse de que se
cumplan todos los requisitos especificados en esta politica.

La Autoridad Esparfiola de Certificacion sera responsable de que la
practica se ajuste a los procedimientos recomendados en esta politica.

Obligaciones del Centro Espafiol de Personalizacion
El Centro Espariol de Personalizacién ha de:
a) Seguir las directrices de la politica de la Autoridad Espafiola.

b) Elaborar el documento de Disposiciones Practicas del Centro
Espafiol de Personalizacion incluyendo las referencias a esta
politica y remitirla para su aprobacion a la Autoridad Espafiola.

c) Mantener suficientes recursos financieros y organizativos para
actuar de conformidad con los requerimientos expresados en esta
politica de la Autoridad Espafiola, en concreto para evitar perjuicios
o dafios de responsabilidad civil.

El Centro Espafiol de Personalizacibn debera cerciorarse de
implementar todos los requisitos expresados en esta politica.

El Centro Espafiol de Personalizacion es responsable de ajustarse a
los procedimientos expresados en esta politica.

Obligaciones de las Empresas Colaboradoras

Las empresas colaboradoras asumiran las obligaciones expresadas
en esta politica, por medio de acuerdos contractuales establecidos con
la Autoridad Espafiola de Certificacion o el Centro Espafiol de
Personalizacion y los usuarios.
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3.1.5
[el3]

3.1.6

[e14]

[el5]

Obligaciones de los titulares de las tarjetas

La Autoridad Espafiola Emisora de Tarjetas requerira, mediante un
formulario firmado, a los titulares (u organizaciones de titulares) el
cumplimiento de las siguientes obligaciones:

a) Proporcionar informacién verdadera en los formularios de solicitud,

b) Asegurarse que la tarjeta se usa de forma apropiada, Unicamente
para aquello para lo que ha sido emitida y evitar su mal uso
especialmente por terceros,

c) Los titulares de tarjetas de conductor solo podran estar en
posesion de una Unica tarjeta valida de conductor,

d) No emplear tarjetas dafiadas o caducadas,

e) Informar a la autoridad responsable de su pérdida, robo, dafio o
mal uso de la tarjeta o su clave privada.

Obligaciones de los fabricantes de unidades para
vehiculos

La Autoridad Espafiola exigirA a los fabricantes de unidades para
vehiculos, mediante acuerdo firmado, el cumplimiento de las
siguientes obligaciones:

a) proporcionar informacion completa y precisa a la Autoridad
Espafiola segun lo especificado en esta politica, en concreto en lo
relativo a los datos de registro;

b) usar las claves y certificados solamente en el sistema del tacégrafo
digital;

c) emplear exclusivamente la clave privada del equipo en la unidad
para vehiculos;

d) evitar el uso no autorizado de la clave privada del equipo;

e) notificar inmediatamente a la Autoridad Espafiola Emisora de
Tarjetas, dentro del periodo de validez que figura en el certificado,
si la clave privada del equipo se ha perdido, ha sido vulnerada o
esta en situacion comprometida.

La Autoridad de Certificacion podra suspender, reactivar o revocar el
permiso de uso del certificado e informar posteriormente a la Autoridad
Espafiola.
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3.1.7 Obligaciones de los fabricantes de sensores de
movimiento

[el6] La Autoridad Espafiola exigird a los fabricantes de Sensores de
Movimiento, mediante acuerdo firmado, el cumplimiento de las
siguientes obligaciones:

a) proporcionar informacion completa y precisa a la Autoridad
Espafiola segun lo especificado en esta politica, en concreto en lo
relativo a los datos de registro;

b) usar las claves solamente en el sensor de movimiento;

c) notificar a la Autoridad Espafiola inmediatamente si la clave del
equipo se ha perdido, ha sido vulnerada o esta en situacion
comprometida.

[el7] La Autoridad de Certificacion podra suspender, reactivar o revocar el
permiso de uso del certificado e informar posteriormente a la Autoridad
Espafiola.

3.2 Responsabilidad

La Autoridad Espafiola de Certificacion y el Centro Espafiol de Personalizacion
no seran responsables frente a los usuarios finales, solo lo seran frente a la
Autoridad Espafiola y la Autoridad Espafiola Emisora de Tarjetas.

Cualquier asunto sobre responsabilidad frente a los usuarios finales sera
competencia de la Autoridad Espafiola o de la Autoridad Espafiola Emisora de
Tarjetas.

[e18] Las tarjetas de tacografo, claves y certificados s6lo seran validos
dentro del sistema del tacografo digital. El uso de cualquier otro tipo de
certificado constituira una violacion de esta politica, y por tanto ni la
Autoridad Espariola, ni la Autoridad Espafiola Emisora de Tarjetas, ni
la Autoridad Espafiola de Certificacion ni el Centro Espafiol de
Personalizacion se hacen responsables de dicho uso.

3.2.1 Responsabilidad de la Autoridad Espafiola y de la
Autoridad Espafiola Emisora de Tarjetas frente a los
titulares y organismos relacionados

[e19] La Autoridad Espafiola y la Autoridad Espafiola Emisora de Tarjetas
seran responsables de los dafios ocasionados al cumplir con sus
obligaciones s6lo en el caso de que hayan actuado con negligencia. Si
la Autoridad Espafiola o la Autoridad Espafiola Emisora de Tarjetas
han actuado segun esta politica y cualquier otro documento pertinente,
dicha actuacién no se considerara negligente.
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3.2.2 Responsabilidad de la Autoridad Espafola de
Certificacion y el Centro Espafol de Personalizacidn
frente a la Autoridad Espafiola y la Autoridad Espafola
Emisora de Tarjetas

[e20] EI Centro Esparfol de Personalizacién o la Autoridad Espafiola de
Certificacion seran responsables de los dafios ocasionados al cumplir
con sus obligaciones sélo en el caso de que hayan actuado con
negligencia. Si la organizacion ha actuado segun esta politica y las de
su correspondiente documento de Disposiciones Practicas, dicha
actuacion no se considerara negligente.

3.3 Interpretacion y aplicacién

3.3.1 Jurisdiccion competente

[e21] Los conflictos que pudieran surgir de la interpretaciéon o ejecucion de
esta politica, se resolveran ante los juzgados y tribunales del orden
jurisdiccional competente de Madrid capital.

3.4 Confidencialidad

La confidencialidad esta restringida segun la directiva 95/46/EC y la Ley
Organica de Proteccion de Datos de Caracter Personal 15/1999 de 13 de
diciembre sobre proteccion de datos personales y su procesado y manejo.

3.4.1 Informacidon considerada confidencial

[e22] Cualquier informacion personal o corporativa de la que disponga la
Autoridad Espafiola de Certificacion, el Centro Espafol de
Personalizacion o las entidades colaboradoras, y que no aparezca en
las tarjetas o certificados se considerara confidencial y no se revelara
sin el consentimiento previo del titular, ni (donde sea aplicable) sin
consentimiento del empresario responsable o su represente, a menos
que la legislacidon especifique en contrario.

[e23] Todas las claves secretas y privadas utilizadas y manejadas por la
Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacién, bajo el ambito de la presente politica, seran
confidenciales.

[e24] Todas las claves secretas y privadas utilizadas y manejadas por los
fabricantes de unidades para vehiculos, bajo el &mbito de la presente
politica, serén confidenciales.

[e25] Las claves secretas utilizadas y manejadas por los fabricantes de
sensores de movimiento, bajo el &mbito de la presente politica, seran
confidenciales.

[e26] Los archivos de auditoria y grabaciones no se podran consultar, salvo
que asi sea requerido por ley.
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3.4.2 Informacion considerada no confidencial
[e27] Los Certificados se consideran no confidenciales

[e28] La informacion sobre identificacion u otra informacién personal o
corporativa que aparezca en las tarjetas y en los certificados se
considera no confidencial, salvo que disposiciones o0 acuerdos
especiales asi lo dispongan.
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DISPOSICIONES PRACTICAS

La Autoridad Espafiola y el Centro Espafiol de Personalizacion
tendran un conjunto de disposiciones de practicas y procedimientos a
seguir para alcanzar los requisitos establecidos en esta politica, en
adelante, documento de Disposiciones Practicas. La Autoridad
Espafiola sera la encargada de aprobar dicho documento.

En concreto:

a)

b)

El documento de Disposiciones Practicas reflejara las obligaciones
de todas las organizaciones externas que den apoyo a las
Autoridades Esparfiolas de Certificacion y de Personalizacion,
incluyendo las politicas y practicas aplicables.

El documento de Disposiciones Practicas serd tratado como
informacion no publica y estara a disposicion de la Autoridad
Espafola. Su consulta por parte de los usuarios del sistema del
tacografo digital, y de las demas entidades implicadas (por ejemplo
los organismos de control) deberd justificarse convenientemente.

En cualquier caso, no serd necesario que las Autoridades
Espafiolas de Certificacion y de Personalizacibn pongan a
disposicion de los usuarios todos los detalles de sus practicas.

Los organos gestores de las Autoridades Espafiolas de
Certificacion y de Personalizacion deben garantizar que el
cumplimiento del documento de Disposiciones Practicas se realiza
correctamente.

Las Autoridades Esparfiolas de Certificacion y de Personalizacion
definirdn un proceso de revision del documento de Disposiciones
Practicas.

Las Autoridades Espafiolas de Certificacion y de Personalizacion
notificaran los cambios proyectados en sus documentos de
Disposiciones Practicas y, una vez que dichos cambios estén
aprobados, el nuevo documento de practicas estara
inmediatamente disponible.
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[e30]

[e31]

[e32]

[e33]

[e34]

[e35]

[e36]

[e37]

[e38]

[e39]

[e40]

ADMINISTRACION DE LOS EQUIPOS:
TARJETAS Y TACOGRAFOS.

La Autoridad Espafola se asegurara en sus instrucciones a la
Autoridad Espafiola de Certificacion que los certificados producidos y
las claves secretas corresponden a su propdsito y Unicamente se
emplean en las tarjetas y tacografos que cumplen el Reglamento (EC)
2135/98.

La Autoridad Espafiola de Certificacion rechazara la emision de claves
y certificados si existe riesgo de su mal uso.

La Autoridad Espafiola de Emision y el Centro de Personalizacion
garantizaran el cumplimiento de los procedimientos e instrucciones del
Reglamento (EC) 2135/98.

La Autoridad Espafiola de Emision y el Centro de Personalizacion
garantizaran los periodos de canje y renovacion de tarjetas
mencionados en el Reglamento (EC) 2135/98.

El Centro de Personalizacién garantizard que la personalizacién de las
tarjetas se lleva a cabo segun las instrucciones del Reglamento (EC)
2135/98. La integridad de los datos deberd ser especialmente
respetada.

La Autoridad Espafiola de Certificacion y el Centro de Personalizacion
garantizardn que las claves secretas se almacenaran en un entorno
seguro.

La Autoridad Espafiola de Emisién dispondra de datos suficientes para
asociar cada tarjeta a un usuario o portador.

La Autoridad Espafiola de Emision garantizara que las tarjetas se
entregaran de acuerdo a lo mencionado en el Reglamento (EC)
2135/98 y que el usuario sea identificado en cualquier momento del
proceso de solicitud de la tarjeta o en la entrega de la misma.

El Centro de Personalizacion garantizara que las tarjetas de Centro de
Ensayo llevaran asignado un PIN que cumpla las instrucciones del
Reglamento (EC) 2135/98.

El PIN se generara en un sistema seguro, de acceso controlado, que
garantice su asignacion a una Unica tarjeta de Centro de Ensayo. Una
vez generado serda impreso y enviado a su destinatario por via segura
y diferente a la de su tarjeta correspondiente.

La reconstruccion del PIN debe ser imposible.
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6 GESTION DE LAS CLAVES

Esta seccion contiene las disposiciones para el manejo de:

« la clave raiz europea, clave publica de la Autoridad de
Certificacion Raiz Europea;

« las claves de estado espafolas, es decir, el par de claves
Espafiolas firmado;

« las claves de Sensor de Movimiento;

- las claves de transporte (entre la Autoridad de Certificacion Raiz
Europea y la Autoridad Espafiola de Certificacion).

La clave publica de la Autoridad de Certificacion Raiz Europea se usa para
verificar los certificados espafoles.

Las claves del Estado espafiol son las claves firmadas de Espafia y también
pueden denominarse claves raiz espafiolas.

Las claves del sensor de movimiento son las claves simétricas que se
colocan en la tarjeta de centro de ensayo, la unidad para vehiculos y en el
sensor de movimiento para su reconocimiento mutuo. La Autoridad Espafiola
de Certificacion recibe las claves del sensor de movimiento de la Autoridad de
Certificacion Raiz Europea, las almacena y las distribuye a los fabricantes
homologados.

Las claves de transporte son pares de claves asimétricas empleadas para el
intercambio seguro de informacion entre la Autoridad de Certificacion Raiz
Europea y la Autoridad Espafiola de Certificacion.

Si la Autoridad Espafiola de Certificacion necesitara otras claves criptograficas
distintas a las mencionadas anteriormente, éstas no se consideraran parte del
sistema del tacografo digital y no seran objeto de esta politica.

6.1 Clave Publica de |la Autoridad de Certificacion
Raiz Europea

[e4l] La Autoridad Espafiola de Certificacién conservara la clave publica de
la Autoridad de Certificacion Raiz Europea (EUR.PK) de tal forma que
se mantenga su integridad y disponibilidad en todo momento.

[e42] La Autoridad Espafiola debera reconocer el formato de distribucion de
certificados mencionado en el Anexo B de la politica de la Autoridad
Europea.

[e43] EI Centro Espafiol de Personalizacion y los fabricantes de equipos se
aseguraran que la EUR.PK se inserte en todas las tarjetas de
tacégrafo y unidades para vehiculos que estén bajo su
responsabilidad.
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6.2 Par de claves de la Autoridad Espafola

Las claves espafiolas se usan para firmar todos los certificados generados
para los equipos.

El par de claves consiste en una clave publica (ES.PK) y una clave privada o
secreta (ES.SK)

[e44] La clave publica de la autoridad espafola sera certificada por la
Autoridad de Certificacion Raiz Europea, pero sera la misma Autoridad
Espafola de Certificacion quien la genere.

[e45] La Autoridad Espafiola debera tener en cuenta el plazo para la firma
de las claves requerido por la Autoridad Europea de Certificacion.

[e46] La Autoridad Espafiola debera tener en cuenta el formato de solicitud
de certificados mencionado en el Anexo A de la politica de la
Autoridad Europea.

[e47] La Autoridad Espafiola se asegurara de que las claves se usan
exclusivamente para:

« firmas digitales de los equipos del sistema del tacografo digital,

« generacién de la solicitud de certificacion para la Autoridad
Europea,

« emisién de Listas de Revocacion de Certificados.

6.2.1 Generacion del par de claves de la Autoridad Espafiola
de Certificacion

[e48] El par de claves de la Autoridad Espafiola de Certificacion se generara
dentro de un dispositivo que:

« cumpla con los requisitos especificados en el nivel 3 de FIPS
140-2 (6 FIPS 140-1) o superior ; 0

« cumpla con los requisitos especificados en el Acuerdo CEN de
talleres 14167-2 ; 0

« Sea un sistema de confianza que asegure que cumpla con la EAL
4 o superior segun la 1ISO 15408, con la E3 o superior de la
ITSEC, o criterios de seguridad equivalentes.

[e49] La Autoridad Espafiola de Certificacion firmard los certificados de
equipo en el mismo dispositivo en el que se almacenan las claves
privadas de la Autoridad Espariola.

[e50] Este dispositivo y sus requisitos se recogeran en el documento de
Disposiciones Practicas de la Autoridad Espariola de Certificacion.

[e51] La generacion del par de claves de la Autoridad Espariola requerira la
participacion activa de dos (2) personas diferentes. Al menos una de
ellas tendra permisos de Administrador de la Autoridad de
Certificacion 6 administrador del Sistema de Personalizacion.
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[e52]

6.2.2
[e53]

6.2.3

[e54]

[e55]

6.2.4

[e56]

6.2.5
[e57]
6.2.6
[e58]

La Autoridad Espafiola de Certificacion contard al menos con un
minimo de dos (2) y un maximo de cinco (5) pares de claves
espafiolas, con sus correspondientes certificados firmados para
asegurar la continuidad.

Periodo de validez de las claves

La clave privada espafiola se usara durante un maximo de dos (2)
afios desde la certificacion de su correspondiente clave publica, y sera
destruida por la Autoridad Espafiola de Certificacion para evitar
posibles futuros malos usos de la misma.

Almacenamiento de la clave privada de la Autoridad
Espafiola de Certificacion

Las claves privadas estaran contenidas y seran gestionadas desde un
dispositivo anti-manipulacion que:

« cumpla con los requisitos especificados en el nivel 3 de FIPS
140-2 (6 FIPS 140-1) o superior; 0

« sea un sistema de confianza que asegure que cumpla con la EAL
4 o superior segun la 1SO 15408, con la E3 o superior de la
ITSEC, o criterios de seguridad equivalentes.

Ninguna persona de forma individual dispondra de los medios
necesarios para acceder al entorno en el que se guardan las claves
privadas.

Copia de seguridad de la clave privada de la Autoridad
Espafiola de Certificacion

Se podra disponer de una copia de seguridad de las claves privadas
firmadas de la Autoridad Esparfola de Certificacion, mediante un
proceso de recuperacion de claves que requiera al menos doble
control. El procedimiento se especificara en el documento de
Disposiciones Practicas de la Autoridad Espafiola de Certificacion. Sin
embargo, si se usan los pares de claves segun lo especificado en el
punto [e52] no sera necesario hacer copia de seguridad.

Fideicomiso de la clave privada espafiola

Las claves privadas espariolas no se daran en fideicomiso.

Situacion de compromiso de las claves espafiolas

Existiran instrucciones escritas, incluidas en el documento de
Disposiciones Practicas de la Autoridad Espafiola de Certificacion, con
las medidas a tomar por parte de los usuarios y los responsables de la
seguridad en la Autoridad Espafiola de Certificacion y/o de las
empresas colaboradoras, en caso de que las claves privadas
espafiolas hayan sido expuestas o cuando se considere o sospeche
que ello ha ocurrido.
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[e59] En este caso, la Autoridad Espafiola de Certificacion informara

6.2.7
[e60]

[e61]

6.3
[e62]

[e63]

[e64]

[e65]

[e66]

[e67]

inmediatamente, a la Autoridad Espafiola, a la Autoridad de
Certificacion Raiz Europea y al resto de Autoridades de certificacion
de los Estados Miembros.

Fin de validez de las claves espaifiolas

La Autoridad Espafiola de Certificacion dispondra de rutinas que
aseguren siempre la existencia de un par de claves espafolas
certificadas.

Una vez finalizado el uso del par de claves firmadas espafiolas, la
clave publica se guardara y la privada se destruira de modo que no
pueda ser recuperada.

Claves del Sensor de Movimiento

La Autoridad Esparfola de Certificacion podra solicitar, si le son
necesarias, a la Autoridad de Certificacion Raiz Europea las claves del
sensor de movimiento Km, Kmyy, Kmwc, (Anexo 1B del Reglamento,
apartado 11:3.1.3).

La Autoridad Espafiola solicitara las claves simétricas para el sensor
de movimiento usando el protocolo de peticiéon de distribucion de
claves (KDR) descrito en el Anexo D de la politica de la Autoridad
Europea.

La Autoridad Espafiola de Certificacion, cuando lo solicite el
fabricante, cifrara los datos de los Sensores de Movimiento (la clave
de emparejado Kp y el nimero de serie extendido Ns) con Km (Anexo
1B del Reglamento, apartado 11:3.1.3). La Autoridad Espafiola de
Certificacion se asegurara de que la clave del sensor de movimiento
(Km) se usa exclusivamente para este proposito

La Autoridad Espafola de Certificacion enviara la clave de la Unidad
para vehiculos, Kmyy a los fabricantes de unidades para vehiculos
para su insercion en éstas (Anexo 1B del Reglamento, apartado
11:3.1.3)

La Autoridad Espafola de Certificacion enviara la clave de centro de
ensayo al Centro Espariol de Personalizacién para su insercion en las
tarjetas de centro de ensayo.

El Centro Espafiol de Personalizacion asumira la tarea de la Autoridad
Espafiola de Certificacion para asegurar que la clave de centro de
ensayo Kmyc se inserta en todas las tarjetas de centro de ensayo
emitidas (Anexo 1B del Reglamento, apartado 11:3.1.3).
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[e68] La Autoridad Esparfiola de Certificacion y/o el Centro Espafiol de

6.4
[e69]

[e70]

[e71]

Personalizacion impediran el uso no autorizado de las claves del
sensor de movimiento y las protegeran durante su almacenamiento,
uso y distribucién con controles de seguridad fisicos y légicos. Las
claves han de estar contenidas y ser gestionadas dentro de un
dispositivo criptogréafico que no pueda ser manipulado y que:

« cumpla con los requisitos especificados en el nivel 3 de FIPS
140-2 (6 FIPS 140-1) o superior; 0

« Sea un sistema de confianza que asegure que cumpla con la EAL
4 o superior segun la 1ISO 15408, con la E3 o superior de la
ITSEC, o criterios de seguridad equivalentes.

Claves de transporte

Para garantizar las comunicaciones de datos seguras, la Autoridad
Espafiola de Certificacion emitira claves asimétricas especiales de
transporte. La Autoridad Espafiola de Certificacion, durante el
almacenamiento, uso y distribucién, protegera la parte privada de
estas claves con controles que garanticen la seguridad fisica y l6gica.
Las claves han de estar contenidas y ser gestionadas dentro de un
dispositivo criptografico que no pueda ser manipulado y que:

« cumpla con los requisitos especificados en el nivel 3 de FIPS
140-2 (6 FIPS 140-1) o superior; 0

« Sea un sistema de confianza que asegure que cumpla con la EAL
4 o superior segun la 1SO 15408, con la E3 o superior de la
ITSEC, o criterios de seguridad equivalentes.

La Autoridad Espafiola se asegurara de que el identificador de clave
(KID) y el modulo de las claves de transporte remitidas a la Autoridad
Europea para la certificacion y para distribucion de las claves del
sensor de movimiento son unicos dentro del dominio de la Autoridad
Espafiola de Certificacion.

La Autoridad Espafiola se asegurard de que los medios fisicos
empleados en el transporte de la solicitud de certificacién de claves de
la Autoridad Espafiola de Certificacion, de los certificados de la
Autoridad Espafiola de Certificacién, de la clave publica de la
Autoridad de Certificacién Raiz Europea, y de las claves del sensor de
movimiento, son los descritos en el Anexo C de la politica de la
Autoridad Europea.
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7  CLAVES DE EQUIPO (ASIMETRICAS)

Las claves de equipo son claves asimétricas generadas en algin punto del
proceso de emision/fabricacion y certificadas por la Autoridad Espafiola de
Certificacion para su empleo en el sistema del tacdgrafo digital en las:

« tarjetas de tacografo
« unidades para vehiculos

7.1 Generalidades sobre las Autoridades Espafolas
de Certificaciobn y de Personalizaciéon vy
fabricantes de unidades para vehiculos

[e72] En la inicializacion del equipo (tarjetas y unidad para vehiculos), la
introduccién de la clave y la personalizacion se llevara a cabo en un
entorno fisicamente seguro y vigilado. El acceso a esta area, quedara
estrictamente controlado y se requerira al menos la presencia de dos
personas para operar en el sistema. Se guardara registro de las
entradas y operaciones efectuadas en el sistema.

[e73] Ninguna informacién confidencial contenida en los sistemas de
generacion de claves saldra del sistema infringiendo la politica
establecida en este documento.

[e74] Ninguna informacion confidencial contenida en los sistemas de
personalizacion de los equipos saldra de los mismos infringiendo la
politica de este documento.

7.2 Generacion de claves de equipo

[e75] La entidad que lleva a cabo la generacion de claves, se asegurara de
que las claves de equipo se generen de forma segura y de que la
clave privada del equipo se mantenga en secreto.

[e76] La generacion de claves se llevara a cabo en un dispositivo que
cumpla:

« cumpla con los requisitos especificados en el nivel 3 de FIPS
140-2 (6 FIPS 140-1) o superior; 0

« cumpla con los requisitos especificados en el Acuerdo CEN de
talleres 14167-2; o

« Sea un sistema de confianza que asegure que cumpla con la EAL
4 o superior segun la 1SO 15408, con la E3 o superior de la
ITSEC, o criterios de seguridad equivalentes; o

« demuestre un sistema de seguridad equivalente a los anteriores.
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[e77]

[e78]

[e79]

7.2.1
[e80]

71.2.2

[e81]

[e82]

7.2.3

[e83]

[e84]

7.2.4
[e85]

7.2.5
[e86]

El procedimiento de creacién y almacenamiento de las claves privadas
impedira su exposicion fuera del sistema que las gener6. Ademas, la
clave privada sera eliminada inmediatamente del sistema después de
haber sido insertada en el dispositivo.

La solicitud de certificacion que conlleve el transporte de la clave
privada no esta permitido.

Es responsabilidad de la entidad que genera las claves, la toma de
medidas adecuadas para asegurar la unicidad de la clave publica en
su dominio, antes del proceso de asignacion.

Validez de las claves de equipo

El uso de una clave privada relacionada con los certificados emitidos
para los equipos segun esta politica no excedera nunca el fin de
validez del certificado emitido para los mismos.

Proteccion y almacenamiento de la clave privada de
equipo — tarjetas

El Centro Espafiol de Personalizacién se asegurara de que la clave
privada esta protegida por, y restringida a, una tarjeta que ha sido

entregada al titular segun los procedimientos detallados en esta
politica.

Las copias de la clave privada sélo se almacenaran en la tarjeta de
tacografo. Si durante el proceso de personalizacion es necesario su
uso, las claves se mantendran cifradas.

Proteccion y almacenamiento de la clave privada de
equipo — unidad para vehiculos

El fabricante de la unidad para vehiculos se asegurara de que la clave
privada de ésta, asi como que sus formas de empleo, estén protegidas
por, y restringidas a, dicha unidad para vehiculos.

Las copias de la clave privada sélo se almacenaran en la unidad para
vehiculos. Si durante el proceso de personalizacidn es necesario su
uso, las claves se mantendran cifradas.

Fideicomiso y archivo de las claves privadas de equipo

Las claves privadas del equipo no se daran en fideicomiso ni seran
archivadas.

Archivo de las claves publicas de equipo

Todas las claves publicas certificadas por la Autoridad Espafiola seran
archivadas por la misma.
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8 GESTION DEL CERTIFICADO DE EQUIPO

Esta seccion describe el ciclo vital del certificado que incluye su funcion de
registro, la emision del certificado, distribucion, uso, renovacién y fin de periodo

de validez.

8.1 Entradade datos

[e87] En la emisidn de los certificados de equipos la Autoridad Espafiola de
Certificacion verificara la unicidad del nimero de referencia del titular
del equipo (CHR).

8.2 Certificados de tarjeta de tacografo

8.2.1 Certificados de conductor

[e88] Los certificados de conductor se emiten sélo a aquellas solicitudes

correctas de tarjeta de conductor.

1.1.1 Certificados de centro de ensayo

[e89]

8.2.2
[€90]

8.2.3
[e91]

8.3
[€92]

[€93]

Los certificados de centro de ensayo se emiten solo a aquellas
solicitudes correctas de tarjeta de centro de ensayo.

Certificados de organismos de control

Los certificados de organismo de control se emiten sélo a aquellas
solicitudes correctas de tarjeta de organismo de control.

Certificados de empresa

Los certificados de empresa de transporte se emiten solo a aquellas
solicitudes correctas de tarjeta de empresa de transporte.

Certificados de unidades para vehiculos

La Autoridad Espafiola de Certificacion emitird los certificados solo a
fabricantes de unidades para vehiculos y a unidades para vehiculos
homologadas en Espafia.

Para obtener los certificados de las unidades para vehiculos los
fabricantes deberan facilitar, al menos:

« los datos identificativos del dispositivo (p.e. homologacion y
namero de serie), o un CRI (Certificate Request Identifier,
identificador de peticion de certificado) en caso de que el
dispositivo no esté aun identificado;

« el nombre completo del fabricante;

« un numero de identidad espafiol u otros datos que distingan al
fabricante de otros con el mismo nombre.
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8.4  Validez temporal del certificado de equipo

[e94] Los certificados no tendran un periodo de validez superior a la validez
del correspondiente equipo.

« Los certificados de conductor tendran un periodo de validez no
superior a cinco (5) afos (Reglamentol4.4a)

« Los certificados de centro de ensayo tendran un periodo de
validez no superior a un (1) afio (Reglamento 12.1)

« Los certificados de organismo de control tendran un periodo de
validez no superior a cinco (5) afios.

« Los certificados de empresa de transporte tendran un periodo de
validez no superior a cinco (5) afios.

« Los certificados de unidades para vehiculos tendran un periodo
de validez no superior a treinta (30) afios.

8.5 Emision de certificados de equipo

[e95] La Autoridad Espafiola de Certificacion se asegurara de emitir los
certificados de modo que preserve su autenticidad e integridad. El
contenido del certificado viene definido en el Anexo 1B del
Reglamento, apéndice 11.

8.6 Renovacion y modificacion del certificado de
equipo

Dado que los certificados y las tarjetas tienen el mismo tiempo de validez, se
gestionan juntos. Se asume que el tiempo de vida del equipo es mas corto que
el del certificado.

8.7 Tareas informativas de la Autoridad Espafnola de
Certificacion.

[e96] La Autoridad Espafiola de Certificacion sera la responsable de
transferir todos los datos existentes sobre certificados, tanto al Centro
de Personalizaciéon como a los fabricantes. Tanto los certificados como
las tarjetas y sus portadores estaran relacionados inequivocamente.

[e97] En el caso de que algunas autoridades estén interesadas en
informacion sobre el funcionamiento de la Autoridad Espafiola de
Certificacion o de sus contratistas externos, y no exista ninguna norma
o consideracion de seguridad que impida proporcionar esta
informacion, la Autoridad Espafiola de Certificacion facilitara dicha
informacion tan pronto como le sea posible en coordinacion con la
Autoridad Espafiola.
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[e98] EI funcionamiento de la Autoridad Espafiola de Certificacion se

[€99]

considerara confidencial. La informacion contenida en dicho centro
s6lo podra consultarse en las instalaciones de la Autoridad Espafiola
de Certificacion, previo acuerdo con la Autoridad Espafiola, siempre y
cuando exista un interés legitimo contrastado y el receptor de dicha
informacion se comprometa a mantenerla en secreto.

La Autoridad Espafiola de Certificacion mantendra disponible
informacion sobre el estado de los certificados.
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9 SEGURIDAD DE LA INFORMACION

9.1 Gestion de la informacion de la Autoridad
Espafnola de Certificacion y del Centro Espaiiol
de Personalizacion

[e100] La Autoridad Espafiola de Certificacion y el Centro Espafol de
Personalizacion seran los responsables de todos los servicios de
certificacion de claves incluso aunque algunas tareas se subcontraten.

[e101] Cualquier cambio que repercuta en el nivel de seguridad debera ser
aprobado por la Autoridad Espafiola.

[e102] La Autoridad Esparfiola de Certificacion y el Centro Espafiol de
Personalizacién adoptaran un sistema de gestibn de seguridad
equivalente a la UNE-ISO/IEC 27002 : 2005. No se requiere
certificacion formal de este aspecto.

9.2 Clasificacion y gestion de los recursos de la
Autoridad Esparfola de Certificacion y el Centro
Espafol de Personalizacion

[e103] La Autoridad Esparfiola de Certificacion y el Centro Espafiol de

Personalizacién se aseguraran de que sus recursos e informacion
estan protegidos en un nivel adecuado.

En concreto:

a) La Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion llevaran a cabo un andlisis de riesgos para evaluar
y determinar las medidas de seguridad necesarias y los
procedimientos operativos.

b) La Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion llevaran un inventario con toda la informacion de
Sus recursos y asignaran una clasificacion para los requisitos de
proteccion de éstos conforme al analisis de riesgos.
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9.3

9.3.1
[e104]

[e105]

[e106]

9.3.2
[e107]

Controles de seguridad del personal de la
Autoridad Espafiola de Certificacion y el Centro
Espafol de Personalizacion

Perfiles de confianza

La Autoridad Espafiola de Certificacion y el Centro Esparfiol de
Personalizacion, de acuerdo a esta politica, estableceran cuatro
perfiles diferentes de usuarios, que se describen a continuacion.

Para garantizar que ninguna persona pueda burlar la salvaguarda, las
responsabilidades en los sistemas de la Autoridad Espafiola de
Certificacion y el Centro Espafiol de Personalizacion seran
desempefiadas por multiples perfiles e individuos. Cada cuenta del
sistema tendra limitadas sus capacidades de acuerdo con el perfil del
propietario de la cuenta.

Los perfiles son:

a) Controlador de seguridad del sistema de informacién (ISSO):
responsable de la administracion del software para el control y la
produccion de certificados o de los pares de claves RSA.

b) Administrador del Sistema (SA): responsable de la administracion
del hardware y el sistema operativo. Autorizado para instalar,
configurar y mantener el sistema. Responsable de las copias y
recuperaciones del sistema

c) Administrador de la Autoridad de Certificacion (CAA) o
Administrador del Sistema de Personalizacion (PA): responsables
de la operacion de los sistemas de la Autoridad de Certificacion y
el Centro de Personalizacion respectivamente.

d) Auditor (AU): Autorizado para revisar, mantener y consolidar los
archivos y los archivos de auditorias.

Identificacion y autentificacion para cada perfil

La identificacion y autentificacion de los Administradores de la
Autoridad de Certificacion o del sistema de Personalizacion de
Tarjetas, Administradores del Sistema, Auditores y Controladores de
Seguridad del Sistema de Informacion seran las apropiadas y
determinadas en las préacticas, procedimientos y condiciones de esta
politica.
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9.3.3

[e108]

[e109]

9.34
[e110]

9.4

[e111]

Requisitos de formacion, cualificacion, experiencia y
autorizacion

Todo el personal de la Autoridad Espafiola de Certificacion y del
Centro Espafiol de Personalizacion que ostente cargos
comprometidos, incluyendo al menos todas las posiciones de
Administrador de la Autoridad de Certificacion o del Sistema de
Personalizacion de Tarjetas y Controladores de Seguridad del Sistema
de Informacion deberan acreditar:

a) no estar asignados a otras tareas que puedan entrar en conflicto
con las responsabilidades derivadas de los perfiles de
Administrador de la Autoridad de Certificacion o del Sistema de
Personalizacion de Tarjetas y Controlador de Seguridad del
Sistema de Informacion;

b) no haber sido relevados en el pasado de otros puestos por motivos
de negligencia o abandono de sus tareas;

c) haber recibido una formacion adecuada para el desarrollo de sus
responsabilidades.

La Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacién podran también elaborar unos requisitos especificos,
tales como requisitos de ciudadania, rango, cualificacion,
comprobacién de cuentas bancarias y ausencia de antecedentes
criminales. Tales requisitos deberdn quedar detallados en el
correspondiente documento de Disposiciones Practicas.

Requisitos de formacién

El personal tendra una formacién adecuada al perfil y trabajo que va a
desempeiniar.

Controles de seguridad del sistema de la
Autoridad de Certificacion y del Centro de
Personalizacion

La Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion se aseguraran de que los sistemas sean seguros y
funcionan correctamente con riesgo minimo de fallo.

En concreto:

« La integridad de los sistemas y de la informacion se protegera
frente a virus o software dafino o no autorizado.

« Los dafios causados por fallos en la seguridad o mal
funcionamiento se minimizaran mediante el uso de mecanismos
de respuesta e informes de incidentes.
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[e112]

94.1

[e113]

9.4.2

[e114]

9.4.3
[e115]

[e116]

944
[e117]

9.5

El Sistema Espafol de la Autoridad de Certificacion asi como el
Sistema de Personalizacion proporcionaran los adecuados controles
de seguridad para hacer cumplir la separacion de perfiles descrita en
esta politica o en el correspondiente documento de Disposiciones
Practicas.

Requisitos técnicos de seguridad en determinados
equipos informaticos

La inicializacion del sistema que trabaja con las claves de certificacion
privadas de la Autoridad Espafola de Certificacion requerira la
cooperacion de al menos dos personas, ambas autorizadas por el
sistema.

Clasificacion de la seguridad en los equipos
informaticos

Los sistemas de certificacion y personalizacion no requeriran una
clasificacion formal siempre y cuando cumplan todos los requisitos
especificados en esta seccion.

Controles de desarrollo del sistema

Se llevara a cabo un andlisis de los requisitos de seguridad en cuanto
al disefio y a la especificacion de requisitos concretos de cualquier
proyecto de desarrollo de sistemas llevado a cabo por la Autoridad
Espafola de Certificacion o el Centro Espafiol de Personalizacion o en
nombre de las mismas para garantizar que dicha seguridad se lleva a
cabo dentro de sistemas de Tecnologia de la Informacion.

Los procedimientos de cambio de control se emplearan en caso de
nuevas versiones y modificaciones para cualquier software operativo.

Controles de gestion de seguridad

Los perfiles del sistema habran de ser implementados y de obligado
cumplimiento.

Procedimientos de auditoria de seguridad

Los procedimientos de auditoria de seguridad de esta seccion seran validos
para todos los equipos informéticos y componentes de sistemas relacionados
con la creacion de claves, certificados y procesos de emision de equipos
reflejados en esta politica.
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951
[e118]

9.5.2
[e119]

9.5.3
[e120]
954
[e121]

[e122]

955

[e123]

9.5.6

[e124]

Tipos de eventos registrados

Las funciones de auditoria de seguridad relacionadas con los sistemas
informaticos o sistemas de la Autoridad Espafiola de Certificacion y del
Centro Espafiol de Personalizacion archivaran, a efectos de auditoria:

a) la creacion de cuentas (privilegiadas o no);

b) peticiones de transaccion junto con el registro de la cuenta
peticionaria, tipo de peticién e indicacion de si la transaccion se
complet6 o no y la causa eventual de la transaccion incompleta;

c) instalacion de software nuevo o de actualizaciones;

d) fecha y hora y otra informacion relevante sobre las copias de
seguridad;

e) apagados y reinicios del sistema,;

f) fechay hora de todas las mejoras de hardware;

g) fechay hora del volcado de los archivos de auditoria;

h) fechay hora del volcado de los registros de transacciones.

Frecuencia del proceso del archivo de auditoria

El archivo de auditoria se procesara con regularidad y se analizara
para evitar actuaciones fraudulentas. Los procedimientos de archivo
estaran descritos en los correspondientes documentos de
Disposiciones Practicas.

Periodo de conservacion del archivo de auditoria
El archivo de auditoria se conservara al menos durante 2 (dos) afos.
Proteccidén del archivo de auditoria

Se protegera convenientemente la integridad de los archivos de
auditoria. Todas las entradas tendrdn un sello de tiempo (sera
suficiente con la fecha y hora del sistema).

Los archivos de auditoria seran verificados y consolidados al menos
mensualmente. La verificacion la realizara una persona con el perfil de
Administrador y la consolidacion una con el de Auditor.

Procedimientos de copia de seguridad del archivo de
auditoria

El archivo de auditoria estard protegido frente a accesos no
autorizados.

Sistema de ejecucion de auditorias (internas frente a
externas)

Saélo se requiere sistema de ejecucion de auditorias internas.
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9.6 Archivo de registros

9.6.1 Tipos de eventos almacenados por la Autoridad
Espafiola Emisora de Tarjetas

[e125] Los registros incluiran los hechos relevantes que obren en posesion

9.6.2

[e126]

de la Autoridad Espafiola Emisora de Tarjetas:

a) solicitud de certificados y mensajes relacionados intercambiados
con la Autoridad Espafiola de Certificacién y el Centro Espafiol de
Personalizacion, usuarios y el directorio;

b) los acuerdos de registro firmados desde la solicitud del usuario
para solicitar los certificados y las tarjetas, incluyendo la identidad
de la persona responsable de aceptar la aplicacion;

c) aceptacion firmada de la entrega de tarjetas;

d) acuerdos contractuales relativos a los certificados y tarjetas
asociadas;

e) renovacion de certificados y todos los mensajes intercambiados
con el usuario;

f) mensajes intercambiados con el peticionario y/o usuario.

g) documentos referentes a la politica actual y a las implantadas
previamente.

Tipos de eventos guardados por la Autoridad Espafiola
de Certificacion y el Centro Espafiol de Personalizacion

Los registros incluiran los hechos relevantes que obren en posesion
de la Autoridad Espafiola de Certificacion y del Centro Espafiol de
Personalizacion:

a) contenidos de los certificados emitidos;

b) informes de auditoria que incluyan registros de auditorias anuales
de la Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion segun lo establecido en sus Disposiciones
Practicas;

c) documentos referentes a la politica de la Autoridad Espafiola
vigente y a las implantadas previamente y sus respectivos
documentos de Disposiciones Practicas;
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[e127]

9.6.3
[e128]

9.6.4

[e129]

[e130]

[e131]

[e132]

[e133]

[e134]

Los registros de todas las peticiones electronicas firmadas
digitalimente hechas por la Autoridad Espafiola de Certificacion y el
Centro Espafol de Personalizacion o por el personal (Administrador
de la Autoridad de Certificacion o del sistema de Personalizacion de
Tarjetas) incluiran los datos del administrador responsable de cada
peticion junto con toda la informacién requerida para el no repudio de
la peticion mientras el registro esté custodiado.

Periodo de custodia de los archivos

Los archivos se custodiardn y protegeran frente a modificacion o
destruccién durante el periodo especificado en el documento de
Disposiciones Practicas.

Procedimientos para obtener y verificar la informacion
archivada

La Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion actuaran segun lo especificado en la seccion 3.4
sobre confidencialidad.

Los registros de transacciones individuales podran consultarse a
peticion de cualquiera de las entidades implicadas en la transaccion o
de sus representantes acreditados.

La Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion  mostraran, previa peticion justificada, su
documentacion segun el correspondiente documento de Disposiciones
Practicas de acuerdo con el apartado 11.5.

De manera reglada, podria cargarse una tasa razonable para cubrir
los gastos ocasionados por las gestiones efectuadas para la
recuperaciéon de los archivos.

Tanto la Autoridad Espafiola de Certificacion como el Centro Espafiol
de Personalizacion garantizaran la disponibilidad del archivo y de la
informacion almacenada en un formato legible durante su custodia,
incluso en el caso de que las operaciones de la Autoridad Espafiola de
Certificacion o del Centro Espafiol de Personalizacion se interrumpan,
suspendan o finalicen.

En el supuesto de que los servicios de la Autoridad Espafiola de
Certificacion o el Centro Espafiol de Personalizacion deban
interrumpirse, suspenderse o finalizarse; dichos organismos enviaran
una notificacion a todas las organizaciones clientes para garantizar la
disponibilidad ininterrumpida del archivo. Todas las solicitudes de
acceso a la informacion almacenada se enviaran a la Autoridad
Espafiola de Certificacion y al Centro Espafiol de Personalizacion o
entidad sefialada por la Autoridad Espafiola de Certificacion y el
Centro Espafiol de Personalizacién antes de la finalizacion del servicio
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9.7 Plan de continuidad

[e135] La Autoridad Esparfiola de Certificacion y el Centro Espafiol de
Personalizacion tendran un plan de continuidad de negocio (BCP).
Esto incluye, pero no esta limitado a, eventos tales como:

« compromiso de clave;

« pérdida catastrofica de datos causada por ejemplo por robo, por
incendio, fallo del software o hardware;

« otro tipo de fallos del sistema.

9.7.1 Situacién de compromiso de las claves espafiolas
El compromiso de las claves espafiolas se trata en el apartado 6.2.6.

9.7.2 Recuperacion de datos

[e136] La Autoridad Esparfiola de Certificacion, el Centro Espafiol de
Personalizacidon y las empresas colaboradoras dispondran de rutinas
establecidas para prevenir y minimizar los efectos de desastres en el
sistema. Dichas rutinas incluirdn copias de seguridad de los datos
almacenados que sean fiables y se puedan realizar remotamente,
procesos de recuperacion de datos, etc. que han de detallarse en el
BCP.

9.8 Control de seqguridad fisica

[e137] Los controles de seguridad fisica se implantaran para controlar el
acceso al hardware y software de la Autoridad Espafola de
Certificacion y del Centro Espafiol de Personalizacion. Se guardara un
registro de todas las entradas fisicas a esta(s) area(s).

[e138] Las claves espafiolas para la firma de certificados se guardaran en un
entorno protegido fisica y l6gicamente, tal y como se describe en el
documento de Disposiciones Practicas.

[e139] Las instalaciones de la Autoridad Espafiola de Certificacion y del
Centro Espafiol de Personalizacion dispondran de un lugar para
almacenar las copias de seguridad y medios de almacenamiento, de
forma que se evite la pérdida o manipulacion de la informacion
almacenada. Los soportes fisicos de las copias de seguridad se
guardaran en lugares diferentes a donde se encuentren los sistemas
de la Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion para facilitar la recuperacion en caso de desastre en
las instalaciones de dichos organismos.

[e140] Las comprobaciones de seguridad de los equipos principales de las
instalaciones de la Autoridad Espafola de Certificacion y del Centro
Espafol de Personalizacion, se realizardn semanalmente.
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9.8.1 Acceso fisico

[e141] El acceso debe ser controlado por el uso de un listado de control a las
instalaciones que alojen el sistema. Una persona autorizada escoltara
a cualquiera que no aparezca en la lista de control. Si la lista de
control no esta disponible para alguna instalacion en particular, el
material sensible de la Autoridad Espafiola de Certificacion y el Centro
Espafiol de Personalizacion deberd guardarse en un entorno seguro
bajo llave cuando no se utilice.
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10 CESE DE ACTIVIDADES

10.1 Finalizaciéon de los servicios

La finalizacion de los servicios de la Autoridad Espafiola de Certificacion o el
Centro Espafiol de Personalizacion se refiere al cese de la actividad. Este no
es el caso en que el servicio sea transferido de una organizacion a otra o
cuando se sustituya el par de claves espafiolas por otro nuevo o se sustituya la
clave de la Autoridad de Certificacion Raiz Europea.

[e142] La Autoridad Espafiola garantizara que las tareas enumeradas a
continuacion se lleven a cabo.

[e143] Antes de que la Autoridad Espafola de Certificacion o el Centro
Espafiol de Personalizacion acaben de prestar sus servicios, habran
de completar al menos los siguientes procedimientos:

a) informar a todos los usuarios y partes relacionadas con los que la
Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion mantenga acuerdos u otro tipo de relaciones;

b) poner a disposicién publica la informacion relativa a su disolucion
con al menos 3 meses de antelacion a la misma;

c) la Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion pondran fin a todas las autorizaciones facilitadas a
empresas colaboradoras que actien en nombre de la Autoridad
Espafola de Certificacion y el Centro Espafiol de Personalizacion
en el proceso de emision de certificados;

d) la Autoridad Espafola de Certificacion y el Centro Espafiol de
Personalizacion facilitaran obligatoriamente los medios para el
mantenimiento y el acceso continuo a los archivos al transferirlos a
la Autoridad de Certificacion Raiz Europea.

10.2 Traspaso de responsabilidades

El traspaso de responsabilidades de la Autoridad Espafiola de Certificacion y
del Centro Espafiol de Personalizacion tendra lugar cuando la Autoridad
Espafola decida designar a una nueva Autoridad Espafiola de Certificacion o
un nuevo Centro Espafiol de Personalizacion para remplazar a las anteriores.

[el44] La Autoridad Espafiola se asegurara de que el traspaso de
responsabilidades y activos pertinentes se lleve a cabo.

[e145] La antigua Autoridad Espafiola de Certificacion destruird todas las
claves raiz que estén en su poder.
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11 AUDITORIA
[e146] La Autoridad Espafiola sera la responsable de garantizar que la

11.1

[e147]

11.2
[e148]

[e149]

11.3

[e150]

11.4
[e151]

Autoridad Espafiola de Certificacion y el Centro Espafiol de
Personalizacion sean auditadas.

Frecuencia de la auditoria de conformidad de la
entidad

Una Autoridad Espafiola de Certificacion o el Centro Espafiol de
Personalizacion que actien segun lo especificado en esta politica,
seran auditadas al menos cada 24 meses cuando en una auditoria no
se encuentren no conformidades. Cuando en una auditoria se
encuentren evidencias de no conformidades, la siguiente auditoria
debera realizarse dentro de los 12 meses siguientes. Cuando se
audite el funcionamiento de la Autoridad Espafiola de Certificacion o el
Centro Espafiol de Personalizacion, se verificarAd especialmente su
coincidencia con los requerimientos de la Autoridad de Certificacién
Raiz Europea.

Temas cubiertos por la auditoria

La auditoria abarcara las practicas de la Autoridad Espafiola de
Certificacion y del Centro Espafiol de Personalizacion.

La auditoria cubrira también la conformidad de la Autoridad Espafiola
de Certificacion y del Centro Espafiol de Personalizacion con la
presente politica.

Quien debe realizar la auditoria

La Autoridad Espafola podra encargar a una organizacion de
certificacién o acreditacién externa la aprobacion de los documentos
de Disposiciones Practicas de la Autoridad Espafola de Certificacion y
del Centro Espafiol de Personalizacién. También podra ser la propia
Autoridad Espafiola la encargada de llevar a cabo la auditoria.

Medidas atomar en caso de deficiencias

En el caso de que existan irregularidades en la auditoria, la Autoridad
Espafiola tomaréa las medidas adecuadas segun su gravedad.
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11.5 Comunicacion de resultados

[e152] La Autoridad Espafiola incluird los resultados de la auditoria en un
informe en el que se definan las acciones correctivas y incluyendo una
planificacion para su implementacion, tal como se requiere en las
obligaciones de la Autoridad Esparfiola. El informe se entregara, en
idioma inglés, a la Autoridad de Certificacion Raiz Europea.

[e153] Los resultados de las auditorias de un determinado nivel de seguridad
podran consultarse previa peticion. Los informes detallados de la
auditoria no podran consultarse salvo que sea necesario el
conocimiento detallado de la informacidén que contienen.
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12.1
[e154]

12.2

12.2.1
[e155]

[e156]

12.2.2
[e157]

12.2.3
[e158]

[e159]

12.3

[e160]

CAMBIOS DE LOS PROCEDIMIENTOS DE
LA E’OLI'TICA DE LA AUTORIDAD
ESPANOLA

Asuntos que podrian cambiarse sin notificacion

Los Unicos cambios que pueden efectuarse en esta politica sin
notificar son:

a) correcciones tipograficas o editoriales;

b) cambios en los datos de contacto o denominaciones de
organismos.

Cambios con notificacion

AVisO

Cualquier asunto contenido en esta politica puede modificarse si se
comunica con noventa (90) dias de antelacion.

Los cambios sobre asuntos que, a juicio de la organizacion
responsable de la politica, (la Autoridad Espafiola) no afecten
sustancialmente a la mayoria de los usuarios 0 a terceras partes,
podran modificarse con un plazo de treinta (30) dias de antelacion.

Periodo de alegaciones

Los usuarios afectados podran presentar sus alegaciones sobre
cambios en la organizacién de la administracion de la politica con al
menos guince (15) dias de antelacion.

Destinatarios de la informacion

La informacion sobre los cambios en esta politica se notificara a:
« ERCA
. E-CP

. fabricantes de unidades para vehiculos y sensores de
movimiento afectados.

Si el cambio propuesto en la politica viene determinado por
comentarios, dicho cambio se notificard con al menos treinta (30) dias
de anterioridad a la fecha de su entrada en vigor.

Cambios que requieren la aprobacién de una nueva
politica de la Autoridad Espafiola

Si la Autoridad Espafiola decide algun cambio en la politica, debera

remitirla previamente a la Autoridad Europea de Certificacion para su
aprobacion.
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CONFORMIDAD CON LA POLITICA DE LA

AUTORIDAD DE CERTIFICACION RAIZ
EUROPEA

La siguiente tabla muestra la relacion de cumplimientos requeridos por la
Politica de la Autoridad de Certificacidn Raiz Europea en su parrafo 5.2.3.

Referencia de

Referencia de la politica

item |la politica de la Requerimiento
ERCA E-MSA

1 5.3.1 La politica de cada autoridad debera identificar | 1.1 Organizaciones
las entidades encargadas de cada operacion. responsables.

2. 5.3.2 Los pares de claves de equipos y del sensor|6.2.1 Generacion del par de
deberan generarse y almacenarse en equipos |claves de la Autoridad
gue bien: Espafola de Certificacion.

a) estén certificados para cumplir las normas [e48]
FIPS 140-2 (o FIPS 140-1) nivel 3 0]6.3 Claves del Sensor de
superior; Movimiento. [e68]
b) cumplan las normas CEN Workshop
Agreement 14167-2;
c) sea un sistema de confianza segun EAL4
0 superior de acuerdo con ISO 15408;
nivel E3 o superior con ITSEC,
d) se demuestre que cumple un criterio
equivalente de seguridad.

3. 5.3.3 Los pares de claves de equipos y del sensor|6.2.1 Generacion del par de
deberan generarse en un lugar seguro con |claves de la Autoridad
personal con adecuado perfil de confianza y, al|Espafiola de Certificacion.
menos, doble control. [e51]

9.3.1 Perfiles de confianza.
[e104] a [e106]
9.4 Controles de seguridad
del sistema de la Autoridad
de Certificacion y del
Centro de Personalizacion.
[e111] y [e112]
9.8 Control de seguridad
fisica. [e137] a [e140]
9.8.1 Acceso fisico. [e141]
4, 5.34 Los pares de claves de equipos deberan utilizarse | 6.2.2 Periodo de validez de

durante un periodo maximo de dos afios a partir de
la fecha del certificado de la ERCA.

las claves. [e53]
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item

Referencia de
la politica de la
ERCA

Requerimiento

Referencia de la politica
E-MSA

5.35

Para la generacién de nuevas claves para la E-
MSA se tendré en cuenta el mes de plazo requerido
por la ERCA.

6.2 Par de claves de la
Autoridad Espariola. [e45]

5.3.6

La E-MSA suministrara a la ERCA las claves
publicas para certificar de acuerdo con el
protocolo (KCR) descrito en el Anexo A de la
politica de la ERCA.

6.2 Par de claves de la
Autoridad Espafola. [e46]

5.3.7

La E-MSA solicitar4d a la ERCA las claves del
sensor de movimiento de acuerdo al protocolo
(KCR) descrito en el Anexo D de la politica de la
ERCA.

6.3 Claves del Sensor de
Movimiento. [e63]

5.3.8

La E-MSA reconocera la clave publica de la
ERCA con el formato descrito en el Anexo B de la
politica de la ERCA.

6.1 Clave Publica de la
Autoridad de Certificacion
Raiz Europea. [e42]

5.3.9

La E-MSA empleara el medio fisico descrito en el
Anexo C para el transporte de claves vy
certificados.

6.4 Claves de transporte.
[e71]

10.

5.3.10

La E-MSA se asegurard que la clave de
identificacion (KID) y el modulo (n) de las claves
enviadas a la ERCA son unicos en su ambito de
aplicacion.

6.4 Claves de transporte.
[e70]

11.

5.3.11

La E-MSA se asegurara de que las claves caducadas
no se empleen para ningun otro proposito. Dicha clave
privada serd destruida o guardada de forma que se
impida su uso.

6.2.2 Periodo de validez de
las claves. [e53]
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Referencia de

Referencia de la politica

item |la politica de la Requerimiento
ERCA E-MSA
12. 5.3.12 La E-MSA se asegurara que las claves RSA para|5 Administracion de los

equipos se generan, transportan e insertan en el equipo
de forma que se preserve su confidencialidad e
integridad. Para ello, la E-MSA debera:

Estos

cerciorarse de que se cumplen cualesquiera
recomendaciones pertinentes del certificado
de seguridad del equipo.

asegurarse que tanto la generacion como la
insercién (si no es en la placa) se realiza en
un lugar controlado;

a menos que la generacion de la clave se
haga con equipo certificado de seguridad,
emplear algoritmos criptogréaficos de calculo
apropiados;

dos ultimos requisitos para la generacion

deberan cumplirse por un aparato que bien:

a)

b)

d)

esté certificado para cumplir las normas
FIPS 140-2 (o FIPS 140-1) nivel 3 o
superior;

cumpla las normas CEN Waorkshop

Agreement 14167-2;

sea un sistema de confianza segun EAL4 o
superior de acuerdo con ISO 15408; nivel
E3 o superior con ITSEC,

0 se demuestre que cumple un criterio
equivalente de seguridad.

equipos: Tarjetas y
tacografos. [e35]

7.1 Generalidades sobre
las Autoridades Espafiolas
de Certificacién y de
Personalizacion y
fabricantes de unidades
para vehiculos. [e72]

7.2 Generacion de claves
de equipo. [e75] y [e76] .

Pagina 43 de 53




Tacografo digital
Politica de la Autoridad Espafiola

Version 1.3

E

P
a WS

o % Ministerio
'i de Fomento

item

Referencia de
la politica de la
ERCA

Requerimiento

Referencia de la politica
E-MSA

13.

5.3.13

La E-MSA asegurara confidencialidad, integridad y
disponibilidad de las claves privadas generadas,
almacenadas y empleadas bajo control de la politica de
la E-MSA.

3.4.1 Informacién
considerada confidencial.
[e23] a [e25]

5 Administracion de los
equipos: Tarjetas y
tacografos. [e34]

6.2.1 Generacion del par de
claves de la Autoridad
Espafiola de Certificacion.
[e49] a [e52]

6.2.3 Almacenamiento de la
clave privada de la
Autoridad Espariola de
Certificacion. [e54] y [e55]

6.4 Claves de transporte.
[e69]

7.1 Generalidades sobre
las Autoridades Espafiolas
de Certificacion y de
Personalizacion y
fabricantes de unidades
para vehiculos [e73] y [e74]

7.2 Generacion de claves
de equipo. [e75] a [e78] .

7.2.2 Proteccion y
almacenamiento de la clave
privada de equipo —
tarjetas. [e81] y [e82]

7.2.3 Proteccion y
almacenamiento de la clave
privada de equipo — unidad
para vehiculos. [e83] y
[e84]

14.

5.3.14

La E-MSA evitard el uso inadecuado de las claves
privadas generadas, almacenadas y empleadas en su
proceso.

3.1.1 Obligaciones de la
Autoridad Espafiolay de la
Autoridad Espafiola
Emisora de Tarjetas. [e4]

9)-

15.

5.3.15

Las claves de la E-MSA podran ser recuperadas
mediante un procedimiento de recuperacion que
requiera como minimo un control doble.

6.2.4 Copia de seguridad
de la clave privada de la
Autoridad Espafiola de
Certificacion. [e56]
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Referencia de

Referencia de la politica

item |la politica de la Requerimiento
ERCA E-MSA

16. 5.3.16 No se permitiran solicitudes de certificacion que|7.2 Generacion de claves
reguieran transporte de claves privadas. de equipo. [e78]

17. 5.3.17 El fideicomiso de claves esta prohibido. 6.2.5 Fideicomiso de la

clave privada espafiola.
[e57]

7.2.4 Fideicomiso y archivo
de las claves privadas de
equipo. [e85]

18. 5.3.18 La E-MSA debera impedir el uso no autorizado de sus|3.4.1 Informacion
claves de transporte. considerada confidencial.

[e25]
6.3 Claves del Sensor de
Movimiento. [e68]

19. 5.3.19 La E-MSA se asegurara que la clave maestra del|6.3 Claves del Sensor de
sensor (Km) se empleara Unicamente para cifrar | Movimiento. [e64]
datos procedentes del sensor. Los datos a cifrar se
definen en norma la ISO / IEC 16844-3.

20. 5.3.20 La clave maestra (Km) del sensor de movimiento no | 6.3 Claves del Sensor de
debera nunca salir de la zona de seguridad controlada | Movimiento. [e64] y [e68]
de la E-MSA.

21. 5.3.21 La E-MSA transmitira la clave de transporte del|6.3 Claves del Sensor de
sensor (Kmyc) al personalizador de forma segura y | Movimiento. [e66]
para el Unico propésito de su insercion en las
tarjetas de Centro de Ensayo.

22. 5.3.22 La E-MSA transmitira la clave de transporte del|6.3 Claves del Sensor de
sensor (Kmyy) al personalizador de forma segura y | Movimiento. [e65]
para el Unico propédsito de su insercion en las
unidades vehiculares.

23. 5.2.23 La E-MSA mantendra la confidencialidad, integridad y | 6.3 Claves del Sensor de

disponibilidad de todas las copias de las claves del
sensor.

Movimiento. [e68]
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Referencia de
la politica de la
ERCA

Requerimiento

Referencia de la politica
E-MSA

24.

5.3.24

La E-MSA se asegurard que sus copias de las
claves del sensor estdn almacenadas en un
dispositivo que bien cumpla:

a) esté certificado para cumplir las normas
FIPS 140-2 (o FIPS 140-1) nivel 3 o
superior;

b) sea un sistema de confianza segun EAL4
0 superior de acuerdo con ISO 15408;
nivel E3 o superior con ITSEC, o criterios
de seguridad equivalentes.

Estas evaluaciones se aplicaran a perfiles de
proteccién o de seguridad.

6.3 Claves del Sensor de
Movimiento. [e68]

25.

5.3.25

La E-MSA debera tener varios pares de claves para la
produccion de tarjetas y unidades vehiculares.

No aplicable.

No se incluyen fabricantes
de Unidades para
Vehiculos en el sistema
espafiol del tacografo
digital.

26.

5.3.26

La E-MSA debera asegurarse de la disponibilidad de
su servicio de certificacion de claves publicas.

6.2.1 Generacion del par de
claves de la Autoridad
Espafiola de Certificacion.
[e52]

27.

5.3.27

La E-MSA empleara sus claves privadas de
Estado Unicamente para:

a) la produccibn de certificados para equipos
empleando el algoritmo ISO / IEC 9796-2 descrito en
apéndice 11 Common Security Mechanisms del
Anexo 1B

b) solicitud de certificados de la ERCA segun se
describe en el Anexo A.

c) emisién de listas de revocacion si se emplea ese
meétodo para dar informacion de certificados (ver
5.3.30 de la Politica de la ERCA).

6.2 Par de claves de la
Autoridad Espafiola. [e47]

28.

5.3.28

La E-MSA firmara los certificados de equipo en el
mismo dispositivo que almacene sus claves privadas
(ver 5.3.2 de la Palitica de la ERCA).

6.2.1 Generacion del par de
claves de la Autoridad
Espafiola de Certificacion.
[e49]

29.

5.3.29

Dentro de su ambito, la E-MSA se asegurara que
sus claves publicas para los equipos se identifican
de forma Unica segun lo dispuesto en el Anexo 1 B.

8.1 Entrada de datos. [e87]
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Referencia de

Referencia de la politica

item |la politica de la Requerimiento
ERCA E-MSA

30. 5.3.30 A menos que la generacion de claves y la certificacion | 7.2 Generacion de claves
se lleven a cabo en la misma zona de seguridad, la | de equipo. [e75] a [e78]
s e e " 4 O10%N € .22 proeccin

9 y P ' almacenamiento de la clave
privada de equipo —
tarjetas. [e81] y [e82]

7.2.3 Proteccion y
almacenamiento de la clave
privada de equipo — unidad
para vehiculos. [€83] y
[e84]

31. 5.3.31 La E-MSA mantendréa disponible la informacién sobre | 8.7 Tareas informativas de
el estado de sus certificados. la Autoridad Espafiola de

Certificacion. [e99]

32. 5.3.32 La validez del certificado de las tarjetas equivaldra | 8.4 Validez temporal del
al de la tarjeta. certificado de equipo. [€94]

33. 5.3.33 La E-MSA evitara la insercién de certificados de | 8.4 Validez temporal del
validez indefinida. certificado de equipo. [€94]

34. 5.3.34 La E-MSA permitira la insercion de certificados de | 8.4 Validez temporal del
validez indefinida en las unidades vehiculares. certificado de equipo. [€94]

35. 5.3.35 La E-MSA se asegurara de que los usuarios de las |5 Administracion de los
tarjetas son identificados en algin momento en el | equipos: Tarjetas y
proceso de emision de la tarjeta. tacografos. [e37]

36. 5.3.36 La E-MSA notificard inmediatamente a la ERCA la|6.2.6 Situacion de
perdida, robo o compromiso de sus claves. compromiso de las claves

espafiolas. [e59]

37. 5.3.37 La E-MSA implantard mecanismos apropiados de |6.2.1 Generacion del par de
recuperacion ante desastres que no dependan del|claves de la Autoridad
tiempo de respuesta de la ERCA. Espafola de Certificacion.

[e52]
9.7 Plan de continuidad.
[e135]

38. 5.3.38 La E-MSA establecera un Sistema de Informacién de | 9.1 Gestion de la

Seguridad basado en un estudio de riesgos para
todas las operaciones afectadas..

informacion de la Autoridad
Espafiola de Certificacion y
del Centro Espafiol de
Personalizacion. [e102]
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Referencia de la politica

item |la politica de la Requerimiento
ERCA E-MSA
39. 5.3.39 La E-MSA asegurara una adecuada politica de|9.3 Controles de seguridad
formacién al personal, asignacion de tareas Yy |del personal de la Autoridad
autorizaciones. Espafiola de Certificacion y
el Centro Espafiol de
Personalizacién. [e104] a
[e110]
40. 5.3.40 La E-MSA mantendrd registros de las operaciones de | 9.6.2 Tipos de eventos
certificacion. guardados por la Autoridad
Espafiola de Certificacion y
el Centro Espafiol de
Personalizacion. [e126] y
[e127]
41. 5.3.41 La E-MSA incluird en su politica previsiones en caso | 10.1 Finalizacion de los
de cese. servicios. [€142] y [e143]
42. 5.3.42 La E-MSA incluira un procedimiento de cambios. |12 Cambios de los
procedimientos de la
Politica de la Autoridad
Espafiola. [e155] a [e160]
43. 5.3.43 La E-MSA auditara que los requisitos establecidos en | 11.1 Frecuencia de la
esta seccion son operativos. auditoria de conformidad de
la entidad. [e147]
44, 5.3.44 La E-MSA auditara las operaciones establecidas en|11.1 Frecuencia de la
su politica en periodos no superiores a 24 meses. auditoria de conformidad de
la entidad. [e147]
45, 5.3.45 La E-MSA remitira a la ERCA en ingles los resultados | 11.5 Comunicacion de
de la auditoria mencionada en 5.3.43. resultados. [e152]
46. 5.3.46 La auditoria definird aquellas acciones correctivas, | 11.5 Comunicacion de

incluyendo un calendario de implantacion,
requeridas para cumplir las obligaciones de la E-
MSA.

resultados. [e152]
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[BPM]

[CC]

[CEN]

[ETSI 102 042]

[FIPS]

[UNE-ISO/IEC
27002 : 2005]

[CSG]

[ERCA POLICY]

Digital Tachograph Card Issuing Best Practice Manual.
Grupo de Trabajo de Emision de Tarjetas, 16 de
noviembre de 2001(provisional), propiedad de la
Comision.

Criterios comunes ISO/IEC 15408 (1999): "Information
technology-Security techniques-Evaluation criteria for IT
security (partes de la 1 ala 3)".

CEN Workshop  Agreement  14167-2: Mdodulo
Criptogréafico para Operaciones Firmadas CSP — Perfil
de Proteccién (MCSO-PP)

ETSI TS 102 042. Requerimientos de la Politica para
emision de certificados de clave publica para
autoridades de certificacion.

FIPS PUB 140-2 (25 de mayo de 2001): "Security
Requirements for Cryptographic Modules”. Information
Technology Laboratory, National Institute of Standards
and Technology (NIST).

ISO/IEC 27002:2005, Information technology — Security
techniques — Code of practice for information security
management.

Guia de Seguridad Comun, Proyecto de Emisién de
Tarjetas. (provisional), propiedad de la Comision

Politica de la Autoridad de Certificacion Raiz Europea
para el Sistema del Tacdgrafo Digital. Version 2.1
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15 GLOSARIO DE TERMINOS Y
ABREVIATURAS

15.1 Glosario/Definiciones

Politica de la Autoridad Espafiola: Conjunto de normas que indican la
aplicabilidad de las claves, certificados y equipo respecto a un colectivo
concreto y/o clase de aplicacién con requisitos comunes de seguridad.

Tarjeta/Tarjetas de tacdgrafo: Tarjeta dotada de un circuito integrado; en esta
politica equivale a los términos "tarjeta IC” y " Tarjeta Inteligente”

Usuario de Tarjeta Persona u organizacion que es titular y usuario de la
tarjeta de tacografo. Incluye a los conductores, representantes de las
compafias de transporte, mecanicos y personal de cuerpos de control.

Certificado: en un contexto general, el certificado es una estructura de
mensaje que contiene una firma introducida por el emisor, certificando que la
informacion contenida en el certificado es correcta y que el titular de la clave
publica certificada puede probar que posee la clave privada asociada.

Sistema de la Autoridad de Certificacion (CAS): El sistema informéatico en el
que se emiten los certificados para los datos de un usuario firmandolos con la
clave privada firmada de la CA.

Equipos: En el sistema del tacografo digital figuran los siguientes equipos:
Tarjetas de tacografo, unidades para vehiculos y Sensores de Movimiento.

Fabricante/fabricante de equipos: Fabricantes de equipos de tacografo. En
esta politica se alude a ellos como fabricantes de unidades para vehiculos y
fabricantes de Sensores de Movimiento, dado que cada uno desempefia un
papel diferente dentro del sistema.

Clave de sensor de movimiento: Clave simétrica empleada para que los
sensores de movimiento y las unidades para vehiculos se reconozcan entre si.

Disposiciones practices (PS): Disposiciones sobre las medidas de seguridad
a tomar en los procesos del tacografo. EI documento de Disposiciones
Practicas es equivalente al documento estandar de PKI, Disposiciones
Practicas de certificacion.

Clave privada: La parte privada de un par de claves asimétrico utilizada en las
técnicas de cifrado de la clave publica. La clave privada se suele utilizar para
firmar digitalmente o descifrar mensajes. También se la conoce como clave
secreta.

Clave publica: La parte publica de un par de claves asimétrico utilizada en las
técnicas de cifrar para claves publicas. La clave publica se suele utilizar para
verificar firmas digitales o para cifrar mensajes dirigidos al titular de la clave
privada.

Claves RSA: RSA es un algoritmo criptografico utilizado para claves
asimétricas (PKI) en el sistema del tacografo digital.
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Empresas colaboradoras: Una entidad, subcontratista, que asume las tareas
en nombre de la Autoridad Espafiola de Certificacidn, o del Centro Espafiol de
Personalizacion.

Tarjetas de tacografo/tarjetas: Existen cuatro tipos de tarjetas inteligentes
usadas en el sistema del tacégrafo digital: de conductor, de empresa, de centro
de ensayo y de control.

Usuario: Son los usuarios del equipo, tanto los titulares de tarjetas como los
fabricantes de unidades para vehiculos o de Sensores de Movimiento. Todos
los usuarios seran entidades identificables individualmente.

En este documento:

Firmado: cuando esta politica requiera una firma, esta serd una firma digital
segura y verificable que cumpla las especificaciones.

Escrito: cuando esta politica requiera que la informacion esté por escrito, se
hard mediante un mensaje de datos si la informacion contenida es accesible
para ser empleada por las partes implicadas.
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15.2 Lista de abreviaturas
CA Autoridad de Certificacion

CAA/PA Administrador de la Autoridad de Certificacion/Administrador del
sistema de Personalizacion de Tarjetas.

CAS Sistema de la Autoridad de Certificacion
CIA Autoridad Emisora de Tarjetas

CcC Criterios comunes

CP Centro de Personalizacion de Tarjetas
CPS Disposiciones Practicas de Certificacion
E-CIA Autoridad Espafiola Emisora de Tarjetas
E-CP Centro Espafiol de Personalizacion

E-MSA Autoridad del Estado Espafiol
E-MSCA Autoridad Espafiola de Certificacion

ERCA Autoridad de Certificacion Raiz Europea

ISSO Responsable de la seguridad del sistema de informacién

ITSEC Criterios de Evaluacion de la Seguridad en Tecnologia de la
Informacién

KG Generacion de claves

KCR Peticion de certificacion de clave

KDR Peticion de distribucion de clave (para el Sensor de Movimiento)

KDM Mensaje de distribucién de clave (clave cifrada del Sensor de
Movimiento)

MS Estado Miembro

MSA Autoridad del Estado Miembro

MSCA Autoridad de Certificacion del Estado Miembro

PIN Numero de Identificacion Personal

PKI Infraestructura de Clave Publica

RSA Un algoritmo especifico de clave publica

SA Administrador del Sistema

PS Disposiciones Practicas

VU Unidad para vehiculos

VUP Organizacion de Personalizacion de las unidades para vehiculos
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Este ~olocumento es.la Politica de Certificacion version 1.3 de la Autoridad
Espafola para el Sistema del Tacégrafo Digital aprobada por la Direccion
General de Transporte Terrestre el 1 de marzo de 2015

SECRETARIA GENERAL
DE TRANSPORTE

MINISTERIOC !
DIRECCION GENERAL DE
DE FOMENTO TRANSPORTE TERRESTRE

SUBDIRECCION GENERAL DE
INSPECCION DE TRANSPORTE
TERRESTRE

El documento de la Politica de la Autoridad Espafiola para el Sistema del Tacografo
Digital en su version 1.3, ha sido aprobado por la Direccion General de Transporte
Terrestre en calidad de Autoridad Espariola del Sistema del Tacografo Digital.

The Version 1.3 of the Spanish MSA Policy for the Digital Tachograph System has been

approved by General Directorate of Terrestrial Transport as Spanish Member State
Authority, E-MSA, for the Digital Tachograph System.

fch 2015
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