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1. Introducción 

1.1. Resumen 

El sistema del Tacógrafo Digital de segunda generación, llamado Tacógrafo Inteligente, ha sido introducido por 
la  Regulación  (EU)  No  165/2014  del  Parlamento  Europeo  y  del  Consejo.  El  uso  del  tacógrafo  digital  es 
obligatorio por ley en la Unión Europea. 

El Tacógrafo Inteligente es la segunda generación del Tacógrafo Digital, un dispositivo de control para registrar 
las  actividades  de  los  conductores,  tales  como  los  períodos  de  conducción  y  descanso  en  los  vehículos 
comerciales.  

Al igual que el sistema del Tacógrafo Digital (Gen‐1), el sistema del Tacógrafo Inteligente (Gen‐2) es un sistema 
jerárquico de tres capas de infraestructura de clave pública (PKI). Se establece una Autoridad de Certificación 
Raíz  a  nivel  europeo  (Autoridad  de  Certificación  Raíz  Europea  o  ERCA)  y  se  conecta  con  las  diferentes 
Autoridades de Certificación de los Estados Miembros (MSCA) para crear un sistema consistente y seguro. El 
papel de la ERCA es certificar de forma segura las claves públicas de las MSCA para establecer una cadena de 
certificación de confianza. Además, el ERCA también distribuye un número de claves maestras simétricas a las 
MSCA. 

En el nivel nacional, la función de las MSCA es certificar de manera segura las claves públicas de los equipos 
del Tacógrafo Inteligente emitidas bajo su responsabilidad: Unidades de Vehículos (VU), Tarjetas de Tacógrafo 
(TC), Sensores de Movimiento (MS) y/o Dispositivos GNSS Externos (EGF). Además, las MSCA se encargan de 
distribuir  las  claves  maestras  y/o  los  datos  criptográficos  producidos  con  las  claves  maestras  a  los 
personalizadores de componentes (CP) que son responsables de la emisión de este equipo. 

A nivel de equipo, los personalizadores de equipos serán responsables de crear los pares de claves de equipo 
e insertar las claves y certificados de equipo de forma segura en sus equipos. En algunos tipos de equipo, los 
personalizadores también insertan claves simétricas en el equipo. Los personalizadores obtienen estas claves 
de la ERCA o de la MSCA. 

Para garantizar la compatibilidad con los equipos de primera generación existentes, los equipos de segunda 
generación estarán equipados tanto con claves y certificados de primera generación (TDES y RSA) como con 
claves y certificados de segunda generación (AES y ECC). Esto significa que, en un futuro próximo, las tarjetas 
de tacógrafo contendrán dos aplicaciones, como se especifica en el apéndice 2 del anexo 1C de la UE 799/2016 
[3]. 

Para más  detalles,  se  remite  al  lector  al  Reglamento  de  aplicación  (UE)  799/2016  [3],  y  especialmente  al 
Apéndice 11 del Anexo 1C del mismo. Obsérvese que este Reglamento ha sido enmendado por el Reglamento 
de  Aplicación  de  la  Comisión  (UE)  502/2018.  Cada  referencia  a  la  UE  799/2016  [3]  en  esta  política  de 
certificación de la MSA se supone que incluye estas enmiendas. 

En la parte A del apéndice 11 se definen los mecanismos de seguridad del sistema del tacógrafo de primera 
generación  (tacógrafo  digital)  basado  en  los  sistemas  criptográficos  de  clave  pública  RSA  y  los  sistemas 
criptográficos simétricos basados en Triple‐DES. 

En la parte B del apéndice 11 se describe la forma en que se utilizan los sistemas criptográficos de clave pública 
de curvas elípticas y los sistemas criptográficos simétricos basados en el AES en el sistema del tacógrafo de 
segunda generación. 

Se ha diseñado una Infraestructura de Clave Pública (PKI) para  los sistemas criptográficos de clave pública, 
mientras que los sistemas criptográficos simétricos se basan en claves maestras que deben entregarse a los 
actores implicados. Se ha creado una infraestructura que consta de tres capas. En el nivel europeo, la Autoridad 
Raíz Europea de Certificación (ERCA) se responsabiliza de la generación y gestión de los pares raíz de claves 
públicas y privadas, con los respectivos certificados, y las claves maestras simétricas. La ERCA emite certificados 
a las Autoridades de Certificación de los Estados Miembros (MSCA) y distribuye claves maestras simétricas a 
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las MSCA.  Las MSCA  son  responsables  de  la  emisión  de  los  certificados  de  los  equipos  para  el  Tacógrafo 
Inteligente, así como de la distribución de las claves maestras simétricas y otros datos derivados de las claves 
maestras que se instalen en los equipos del Tacógrafo Inteligente. 

Este documento sigue el marco para las CP descrito en la RFC 3647 [4]. La política de Infraestructura de Clave 
Simétrica ha sido incorporada a este documento, preservando el diseño de la RFC 3647 [4]. La forma en que la 
propia MSCA cumple con esta Política de Infraestructura de Certificación y de Clave Simétrica se describe en 
la Declaración de Prácticas de Certificación (CPS) de la MSCA. 

Las palabras clave "requerido", "deberá", "no deberá", "debería", "no debería", "recomendado", "puede" y 
"opcional" en este documento deben interpretarse como se describe en la RFC 2119 [5]. 

1.2. Nombre e Identificación del Documento 

Este  documento  se  denomina  "Política  de  Certificación  de  la  Autoridad  Española  de  Estado Miembro  del 
Tacógrafo  Inteligente".  Esta  Política  de  Certificación  no  tiene  un  identificador  de  objeto  ASN.1.  Dicho 
identificador  no  es  necesario,  ya  que  los  certificados  utilizados  en  el  sistema  de  Tacógrafo  Inteligente  no 
contienen una referencia a esta política. 

1.2.1. Aprobación 

La versión 1.0 de esta política fue aprobada por la Autoridad Raíz Europea de Certificación – ERCA (ver sección 
1.3.1.1) el 29/01/2019. 

1.2.2. Alcance y aplicabilidad 

Esta política de certificación es válida sólo para el Sistema del Tacógrafo Inteligente. 

Las tarjetas inteligentes y los certificados digitales emitidos por la MSCA española son sólo para su uso dentro 
del sistema del Tacógrafo Inteligente. 

1.2.3. Objetivo del documento 

La Política de Certificación de la MSA a nivel nacional para la primera generación de Tacógrafo Digital es la 
"Política de  la MSA Española  (E‐MSA)"  versión 1.3.  En ella  se  establece  la política  a  nivel  nacional  para  la 
generación  de  claves,  la  gestión  de  claves  y  la  firma  de  certificados  para  el  sistema  del  Tacógrafo  Digital 
(sistema del tacógrafo de primera generación). 

El objetivo de este documento es formar la Política de Certificación para la MSA para España, para sistemas 
criptográficos de clave pública basados en curvas elípticas y sistemas criptográficos simétricos basados en AES. 
En él se establece la política a nivel nacional para la generación y gestión de claves y la firma de certificados 
para el sistema del Tacógrafo Inteligente. 
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1.3. Participantes de la PKI del Tacógrafo Inteligente 

Los participantes en la PKI del Tacógrafo Inteligente y en la Infraestructura de Claves Simétricas se describen 
aquí y se representan en la Figura 1, también se representan los intercambios entre los participantes, esto es, 
ERCA, MSCA y personalizadores de componentes (CP). 

 

Figura 1 Participantes en la PKI del Tacógrafo Inteligente y la infraestructura de claves simétricas 
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1.3.1. Autoridades de Certificación 

1.3.1.1. Autoridad de Certificación Raíz Europea (ERCA) 

La ERCA es la Autoridad de Certificación (CA) raíz que firma los certificados de clave pública de la MSCA. Opera 
los siguientes servicios componentes: servicio de registro, servicio de generación de certificados, servicio de 
distribución. 

La ERCA genera pares de claves raíz PKI y sus respectivos certificados, junto con certificados de enlace para 
crear una cadena de confianza entre los diferentes certificados raíz. 

La ERCA es también la entidad que genera, gestiona y distribuye bajo petición las claves maestras simétricas: 
la parte de la Clave Maestra del Sensor de Movimiento de la VU (KM‐VU), la Clave Maestra del DSRC (KDSRC) y la 
parte de la Clave Maestra del Sensor de Movimiento de la Tarjeta de Taller (KM‐WC) 

La  Política  de  Certificación  Raíz  Europea  y  de  Clave  Simétrica  del  Tacógrafo  Inteligente  de  la  ERCA  [1]  se 
encuentra disponible en la página web del JRC en el enlace siguiente: 

https://dtc.jrc.ec.europa.eu/iot_doc/Smart Tachograph ‐ European Root Certificate Policy and Symmetric Key 
Infrastructure Policy v1.0.pdf 

1.3.1.2. Autoridad Española de certificación de Estado Miembro (E‐MSCA) 

La E‐MSCA opera como sub‐CA bajo la ERCA. Firma certificados de clave pública para los equipos. Para ello, 
dispone de un servicio de registro, un servicio de generación de certificados y un servicio de difusión. La E‐
MSCA recibe las solicitudes de certificados de los personalizadores de los componentes y los difunde a estas 
partes. Hay dos tipos de pares de claves MSCA y sus correspondientes certificados MSCA: uno para la emisión 
de certificados VU y EGF, llamado par de claves MSCA_VU‐EGF; y otro para la emisión de certificados de tarjeta, 
llamado par  de  claves MSCA_Card.  La  E‐MSCA  solicitará  el  certificado MSCA_Card  a  la  ERCA,  debido  a  su 
responsabilidad  en  la  emisión  de  los  certificados  para  las  Tarjetas.  La  E‐MSCA  también  solicitará  claves 
maestras simétricas a la ERCA y distribuirá las claves KM WC y KMDSRC a los personalizadores de tarjetas. 

1.3.2. Autoridades de registro 

La E‐MSCA constituye únicamente una autoridad de certificación. La funcionalidad asociada a una autoridad 
de registro la realiza la Autoridad de Emisión de Tarjetas (CIA). La Autoridad Española de Emisión de Tarjetas 
(CIA), denominada en adelante E‐CIA, es designada por la E‐MSA. 

El E‐CIA operará de conformidad con todos los requisitos aplicables en: 

 esta política de certificación de la E‐MSA; 
 la política de certificación de la ERCA para el Tacógrafo Digital; 
 la política de certificación de la ERCA para el Tacógrafo Inteligente; 
 el Reglamento de la UE 799/2016 [3], en particular su Anexo 1C. 

La E‐CIA es responsable de 

 verificar si todos los documentos requeridos son correctos; 
 verificar que se cumplen todos los requisitos previos para la emisión de una tarjeta de tacógrafo 

conforme al Reglamento (EU) Nº 165/2014 del Parlamento Europeo y del Consejo, el Anexo 1C del 
Reglamento  de Aplicación  de  la  Comisión  (EU)  2016/799,  todas  las  demás  disposiciones  legales 
pertinentes, la Política de la ERCA y la presente Política de la E‐MSA; 

 verificar si ya se ha expedido una tarjeta de tacógrafo al solicitante en otro estado miembro del 
Sistema del Tacógrafo; 

 asegurarse  de  que  los  datos  de  las  solicitudes  se  transmitan  al  E‐CP  adecuadamente  según  los 
documentos requeridos y los requisitos de esta política; 

 informar a todos los usuarios sobre los requisitos de esta política de manera adecuada; 
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1.3.3. Solicitantes 

Los solicitantes del servicio de firma de certificados E‐MSCA es el E‐CP responsable de la personalización de las 
tarjetas de tacógrafo. 

Existen cuatro tipos diferentes de tarjetas de tacógrafo: de conductor, de empresa, de taller y de control. 

Los siguientes equipos contienen claves criptográficas.  

 Las  tarjetas  de  conductor  y  las  tarjetas  de  taller  tienen  dos  pares  de  claves  y  sus  certificados 
correspondientes emitidos para una MSCA_Card, a saber 

o un par de claves y un certificado para la autentificación mutua, llamado Card_MA; 
o un par de claves y un certificado para firmar, llamado Card_Sign. 

Las tarjetas del taller también contienen las claves KM‐WC y KDSRC. 
 Las tarjetas de  la empresa y de control tienen un par de claves y su correspondiente certificado 

expedido por una MSCA_Card para la autenticación mutua. 
Las tarjetas de control también contienen la clave KDSRC  

Los personalizadores de componentes son los responsables de asegurar que los equipos estén provistos de las 
claves y certificados necesarios 

1.3.3.1. Personalizador de Tarjetas Español 

Para las tarjetas de conductor y de taller: 

 asegurará  la generación de  los dos pares de claves de  la tarjeta, para  la autentificación mutua y 
firma;  

 llevará a cabo el proceso de solicitud del certificado a la MSCA_Card;  
 hará la solicitud de KM‐WC y KDSRC (sólo para las tarjetas de taller);  
 asegurará la disponibilidad en la tarjeta de las claves y certificados para la autenticación mutua y la 

firma, el emparejamiento MoS‐VU y el descifrado de comunicaciones DSRC y la verificación de la 
autenticidad de los datos (sólo tarjetas de taller). 

Para las tarjetas de empresa y de control 

 asegurará la generación de los dos pares de claves de la tarjeta para la autentificación mutua;  
 realizará el proceso de solicitud del certificado a la MSCA_Card;  
 realizará la solicitud de la clave KDSRC (sólo para tarjetas de control);  
 asegurará la disponibilidad en la tarjeta de las claves y certificados para la autenticación mutua y el 

descifrado de comunicaciones DSRC y la verificación de la autenticidad de los datos (sólo tarjetas 
de control). 

1.3.4. Terceras partes 

Las  terceras  partes  que  se  relacionan  con  los  servicios  de  certificación de  clave pública  de  la  E‐MSCA  son 
principalmente las autoridades nacionales e internacionales (órganos de control) encargadas de hacer cumplir 
las  normas  y  reglamentos  relativos  a  los  tiempos  de  conducción  y  los  períodos  de  descanso.  Estas  partes 
utilizan la clave pública certificada en el certificado de la tarjeta Gen‐1 y el certificado Gen‐2 Card_Sign en las 
tarjetas de conductor y de taller para validar la autenticidad e integridad de los datos descargados de dichas 
tarjetas, verificando la firma de éstos datos. 
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1.4. Uso de la clave y el Certificado 

1.4.1. Usos apropiados del certificado 

La E‐MSCA usará sus claves privadas de E‐MSCA sólo para: 

 Firmar los certificados de los equipos, de acuerdo con el Apéndice 11 del Anexo 1C del Reglamento 
799/2016 de la EU [3]. 

 Firmar las solicitudes de certificados de firma.  

 Emitir Listas de Revocación de Certificados, si este método se utiliza para dar información del estado 

de los certificados. 

La E‐MSCA comunicará las claves maestras simétricas, las claves derivadas de estas claves maestras o los datos 
cifrados  con  estas  claves maestras  a  los  personalizadores  de  componentes  por medios  convenientemente 
seguros para el único propósito para el que están destinadas las claves y los datos, según se especifica en el 
apéndice 11 del anexo 1C del Reglamento 799/2016 de la EU [3].  

Los certificados de la E‐MSCA_Card se utilizarán para verificar los certificados de las tarjetas emitidos por la E‐
MSCA_Card. 

Los certificados Card_MA se utilizarán para la autenticación mutua y la negociación de clave de sesión entre la 
Tarjeta y la VU. 

Los certificados Card_Sign se utilizarán para verificar la autenticidad e integridad de los datos descargados de 
la tarjeta. La clave privada del Card_Sign sólo puede usarse para firmar los datos descargados de la tarjeta. 

La KM‐WC será proporcionada por la E‐MSCA al E‐CP para su incorporación en las tarjetas del taller. La KM‐WC será 
usada por la VU junto con la KM‐VU para generar la KM durante el emparejamiento VU‐MoS.  

La KDSRC será proporcionada por la E‐MSCA al E‐CP para su incorporación en las tarjetas de control y de taller 
para  obtener  las  claves  DSRC  específicas  de  la  VU  necesarias  para  descifrar  y  verificar  la  autenticidad  e 
integridad de la comunicación DSRC de la VU. 

1.4.2. Usos prohibidos del certificado 

Todos los demás usos de los certificados emitidos por la E‐MSCA están prohibidos. 
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1.5. Administración de la Política 

1.5.1. ERCA 

El  servicio  de  la  Comisión  Europea  encargado  de  la  implementación  de  la  política  de  certificación  a  nivel 
europeo y de la prestación de servicios de certificación y de distribución de claves a los Estados Miembros se 
denomina Autoridad de Certificación Raíz Europea (ERCA). 

La dirección de contacto de la ERCA es: 

Head of the Cyber and Digital Citizens’ Security Unit E3  
Directorate E ‐ Space, Security and Migration 
Joint Research Centre (TP 361) European Commission 
Via Enrico Fermi, 2749  
I‐21027 Ispra (VA) 

La ERCA revisará las políticas de certificación de la MSA, incluida la presente política de certificación de la E‐
MSA, para comprobar la conformidad con los requisitos definidos en la política de certificación de la ERCA.  

El objetivo del proceso de revisión es asegurar niveles de seguridad similares en cada Estado Miembro. La ERCA 
almacena los informes de revisión de políticas y las políticas de certificación de la MSA con fines de referencia. 

Tras la aprobación de la ERCA, la Autoridad del Estado Miembro pondrá su política de certificación de la MSA 
a disposición de todos los interesados, incluidas las MSCA y los personalizadores de equipo en su país.  

La ERCA prestará servicios de certificación de claves a las MSCA vinculadas a una MSA sólo si el resultado de la 
revisión de la política de certificación de la MSA ofrece motivos suficientes para juzgar que se cumplirán los 
requisitos de esta política de certificación del ERCA.  

La  continuación del  servicio de  certificación de  claves de  la  ERCA a una MSCA dependerá de  la  recepción 
adecuada de los informes de auditoría de la MSA (véase la sección 8.1) que demuestren que la MSCA sigue 
cumpliendo sus obligaciones según lo establecido en la política de certificación aprobada de la MSA. 

1.5.2. Autoridad Española de Estado Miembro (E‐MSA) 

La responsable de esta política nacional de la MSA es la Autoridad del Estado Miembro Española, E‐MSA, que 
es la encargada de: 

 Establecer  y  documentar  una  política  de  certificación  de  la  MSA  de  conformidad  con  todos  los 
requisitos aplicables de  la política de certificación de  la ERCA y encargarse de su aprobación por  la 
ERCA.  

 Poner a disposición de la ERCA una versión en inglés de esta CP de la E‐MSA. 

 Aprobar el CPS de la E‐MSCA en cumplimiento de esta CP. 

 Asegurarse  de  que  la  E‐MSCA  tiene  los  recursos  necesarios  para  operar  de  conformidad  con  esta 
política de certificación. 

La dirección de contacto de la MSA es: 

Ministerio de Transportes, Movilidad y Agenda Urbana 
Paseo de la Castellana, 67 
28071 Madrid 

A  su  vez,  el Ministerio  de  Transportes, Movilidad  y  Agenda  Urbana  ha  delegado  la  función  de  Autoridad 
Española en la Dirección General de Transporte Terrestre, asignándole por tanto la política y la ejecución de 
sus tareas. 

La Dirección General de Transporte Terrestre es también la autoridad responsable de la emisión de tarjetas. 
Por tanto, será la Autoridad Española Emisora de Tarjetas (E‐CIA) y albergará en su sede la organización, el 
hardware y el software para el desarrollo de esta tarea. 
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1.5.3. Autoridad de Certificación de Estado Miembro (MSCA) 

La E‐MSA designa a la Fábrica Nacional de Moneda y Timbre Real Casa de la Moneda como MSCA española, 
E‐MSCA.  La  E‐MSCA  se  responsabiliza  de  la  aplicación  de  la  política  de  certificación  de  la  E‐MSA  y  de  la 
prestación de servicios de certificación y distribución de claves a los personalizadores de los componentes en 
España. 

La E‐MSCA documentará su implementación de la CP de la E‐MSA en un documento de Declaración de Prácticas 
de Certificación de la E‐MSCA y lo pondrá a disposición de la E‐MSA.  

La E‐MSA será responsable de determinar si el CPS de la E‐MSCA cumple con la política de certificación de la 
E‐MSA.  

La  E‐MSCA pondrá  a disposición de  sus  solicitantes  su Declaración de Prácticas de Certificación  cuando  lo 
considere  necesario.  Si  lo  solicita,  la  E‐MSCA  también  pondrá  a  disposición  de  la  ERCA  su  Declaración  de 
Prácticas de Certificación.  

La E‐MSCA mantendrá un registro de sus operaciones según corresponda para demostrar la conformidad con 
la CP de  la E‐MSA, y pondrá estos  registros a disposición de  la E‐MSA y/o  la ERCA cuando  lo soliciten.  Las  
reclamaciones de  los personalizadores de  los componentes sobre  los servicios prestados por  la E‐MSCA se 
dirigirán a la E‐MSA responsable para que sean atendidas.  

La dirección de contacto de la E‐MSCA es: 

Fábrica Nacional de Moneda y Timbre‐Real Casa de la Moneda 
Jorge Juan, 106 
28009 Madrid 

1.5.4. Personalizador de Tarjetas Español 

La E‐MSA designa a la Fábrica Nacional de Moneda y Timbre Real Casa de la Moneda como el personalizador 
de tarjetas español, E‐CP. El E‐CP es responsable de la aplicación de la política de certificación de la E‐MSA y 
de la provisión de servicios de certificación y distribución de claves a las tarjetas en España. 

El E‐CP documentará su implementación de la CP de la E‐MSA en una Declaración de Prácticas de Certificación 
del E‐CP y la pondrá a disposición de la E‐MSA.  

La E‐MSA será responsable de determinar si la CPS del E‐CP cumple con la política de certificación de la E‐MSA.  

El  E‐CP  mantendrá  recursos  organizativos  y  financieros  suficientes  para  operar  de  conformidad  con  los 
requisitos  establecidos  en  esta  política  nacional,  en  particular  para  soportar  el  riesgo  de  daños  por 
responsabilidad civil.  

El E‐CP se asegurará de que se cumplan todos los requisitos que se le impongan, como se detalla en la presente 
política, y tendrá la responsabilidad de cumplimentar los procedimientos prescritos en esta política.  

La dirección de contacto del E‐CP es: 

Fábrica Nacional de Moneda y Timbre‐Real Casa de la Moneda 
Jorge Juan, 106 
28009 Madrid 
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1.6. Definiciones y Acrónimos 

1.6.1. Definiciones 

Tarjeta/Tarjetas de tacógrafo: Tarjeta dotada de un circuito integrado; en esta política equivale a los términos 
”tarjeta IC” y ”tarjeta Inteligente” 

Titular de  la  tarjeta: Una persona u organización que es  titular  y usuario de una  tarjeta de Tacógrafo.  Se 
incluyen los conductores, los representantes de las compañías de transporte, los operarios de los talleres y el 
personal de los órganos de control. 

Certificado:  En  un  contexto  general,  el  certificado  es  una  estructura  de mensaje  que  contiene  una  firma 
introducida por el emisor, certificando que la información contenida en el certificado es correcta y que el titular 
de la clave pública certificada puede demostrar la posesión de la clave privada asociada. 

Política de Certificación Conjunto de normas que indican la aplicabilidad de las claves, certificados y equipo 
respecto a un colectivo concreto y/o clase de aplicación con requisitos de seguridad comunes. 

Declaración de Prácticas de Certificación (CPS): Una declaración de las prácticas que emplea una autoridad de 
certificación para emitir certificados y que está relacionada con la política de certificación propiamente dicha. 

Equipos: En el sistema de Tacógrafo existen los siguientes equipos: Tarjetas de tacógrafo, unidades vehiculares 
(VU) y sensores de movimiento. 

Fabricante/fabricante  de  equipos:  Fabricantes  de  equipos  de  tacógrafo.  En  esta  política,  se  utiliza más  a 
menudo para  los que fabrican VU y Sensores de Movimiento, ya que éstos tienen funciones distintas en el 
Sistema. 

Clave de sensor de movimiento: Una clave simétrica usada para el Sensor de Movimiento y la VU para asegurar 
su reconocimiento mutuo. 

Clave privada: La parte privada de un par de claves asimétrico utilizada para las técnicas de cifrado de la clave 
pública. La clave privada se suele utilizar para firmar digitalmente o descifrar mensajes. También se la conoce 
como clave secreta. 

Clave pública: La parte pública de un par de claves asimétrico utilizada para las técnicas de cifrado de la clave 
pública. La clave pública se suele utilizar para verificar firmas digitales o para cifrar mensajes dirigidos al titular 
de la clave privada. 

Tarjetas de tacógrafo/Tarjetas: Cuatro tipos diferentes de  tarjetas  inteligentes para usar en el sistema del 
tacógrafo: Tarjeta de Conductor, Tarjeta de Empresa, Tarjeta de Taller, Tarjeta de Control. 

Usuario: Son  los usuarios del equipo,  tanto  los titulares de tarjetas como  los  fabricantes de unidades para 
vehículos o de Sensores de Movimiento. Todos los usuarios serán entidades identificables de manera única. 
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1.6.2. Acrónimos 

AES      Estándar de Encriptación Avanzada 
CAR      Referencia de la Autoridad de Certificación 
CHR      Referencia del Titular del Certificado 
CIA      Autoridad de Emisión de Tarjetas 
E‐CP      Personalizador de Tarjetas Español 
CP      Política de Certificación 
CPS      Declaración de Prácticas de Certificación 
CRL      Lista de Revocación de Certificados 
DSRC      Comunicación Dedicada de Corto Alcance  
CSR      Solicitud de firma de certificado 
DER      Reglas de Codificación Relevantes 
EC      Curva Elíptica 
EC      Comisión Europea 
ECC      Criptografía de Curva Elíptica 
EGF      Instalación Externa de GNSS 
EA      Autoridad Europea 
ERCA      Autoridad de Certificación Raíz Europea 
EU      Unión Europea 
GNSS      Sistema Mundial de Navegación por Satélite 
HSM      Módulo Hardware de Seguridad 
JRC      Centro de Investigación Conjunta 
KCR      Solicitud de Certificación de Clave 
KDR      Solicitud de Distribución de Claves 
KDM      Mensaje de Distribución de Claves 
KID      Identificador de Clave 
KM      Clave Maestra del Sensor de Movimiento 
KM‐VU      Parte de KM para VU  
KM‐WC      Parte de KM para WC  
KID      Clave de Identificación del Sensor de Movimiento 
KP      Clave de Emparejamiento del Sensor de Movimiento 
KDSRC      Clave Maestra del DSRC 
MA      Autenticación Mutua 
MoS      Sensor de movimiento 
MSA      Autoridad del Estado Miembro 
E‐MSA      Autoridad Española del Estado Miembro 
MSCA      Autoridad de Certificación del Estado Miembro 
E‐MSCA     Autoridad Española de Certificación del Estado Miembro 
NCP      Política de Certificación Normalizada 
PKI      Infraestructura de Clave Pública 
RA      Autoridades de Registro 
RFC      Solicitud de Comentarios 
TLV       Tipo‐Longitud‐Valor 
VU      Unidad del Vehículo 
WC      Tarjeta de Taller 
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2. Responsabilidades de Publicación y Repositorios 

2.1. Repositorios 

Los certificados firmados por la E‐MSCA también se mantienen en la base de datos de la E‐MSCA. 

2.2. Publicación de la Información de Certificación 

La E‐MSA publicará la Política de Certificación de la E‐MSA para el Sistema de Tacógrafo Inteligente en su sitio 
web: www.mitma.gob.es 

La Declaración  de  Prácticas  de  Certificación  de  la  E‐MSCA  no  es  pública,  pero  se  comunicará  a  las  partes 
pertinentes cuando lo soliciten y cuando sea necesario. 

2.3. Tiempo o Frecuencia de Publicación 

La información relativa a los cambios en esta política se publicará de acuerdo con el calendario definido por 
los procedimientos de cambio (enmienda) establecidos en la sección 9.12 de esta política 

2.4. Controles de Acceso a los Repositorios 

Toda la información disponible en el repositorio del sitio web de la E‐MSA tendrá acceso de sólo lectura. 

Toda la información publicada en el repositorio del sitio web de la E‐MSA estará disponible a través de una 
conexión segura de Internet. 
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3. Identificación y Autenticación 

En el presente capítulo se describe la forma en que se llevará a cabo la identificación y autenticación (I&A), 
para  las  solicitudes  de  certificados  iniciales  y  de  re‐clave  y  para  las  solicitudes  de  distribución  de  claves 
simétricas,  entre  la  E‐MSCA  y  la  ERCA.  La  I&A  entre  la  E‐MSCA  y  los  fabricantes  de  equipos  o  los 
personalizadores de tarjetas se detalla en el CPS de la E‐MSCA. 

3.1. Nombres 

3.1.1. Tipos de nombres 

3.1.1.1. Sujeto y emisor del certificado 

La Referencia de la Autoridad de Certificación (CAR) y la Referencia del Titular del Certificado (CHR) identifican 
al emisor y al sujeto de un certificado. Se compondrán de la siguiente manera, tal como se describe en el Anexo 
1C, Apéndice 11, CSM_136 y Apéndice 1: 

Entidad  Identificador  Construcción 

E‐MSCA 
Identificador de Clave de la Autoridad de 

Certificación (KID) 

Nation numeric (‘0F’) 
Nation alpha (E) 
Key serial number 
Additional info 

CA identifier (‘01’) 

Tabla 1   Identificadores para el certificado de la MSCA y sujetos 

Los certificados de clave de prueba, las solicitudes de certificados de prueba, las solicitudes de distribución de 
claves  de  prueba  y  los  mensajes  de  distribución  de  claves  de  prueba  a  efectos  de  las  pruebas  de 
interoperabilidad, contendrán los valores "54 4B" ("TK") en el campo additionalInfo. 

El valor del campo additionalInfo en el CHR de los certificados E‐MSCA para Producción será 'FF FF'. 

3.1.1.2. Solicitudes de Distribución de Claves y Mensajes de Distribución de Claves 

Las  Solicitudes  de  Distribución  de  Claves  y  los  Mensajes  de  Distribución  de  Claves  se  identifican  con  el 
identificador  de  la  clave  pública  efímera  generada  por  la  E‐  MSCA,  véase  la  sección  4.2.1.  El  valor  del 
identificador de clave se determina de acuerdo con la sección 3.1.1.1 con las siguientes modificaciones: 

• keySerialNumber: único para la entidad solicitante 

• additionalInfo: '4B 52' ("KR", por Key Request), a menos que se trate de un KDR de prueba. En ese 
caso, se utilizará '54 4B' ("TK", por Test Key). 

3.1.2. Necesidad de significado para los nombres 

El significado de los posibles valores de los campos CHR y CAR en un certificado de tarjeta se explica en  la 
política de certificación de la ERCA del Tacógrafo Inteligente y en el Anexo 1C del Reglamento 799/2016 de la 
EU [3]. 

3.1.3. Anonimato o seudónimo de los solicitantes 

La relación entre el campo CHR de un certificado de tarjeta emitido por la E‐MSCA y la persona jurídica (es 
decir, el titular de la tarjeta) que posee ese certificado es registrada por  la E‐CIA. No puede establecerse a 
partir del contenido del propio certificado. 

No se permite el anonimato del solicitante. 



Tacógrafo Inteligente 
Política de Certificación de la Autoridad Española 
de Estado Miembro 
Versión 1.2 

 

 

Página 19 de 55 

Ministerio de Transportes, 
Movilidad y Agenda Urbana

 

3.2. Validación de la Identidad Inicial 

3.2.1. Método para Probar la Posesión de la Clave Privada 

Al presentar las solicitudes de firma de certificados (CSR) a la ERCA, es necesario demostrar la posesión de la 
clave privada correspondiente mediante una firma  interna, como se especifica en  la sección 4.1.1. Las CSR 
también pueden  tener una  firma externa que demuestre  la  autenticidad del mensaje.  La  firma externa  se 
obtendrá mediante una clave privada ya certificada referenciada en la CSR. 

Mediante la verificación (realizada manualmente junto con la MSA/MSCA), si un hash calculado sobre la CSR 
recibida coincide con el hash sobre la CSR enviada por la MSCA (como se describe en el CPS de la ERCA), se 
obtiene una prueba adicional de integridad, autenticidad y confianza inicial. 

3.2.2. Autenticación de la Identidad de la Organización 

La E‐MSCA definirá un procedimiento para  la autenticación de  las  identidades de  las organizaciones en  su 
Declaración de Prácticas de Certificación. 

3.2.3. Autenticación de la Identidad Individual 

La E‐MSCA definirá un procedimiento para la autenticación de las identidades individuales. El procedimiento 
está documentado en su Declaración de Prácticas de Certificación. 

3.2.4. Validación de la Autoridad 

La E‐MSCA definirá un procedimiento para  la validación de  la autoridad en  su Declaración de Prácticas de 
Certificación. 

3.2.5. Criterios para la interoperación 

La E‐MSCA no dependerá de ninguna autoridad certificadora externa, excepto la ERCA, para los servicios de 
firma de certificados y distribución de claves que proporciona al sistema de tacógrafo inteligente.  

Si la E‐MSCA debiera confiar en una PKI externa para cualquier otro servicio o función, deberá revisar y aprobar 
la CP y/o el CPS del prestador de servicios de certificación externo antes de solicitar servicios de certificación 
como sujeto. 

3.3. I&A para Solicitudes de Re‐clave 

Los procedimientos de Identificación y Autenticación (I&A) para las solicitudes de re‐clave (ver secciones 4.1.8 
y 4.2.9 de esta política) serán los mismos que los descritos en la sección 3.2 de esta política. 

3.4. I&A para las Solicitudes de Revocación 

Las solicitudes de revocación de certificados que reciba la ERCA de cualquier fuente (véase la sección 4.1.10) 
serán validadas por comunicación directa con la MSA responsable de la MSCA titular del certificado, a través 
del punto de contacto. 

La E‐MSCA describe en  su CPS cómo validará  las  solicitudes de  revocación de certificados de equipo,  si  se 
dispone de procedimientos de revocación de certificados. 
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4. Requisitos  Operacionales  del  Ciclo  de  Vida  para  los  Certificados  y  las  Claves 
Maestras 

En  el  presente  capítulo  se  describen  los  formatos  de  los  mensajes,  los  mecanismos  criptográficos  y  los 
procedimientos para la solicitud y distribución de certificados de equipo y las claves simétricas de las tarjetas 
entre  la E‐MSCA y el E‐CP, así como para  la solicitud y distribución de certificados de  la MSCA y  las claves 
maestras simétricas entre la ERCA y la E‐MSCA. 

4.1. Solicitud y Emisión de Certificados de Clave Pública 

Los siguientes requisitos se basan estrechamente en el capítulo respectivo de la política de certificación para 
la Gen. 2 de la ERCA. 

4.1.1. Solicitud de Certificado 

Las solicitudes de firma de certificados (CSR) sólo pueden ser presentadas por las MSCA reconocidas por su 
MSA a través de una declaración de conformidad. 

Un CSR debe tener el formato TLV. La tabla 2 muestra la codificación del CSR, incluyendo todas las etiquetas. 
Para las longitudes se utilizarán las reglas de codificación DER especificadas en la norma ISO/CEI 19790. Los 
valores se especifican en el resto de esta sección. 

Objeto de datos  Req  Tag 

Authentication  c  ‘67’ 

ECC (CV) Certificate  m  ‘7F 21’ 

Certificate Body  m  ‘7F 4E’ 

Certificate Profile Identifier  m  ‘5F 29’ 

Certification Authority Reference  m  ‘42’ 

Certificate Holder Authorization  m  ‘5F 4C’ 

Public Key  m  ‘7F 49’ 

Standardized Domain Parameters OID  m  ‘06’ 

Public Point  m  ‘86’ 

Certificate Holder Reference  m  ‘5F 20’ 

Certificate Effective Date  m  ‘5F 25’ 

Certificate Expiry Date  m  ‘5F 24’ 

Inner Signature  m  ‘5F 37’ 

Certification Authority Reference of Outer Signature Signatory  c  ‘42’ 

Outer Signature  c  ‘5F 37’ 

Tabla 2   Formato de los identificadores de la solicitud de firma del certificado 

m: obligatorio  
c: condicional 

El objeto de datos Authentication sólo estará presente en caso de que el objeto Outer Signature esté presente. 

La versión del perfil se identifica mediante Certificate Profile Identifier. La versión 1, especificada en la sección 
7.1, se identificará con el valor "00". 

Certification Authority Reference se utilizará para informar a la ERCA sobre la clave privada de la ERCA que la 
E‐MSCA espera que se utilice para firmar el certificado. Para los valores de Certification Authority Reference 
véase la sección 3.1. En cualquier momento, el identificador de la clave raíz de la ERCA disponible para firmar 
se indicará en el sitio web de la ERCA. 
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Certificate Holder Authorization se utilizarán para identificar el tipo de certificado. Consiste en los seis bytes 
más significativos del identificador de la aplicación del tacógrafo ('FF 53 4D 52 44 54'), concatenados con el 
tipo  de  equipo  para  el  que  está  destinado  el  certificado  (Anexo  1C,  Apéndice  11,  CSM_141).  Para  los 
certificados de la MSCA, el tipo de equipo se fijará en "0E" (14 decimal). 

Public Key anida dos objetos de datos: 

• Domain  Parameters  hará  referencia  a  los  parámetros  de  dominio  normalizados  que  se 
utilizarán con la clave pública del certificado. Contendrá uno de los identificadores de objeto 
especificados en la tabla 1 del Apéndice 11, Anexo 1C. 

• El objeto de datos Public Point contendrá el punto público.  Los puntos públicos de  la curva 
elíptica se convertirán en cadenas de octetos según se especifica en la norma ISO/CEI 18033‐2. 
Se utilizará el formato de codificación descomprimido (Anexo 1C, Apéndice 11, CSM_143). 

Certificate  Holder  Reference  se  utiliza  para  identificar  la  clave  pública  contenida  en  la  solicitud  y  en  el 
certificado resultante. Certificate Holder Reference será único. Puede utilizarse para hacer referencia a esta 
clave pública en los certificados de equipo (Anexo 1C, Apéndice 11, CSM_144). Para los valores de Certificate 
Holder Reference values véase la sección 3.1. 

Certificate Effective Date indicará la fecha y hora de inicio del período de validez del certificado. Certificate 
Expiration Date indicará la fecha y hora finales del período de validez. Ambos elementos de datos serán del 
tipo TimeReal, especificado en el Anexo 1C, Apéndice 1. Obsérvese que el período de validez definido para 
estos dos elementos de datos será de 17 años y 3 meses (para los certificados MSCA_VU‐EGF) o de 7 años y 1 
mes (para los certificados MSCA_Card). 

El cuerpo del certificado se autofirmará mediante una Inner Signature que será verificable con la clave pública 
contenida  en  la  solicitud  del  certificado.  La  firma  se  creará  sobre  el  cuerpo  del  certificado  codificado, 
incluyendo  la etiqueta y  la  longitud del  cuerpo del  certificado. El  algoritmo de  firma será ECDSA,  como se 
especifica en la norma ISO/CEI 10116, utilizando el algoritmo hash vinculado al tamaño de la clave pública en 
el CSR, como se especifica en el anexo 1C, apéndice 11, CSM_50. El formato de la firma será texto plano, como 
se especifica en la norma ISO/CEI 18033‐2. 

Certification Authority Reference of Outer Signature Signatory  indicará  la MSCA y  la clave respectiva que 
colocó la Outer Signature. Sólo estará presente en caso de que haya Outer Signature. Para los posibles valores, 
véase la sección 3.1. 

La Outer Signature estará ausente si la E‐MSCA solicita su certificado inicial. La Outer Signature será necesaria 
si la E‐MSCA solicita un certificado sucesivo. En este caso, Certificate Signing Request será firmada además 
mediante una outer signature por la E‐MSCA, utilizando una de sus actuales claves privadas E‐MSCA válidas. 
La outer  signature  autentica  la  solicitud. Dado que  la E‐MSCA está constituida para  recibir  los certificados 
MSCA_Card, la outer signature utilizará una clave privada vinculada a un certificado del mismo tipo. 

Outer Signature se creará sobre el Certificado ECC (CV) codificado (incluyendo la etiqueta del certificado "7F 
21"  y  su  longitud)  y  el  Certification  Authority  Reference  of  Outer  Signature  Signatory  field  (incluyendo  la 
etiqueta del certificado "42" y su longitud). El algoritmo de firma será ECDSA, como se especifica en la norma 
ISO/CEI 10116, utilizando el algoritmo hash vinculado al tamaño de la clave E‐MSCA utilizada para la firma, 
como se especifica en el anexo 1C, apéndice 11, CSM_50. El formato de la firma será texto plano, como se 
especifica en la norma ISO/CEI 18033‐2. 

La E‐MSCA calculará y almacenará un hash sobre la CSR completa, utilizando el algoritmo de hash vinculado al 
tamaño de la clave de la autoridad firmante, como se especifica en el Anexo 1C, Apéndice 11, CSM_50. Este 
hash será utilizado por la ERCA junto con la MSA/MSCA para verificar manualmente la autenticidad del CSR, 
ver sección 4.1.2.1. 
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4.1.2. Procesamiento de la Solicitud de Certificado 

4.1.2.1. Verificación del contenido de la CSR 

La ERCA verificará que un CSR originado en cualquier MSCA es completo, exacto y debidamente autorizado. La 
ERCA sólo firmará un certificado de MSCA si este es el caso. 

Las  verificaciones  de  la  corrección,  la  integridad  y  la  autorización  serán  realizadas  manualmente  por  los 
funcionarios de la ERCA y/o de manera automatizada por el servicio de registro de la ERCA. Si la solicitud es 
correcta y completa, los empleados de la ERCA autorizarán la firma de un certificado de la MSCA. 

Por cada CSR que reciba, el ERCA verificará que 

• el soporte de transporte es legible; es decir, no está dañado o corrompido; 
• el formato de la CSR cumple lo establecido en la Tabla 2; 
• la  solicitud  está  debidamente  autorizada.  Si  hay  una  firma  externa,  la  ERCA  verificará  la 

exactitud de esta firma. En cualquier caso, la ERCA contactará con la MSCA como se describe en 
el CPS de la ERCA y verificará que el hash calculado sobre la CSR recibida coincide con el hash 
sobre la CSR enviada por la MSCA; 

• la MSCA tiene derecho a recibir el tipo de certificado solicitado; 
• la Referencia del Titular del Certificado es única. Para  las MSCA  la Referencia del Titular del 

Certificado es un Identificador de Clave de la Autoridad de Certificación(KID). El Número de Serie 
de  la Clave de este KID diferirá entre  las claves de  la misma MSCA, haciendo que el KID sea 
único; 

• los  parámetros  de  dominio  especificados  en  la  solicitud  están  en  la  Tabla  1  del  Anexo  1C, 
Apéndice 11, y la fortaleza de estos parámetros coincide con la fortaleza de la clave raíz de la 
ERCA indicada en la Referencia de la Autoridad de Certificación; 

• el punto público de la solicitud no ha sido certificado por la ERCA anteriormente y no ha sido 
utilizado como clave efímera para la distribución de claves simétricas anteriormente (véase la 
sección 4.2.3), ni siquiera con fines de pruebas de interoperabilidad; 

• el punto público en la solicitud está en la curva indicada en la solicitud; 
• la  firma  interna  puede  verificarse  utilizando  el  punto  público  y  los  parámetros  de  dominio 

indicados en la solicitud. Esto prueba que la MSCA está en posesión de la clave privada asociada 
con la clave pública; 

• la firma externa está presente si la solicitud no es para el certificado inicial MSCA_Card de la 
MSCA; 

• Si está presente, la firma externa puede verificarse utilizando el punto público y los parámetros 
de dominio en el certificado de la MSCA a los que se hace referencia en el campo Certification 
Authority Reference of Outer Signature Signatory. Además, que el período de uso de la clave 
privada de esta clave no ha expirado todavía. 

Si alguna de estas comprobaciones falla, el ERCA rechaza el CSR. La ERCA comunica los motivos del rechazo de 
cualquier solicitud a la MSCA y a la MSA responsable. 
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4.1.2.2. Generación, distribución y administración de certificados 

Si todas  las comprobaciones tienen éxito,  la ERCA procederá a firmar el certificado como se describe en  la 
sección 4.1.3. 

La siguiente información se registra en la base de datos de la ERCA para cada solicitud de firma de certificado 
que se recibe: 

• el CSR completo procedente de la MSCA; 
• el certificado de clave pública completo resultante, si lo hubiera; 
• los parámetros de dominio normalizados OID y el punto público de la clave pública certificada; 
• los datos efectivos del certificado y la fecha de expiración del mismo; 
• la Referencia del Titular del Certificado (para la identificación de la clave pública); 
• el hash sobre los datos binarios del certificado, si lo hay. La longitud del hash estará vinculada 

al tamaño de la clave de la autoridad firmante, como se especifica en el anexo 1C, apéndice 11, 
CSM_50; 

• el hash sobre los datos binarios del CSR, ver la sección4.1.1; 
• el estado "Valid" para el certificado si éste se emite o "Rejected" en caso de que el CSR sea 

rechazado; 
• un sello de tiempo. 

El certificado o certificados de la MSCA se graban en los soportes de transporte de acuerdo con los requisitos 
de  la  sección  4.1.4,  para  su  remisión  a  la  MSCA.  Cada  copia  del  certificado  grabado  en  los  soportes  de 
transporte  se  verifica  después  usando  la  clave  pública  de  ERCA.  La  ERCA  también  graba  una  copia  del 
certificado de clave pública de la ERCA que puede utilizarse para verificar el certificado o certificados de la 
MSCA de los soportes de transporte. 

Después de la distribución correcta de un nuevo certificado de la MSCA, la ERCA actualiza la información del 
estado del certificado en el archivo de la ERCA. No se realiza ninguna otra acción de notificación. 

La ERCA retiene los soportes de transporte con el CSR y los archiva controladamente en sus instalaciones. 

La ERCA tiene como objetivo completar las operaciones de certificación de clave pública en un día laborable. 
El tiempo necesario para que la ERCA suministre un certificado de clave pública de la MSCA o distribuya una 
clave  simétrica  estará  determinado  únicamente  por  el  tiempo necesario  para  la  correcta  ejecución  de  los 
procedimientos de la ERCA. Se garantiza un plazo de entrega de un mes. Al solicitar un certificado, las MSCA 
tendrán en cuenta este tiempo máximo de entrega. 

4.1.3. Certificados 

El formato de los certificados de clave pública de la MSCA se puede consultar en la sección 7.1. 
La  ERCA  crea  la  firma  sobre  el  cuerpo  del  certificado  codificado,  incluyendo  la  etiqueta  del  cuerpo  del 
certificado y  la  longitud. El algoritmo de firma será ECDSA, como se especifica en  la norma  ISO/CEI 10116, 
utilizando el algoritmo hash vinculado al tamaño de la clave de la autoridad firmante, como se especifica en el 
anexo 1C,  apéndice 11, CSM_50. El  formato de  la  firma  será  texto plano,  como se especifica en  la norma 
ISO/CEI 18033‐2. 
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4.1.4. Intercambio de Solicitudes y Respuestas 

Para el transporte de las solicitudes de firma de certificados y de los certificados, se deben utilizar soportes 
CD‐R: 

•   El CD‐R será un de 12 cm en modo de sesión única (formato ISO 9660:1988). 

Pueden  utilizarse  otros  métodos  de  transporte  previo  consentimiento  de  la  ERCA.  Con  propósitos  de 
prueba, el ERCA acepta y envía CSR y certificados como documentos adjuntos de correo electrónico. 

La E‐MSCA escribirá tres copias de cada solicitud de firma de certificado en el soporte de transporte para 
su traslado a  la ERCA. Estas copias estarán en formato ASCII hexadecimal  (archivo .txt), Base64 (archivo 
.pem) o binario (archivo .bin). 

La ERCA escribirá tres copias de cada certificado en el soporte de transporte para devolverlo a la E‐MSCA. 
Estas copias estarán en formato ASCII hexadecimal (archivo .txt), Base64 (archivo .pem) o binario (archivo 
.bin). 

Cada solicitud de firma de certificado y cada certificado ira acompañada de una copia en papel de los datos, 
en el formato definido en la plantilla definida en el CPS de la ERCA. La ERCA o la E‐MSCA, respectivamente, 
conservarán otra copia impresa de los datos. 

Tanto los CSR como los certificados, los soportes de transporte y las impresiones se intercambiarán entre 
un empleado del ERCA y el mensajero de los E‐MSCA en la zona controlada por el ERCA. 

4.1.5. Aceptación del Certificado 

El mensajero firma la recepción del certificado de la E‐MSCA en las instalaciones del ERCA. 

Al recibir el certificado en las instalaciones de la E‐MSCA, la E‐MSCA lo comprobará: 

• el soporte de transporte es legible; es decir, no está dañado o corrompido; 
• el formato del certificado se corresponde con el Tabla 6 de la sección 7.1; 
• todos los valores de los campos del certificado coinciden con los valores solicitados en el CSR; 
• la firma del certificado puede verificarse utilizando la clave raíz pública de ERCA indicada en el 

campo CAR. 

Si alguna de estas comprobaciones falla, la E‐MSCA abortará el proceso y se pondrá en contacto con el ERCA. 
El rechazo del certificado se gestiona de acuerdo con el procedimiento de revocación de certificados (véase la 
sección 4.1.10). 

4.1.6. Uso del Par de Claves y del Certificado 

La E‐MSCA utilizará cualquier par de claves y el certificado correspondiente de acuerdo con la sección 6.2. 

4.1.7. Renovación del Certificado 

No  se permite  la  renovación del  certificado,  es  decir,  la  prórroga del  período de  validez  de un  certificado 
existente. 
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4.1.8. Re‐clave del Certificado  

Re‐clave del  certificado significa  la  firma de un nuevo certificado E‐MSCA, en sustitución de un certificado 

existente. La re‐clave del certificado se llevará a cabo también: 

• cuando la E‐MSCA se acerca al final del período de uso de (una de) su(s) clave(s) privada(s). En 
este caso, la re‐clave se hará de manera tal que asegure que la E‐MSCA pueda continuar sus 
operaciones después del final de este período; 

• después de la revocación del certificado. 

La solicitud, procesamiento, emisión, aceptación ya publicación del certificado son los mismos que para el par 
de claves iniciales. 

El par o pares de claves de la MSCA pueden ser cambiados regularmente. La ERCA no impondrá ningún límite 
al  número  de  certificados  de  la  MSCA  que  firmará.  Las  MSCA  estarán  autorizadas  a  solicitar  múltiples 
certificados del mismo tipo, si se justifica por su actividad, con períodos de validez que se superpongan 

4.1.9. Modificación del Certificado 

No se permite la modificación del certificado. 

4.1.10. Suspensión y Revocación del Certificado 

4.1.10.1. Circunstancias para la revocación del certificado 

Los certificados E‐MSCA serán revocados en las siguientes circunstancias: 

• rechazo en la recepción de un nuevo certificado emitido (véase la sección 4.1.5); 
• compromiso o sospecha de compromiso de una clave privada de la E‐MSCA; 
• pérdida de una clave privada de la E‐MSCA; 
• finalización de E‐MSCA; 
• el  incumplimiento  por  parte  de  la  E‐MSA  o  la  E‐MSCA  de  las  obligaciones  derivadas  del 

Reglamento y de la política de certificación de la ERCA. 

4.1.10.2. Quién puede solicitar la revocación 

La ERCA considera autorizadas las solicitudes de revocación procedentes de las siguientes entidades: 

• la Autoridad Europea; 
• todas las MSA; 
• todas las MSCA reconocidas. 

La Autoridad Europea está autorizada a solicitar la revocación de cualquier certificado de MSCA. 

Una MSA está autorizada a solicitar la revocación de los certificados emitidos a las MSCA que figuran en su 
política de certificación. 

Una MSCA está autorizada a solicitar la revocación de los certificados emitidos a sí misma. La ERCA rechazará 
las solicitudes de revocación que provengan de cualquier otra entidad. 

4.1.10.3. Procedimiento de solicitud de revocación 

El procedimiento de revocación del certificado de la E‐MSCA se describe en el CPS de la E‐MSCA. 

4.1.10.4. Período de gracia para la solicitud de revocación 

El período de gracia para la revocación del certificado E‐MSCA es de cinco días hábiles a partir del inicio de las 
circunstancias de la revocación, dentro de los cuales el solicitante deberá hacer una solicitud de revocación. 
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4.1.10.5. Plazo en el que la ERCA tramitará la solicitud de revocación 

La ERCA procesa las solicitudes de revocación correctas, completas y autorizadas dentro de los tres días hábiles 
siguientes a su recepción. 

4.1.10.6. Requisitos de verificación de revocación para terceras partes 

Las terceras partes serán responsables de comprobar la información del estado del certificado publicado en el 
repositorio de la ERCA. 

4.1.10.7. Frecuencia de emisión de los estados de los certificados 

El estado de los certificados de clave pública de la MSCA se podrá consultar en línea desde: 

https://dtc.jrc.ec.europa.eu/. 

La ERCA mantiene la integridad de la información sobre el estado de la revocación del certificado. 

La información sobre el estado de los certificados publicada en el repositorio de la ERCA se actualizará el primer 
día laborable de cada semana. 

4.1.10.8. Máxima latencia para los CRL 

No aplicable. 

4.1.10.9. Revocación en línea / comprobación del estado de disponibilidad 

La  información  sobre  la  revocación  /  estado  de  la  E‐MSCA publicada  en  el  repositorio  de  la  ERCA  sólo  se 
garantiza que esté disponible durante las horas normales de trabajo. 

4.1.10.10. Requisitos para la comprobación en línea de la revocación / estado 

Ninguna estipulación. 

4.1.10.11. Otras formas de avisos de revocación disponibles 

Ninguna. 

4.1.10.12. Requisitos especiales relativos al compromiso clave 

El compromiso clave es un incidente de seguridad que será procesado. 

Si  una  de  las  claves  de  la  E‐MSCA  está  comprometida  o  se  sospecha  que  está  comprometida,  la  E‐MSCA 
informará del  incidente a  la ERCA y a  la E‐MSA sin demoras  innecesarias y al menos dentro de  las 8 horas 
siguientes a su detección. En su notificación,  la E‐MSCA indicará  las circunstancias en las que se produjo el 
compromiso.  Cualquier  consiguiente  investigación  y  posible  acción por  parte  de  la MSA  y/o  la  E‐MSCA  se 
realizará como se indica en la política de certificación de la E‐MSA. El resultado de la investigación de la E‐MSA 
se comunicará a la ERCA 

La investigación que se realice a continuación será dirigida por la E‐MSA y todas las potenciales acciones serán 
adoptadas por la E‐MSA para reducir el riesgo de mal uso de una clave comprometida. 

4.1.10.13. Suspensión del certificado 

La suspensión del certificado no está permitida. 

4.1.11. Servicio de Estado del Certificado 

La disponibilidad del sitio web mencionado en la sección 4.1.10.7 está garantizada durante las horas normales 
de  trabajo.  En este  sitio web  también  se puede descargar una  lista de  información  sobre el estado de  los 
certificados de MSCA en un formato de archivo común (por ejemplo, .csv, Excel). 
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4.1.12. Fin de la Suscripción 

La suscripción a los servicios de firma de certificados de la E‐MSCA termina cuando la E‐MSA y/o la E‐MSCA 
decide la conclusión de la E‐MSCA. Tal cambio es notificado a la ERCA por la E‐MSA como un cambio en la 
política de certificación de la E‐MSA. 

En caso de que la suscripción termine, la decisión de presentar una solicitud de revocación del certificado para 
cualquiera de  los certificados E‐MSCA válidos, o de permitir que  todos  los certificados E‐MSCA expiren, es 
responsabilidad de la E‐MSA. 

4.1.13. Fideicomiso y Recuperación de Claves 

El fideicomiso de las claves está expresamente prohibido, lo que significa que las claves privadas de la E‐MSCA 
no se exportarán ni se almacenarán en ningún sistema que no sea el de la E‐MSCA. 

4.2. Solicitud y Distribución de la Claves Maestras Simétricas entre la ERCA y la E‐MSCA 

4.2.1. Solicitudes de Distribución de Claves 

Las solicitudes de distribución de claves sólo pueden ser presentadas por las MSCA reconocidas por su MSA a 
través de una declaración de conformidad. 

Un KDR debe tener el formato TLV. La tabla 3 muestra la codificación de la KDR, incluyendo todas las etiquetas. 
Para la longitud se utilizarán las reglas de codificación DER especificadas en la norma ISO/CEI 19790. Los valores 
se especifican en el resto de esta sección. 

Objeto de datos  Req  Tag 

Key Distribution Request  m  ‘A1’ 

Request Profile Identifier  m  ‘5F 29’ 

Message Recipient Authorization  m  ‘83’ 

Key Identifier  m  ‘84’ 

Public Key (for ECDH key agreement)  m  ‘7F 49’ 

Standardized Domain Parameters OID  m  ‘06’ 

Public Point  m  ‘86’ 

Tabla 3   Formato de solicitud de distribución de claves 

m: requerido; 

La versión del perfil se  identifica con Request Profile  Identifier. La versión 1, especificada en  la tabla 3, se 
identificará con el valor '00'. 

Message Recipient Authorization se utilizará para identificar la clave simétrica que se solicita. consiste en la 
concatenación de 

• los seis bytes más significativos de la identificación de la aplicación del tacógrafo ('FF 53 4D 52 
44 54'), 

• el tipo de clave que se solicita (véase más abajo, 1 byte), 
• el número de versión de la clave maestra solicitada (1 byte). 

Se utilizarán los siguientes valores para indicar el tipo de clave solicitada: 

• ‘07’: KM, clave maestra del sensor de movimiento 
• ‘27’: KM‐WC, parte de la tarjeta de taller de la clave maestra del sensor de movimiento 
• ‘67’: KM‐VU, parte de la VU de la clave maestra del sensor de movimiento 
• ‘09’: KDSRC, clave maestra del DSRC  

Key  Identifier es una única cadena de 8 bytes que  identifica  la clave pública presentada en el KDR para el 
intercambio de claves del ECDH, véase la sección 4.2.3. Su valor se determina según la sección 3.1.1.2. Dado 
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que una MSCA utilizará un par de claves efímeras diferentes para cada solicitud de distribución de claves, la E‐
MSCA podrá utilizar el identificador de la clave para hacer un seguimiento de la clave privada efímera que se 
utilizará para el descifrado de un determinado mensaje de distribución de claves, una vez que llegue a la E‐
MSCA. Por esa razón, la ERCA reproduce el identificador de la clave en el mensaje de distribución de la clave, 
véase la Tabla 4 

Public Key anida dos elementos de datos: 

• El elemento de datos Public Point contendrá el punto público del par de claves efímeras E‐MSCA 
que se utilizará para el acuerdo de claves. La E‐MSCA convertirá el punto público en una cadena 
de  octetos  como  se  especifica  en  la  norma  ISO/CEI  18033‐2,  utilizando  el  formato  de 
codificación sin comprimir. 

• El  elemento  Domain  Parameters  contendrá  el  identificador  de  objeto  del  conjunto  de 
parámetros  de  dominio  normalizados  que  se  utilizará  junto  con  el  punto  público.  Para más 
información, véase la sección 4.2.3 

La E‐MSCA calculará y almacenará un hash de la KDR completa, utilizando el algoritmo de hash vinculado al 
tamaño de la clave maestra solicitada, como se especifica en el Anexo 1C, Apéndice 11, CSM_50. Este hash 
será utilizado por la ERCA para verificar la autenticidad del KDR, ver sección 4.2.2.1. 

4.2.2. Procesamiento de la Solicitud de Clave Maestra 

4.2.2.1. Verificación del contenido de la KDR 

La ERCA se asegurará de que un KDR originado en una MSCA sea completo, exacto y debidamente autorizado. 
El ERCA sólo crea un mensaje de distribución de clave si este es el caso. 

Las  verificaciones  de  la  corrección,  la  integridad  y  la  autorización  son  realizadas  manualmente  por  los 
funcionarios de la ERCA y/o de manera automatizada por el servicio de registro de la ERCA. Si la solicitud es 
correcta y completa, los funcionarios de la ERCA pueden autorizar la generación de un mensaje de distribución 
de claves por el servicio de distribución de claves. Por cada KDR que recibe, el ERCA verifica que 

• el soporte de transporte es legible; es decir, no está dañado o corrompido; 
• el formato KDR cumple con la Tabla 3 
• la solicitud está debidamente autorizada. La ERCA se pondrá en contacto con la MSCA como se 

describe en su CPS y verificará que un hash calculado sobre la KDR recibida coincide con el hash 
sobre la KDR almacenada por la MSCA (ver el final de la sección 4.2.1); 

• la MSCA tiene derecho a recibir el tipo de claves maestras solicitadas: 
o Las MSCA con responsabilidades para la emisión de tarjetas de tacógrafo tendrán derecho 

a recibir todas las versiones válidas de KM‐WC correspondiente a la serie de cifrado utilizada 
y la clave maestra del DSRC KDSRC; 

o Las MSCA con responsabilidades para la emisión de VU tendrán derecho a recibir KM‐VU y la 
clave maestra del DSRC KDSRC; 

o Las MSCA con responsabilidades para la emisión de los sensores de movimiento tendrán 
derecho a  recibir  todas  las versiones válidas de KM correspondiente a  la serie de cifrado 
utilizada; 

Obsérvese que en caso de que una MSCA haya recibido tanto el KM‐WC como el KM‐VU de una serie de cifrado 
válida,  podría  generar  por  sí  misma  el  KM  correspondiente.  Sin  embargo,  las MSCA  no  lo  harán,  aunque 
necesiten KM para la emisión de sensores de movimiento. Una MSCA que necesite KM pedirá a la ERCA que le 
distribuya esta clave. 

• el tipo y la versión de la clave maestra solicitada no ha sido solicitada por esta MSCA antes. Si 
este es el caso, la ERCA investiga la razón por la que se hace una solicitud de redistribución; 

• la clave pública efímera de la MSCA que figura en la solicitud no ha sido certificada por la ERCA 
ni se ha utilizado para la distribución de claves anteriormente, ni siquiera para fines de pruebas 
de interoperabilidad; 



Tacógrafo Inteligente 
Política de Certificación de la Autoridad Española 
de Estado Miembro 
Versión 1.2 

 

 

Página 29 de 55 

Ministerio de Transportes, 
Movilidad y Agenda Urbana

 

• los parámetros de dominio especificados en la solicitud se enumeran en el Tabla 1 del Anexo 
1C, Apéndice 11, y la fortaleza de estos parámetros se corresponde con la longitud de la clave 
simétrica solicitada (véase el paso 2 de la sección 4.2.3 ); 

• el punto público especificado en la solicitud está en la curva especificada en la solicitud. 

Si alguna de estas comprobaciones falla, la ERCA rechazar la KDR. La ERCA comunica los motivos del rechazo 
de cualquier solicitud a la MSCA y a la MSA. 

4.2.2.2. Generación, distribución y administración del KDM 

Si todas las comprobaciones tienen éxito, la ERCA procederá a preparar el mensaje de distribución de claves 
(KDM) determinando la clave simétrica solicitada por la E‐MSCA y siguiendo los pasos descritos en la sección 
4.2.3 de esta política (desde el paso 2). 

La siguiente información se registra en la base de datos de la ERCA para cada solicitud de distribución de claves 
que se recibe: 

• el KDR completo procedente de la MSCA; 
• el mensaje de distribución de claves completo resultante, si lo hay; 
• los parámetros de dominio normalizados OID, el punto público efímero y el identificador clave; 
• el tipo de clave y la versión de la clave maestra; 
• el hash sobre los datos binarios del mensaje de distribución de claves, si lo hay. La longitud del 

hash estará vinculada al tamaño de la clave de la autoridad firmante, como se especifica en el 
anexo 1C, apéndice 11, CSM_50; 

• el hash sobre los datos binarios del KDR, ver la sección 4.2.1; 
• el estado "Distributed" en caso de que la clave se distribuya a la MSCA o " Rejected" en caso de 

que la KDR sea rechazada; 
• un sello de tiempo. 

La  ERCA  retiene  los  soportes  de  almacenamiento  con  el  KDR  y  los  archiva  controladamente  en  sus 
instalaciones. 

Una vez que se ha generado el mensaje de distribución de claves, la ERCA lo envía a la MSCA como se especifica 
en la sección 4.2.5. 

La ERCA pretende completar las operaciones de distribución clave en un día laborable. El plazo de entrega de 
un mes está garantizado. Cuando se solicite  la distribución de una clave,  las MSCA tendrán en cuenta este 
tiempo máximo de entrega. 

4.2.3. Protección de la Confidencialidad y la Autenticidad de las Claves Simétricas 

La confidencialidad y la autenticidad de las claves simétricas distribuidas por la ERCA a las MSCA está protegida 
por un Esquema de Cifrado Integrado de Curva Elíptica (ECIES). Este esquema permite un acuerdo entre  la 
ERCA y la MSCA sobre las claves de cifrado y las claves MAC que se utilizarán para proteger las claves simétricas 
maestras durante la distribución. El ECIES está estandarizado en la ISO/IEC 18033‐2. La variante ECIES que se 
utilizará para las distribuciones de claves simétricas de la ERCA utiliza los siguientes algoritmos criptográficos, 
de conformidad con el apéndice 11 del anexo 1C: 

• Función de derivación de claves: KDF2, como se especifica en la ISO/IEC 18033‐2; 
• Algoritmo de código de autenticación de mensajes: Algoritmo AES en modo CMAC, como se 

especifica en el NIST, Publicación Especial 800‐38B; 
• Algoritmo de encriptación simétrica: AES en el modo de operación de Cipher Block Chaining 

(CBC), como se define en la ISO/IEC 10116. 
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A alto nivel, la ECIES consta de los siguientes pasos. A continuación se dan más detalles de cada paso: 

1. La MSCA genera un único par de claves efímeras ECC para el acuerdo de claves Diffie‐Hellman 
y envía la clave pública a la ERCA en la Solicitud de Distribución de Claves, ver Tabla 3 

2. De manera similar, la ERCA genera un par de claves ECDH efímeras únicas y utiliza el algoritmo 
de acuerdo de claves Diffie‐Hellman junto con su propia clave privada y la clave pública 
efímera de la MSCA para deducir un código secreto compartido. 

3. Utilizando la función de derivación de claves, el secreto compartido y la información adicional 
que se detalla a continuación, la ERCA deduce una clave de cifrado y una clave MAC. 

4. La ERCA utiliza la clave de encriptación para cifrar la clave simétrica que distribuirá. 
5. La ERCA utiliza la clave MAC para calcular un MAC sobre la clave cifrada. 

Paso 1 

Para la generación de su clave pública efímera utilizada para el acuerdo de la clave Diffie‐Hellman, el MSCA 
elegirá uno de los parámetros de dominio normalizados del cuadro 1 del anexo 1C, apéndice 11. La fortaleza 
del conjunto de parámetros de dominio elegido coincidirá con la longitud de la clave simétrica solicitada, de 
acuerdo con el CSM_50 del Apéndice 11. La generación del par de claves efímeras tendrá lugar en un HSM que 
cumpla con los requisitos de la sección 6.2. La clave privada efímera nunca saldrá del HSM. Después de generar 
el par de claves efímeras, la MSCA convertirá el punto público en una cadena de octetos como se especifica en 
la norma ISO/IEC 18033‐2. Se utilizará el formato de codificación no comprimido. La MSCA incluirá el OID de 
los parámetros de dominio normalizados elegidos y la cadena de octetos que representa el punto público en 
la KDR, la cual se envía a la ERCA. 

Paso 2 

La ERCA genera un par de claves efímeras, utilizando los parámetros de dominio normalizados especificados 
en la KDR recibida. La ERCA usará el algoritmo ECKA‐DH como se define en la ISO/IEC 18033‐2 junto con su 
propia clave privada efímera y la clave pública efímera de la MSCA para obtener un punto compartido (Kx, Ky). 
La ERCA comprobará que este punto no es el punto de infinito. Si es así, la ERCA generará un nuevo par de 
claves  efímeras  y  lo  intentará  de  nuevo.  De  lo  contrario,  la  ERCA  constituirá  el  secreto  compartido  K 
convirtiendo Kx en una cadena de octetos como se especifica en la norma ISO/CEI 18033‐2. La generación del 
par de claves efímeras tendrá lugar en un HSM que cumpla con los requisitos de la sección 6.2. La clave privada 
efímera nunca saldrá del HSM. 

Paso 3 

Para obtener la clave de encriptación KENC y la clave de MAC‐ing KMAC, la ERCA utiliza la función de derivación 
de claves KDF2(x, l) definida en la ISO/IEC 18033‐2. La cadena de octetos x será igual al secreto compartido K 
del paso anterior. La función hash necesaria para acometer la función KDF2 estará vinculada a la longitud de 
la clave simétrica que se distribuya, como se describe en el apéndice 11 CSM_50. La longitud de salida l será 
igual a la longitud de salida de esta función de hash. 

Dada la salida O de esta función de derivación de claves, las claves de cifrado y MAC‐ing se formarán como 

• KENC = primeros L octetos de O 
• KMAC = últimos L octetos de O 

donde L es la longitud requerida de KENC y KMAC en octetos, de acuerdo con el apéndice 11 CSM_50. 
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Paso 4 

Si es necesario (por ejemplo, para una clave de 192 bytes), la ERCA rellenará la clave simétrica que se distribuirá 
utilizando el método de relleno 2 definido en la norma ISO/CEI 9797‐1. Posteriormente, la ERCA cifrará la clave 
de relleno con AES en el modo de operación de Cipher Block Chaining (CBC), según se define en la  ISO/CEI 
10116, utilizando KENC con un parámetro de entrelazado m = 1 y un vector de inicialización SV formado por 
ceros binarios: 

Clave simétrica cifrada= AES‐CBC(clave simétrica + relleno si es necesario,KENC) 

Paso 5 

La ERCA concatena  la clave simétrica  cifrada con una cadena S, que es  la concatenación de  los valores de 
Message Recipient Authorization y Key Identifier utilizado en el mensaje de distribución de la clave (véase la 
sección 4.2.4) 

S = Message Recipient Authorization || Key Identifier 

Usando KMAC, la ERCA calcula entonces un MAC sobre la concatenación de la clave simétrica cifrada y S, usando 
el algoritmo AES en modo CMAC, como se especifica en la Publicación Especial 800‐38B del NIST. La longitud 
del MAC estará ligada a la longitud de las claves de sesión AES, como se especifica en el Apéndice 11 CSM_50. 

MAC = AES‐CMAC (clave simétrica cifrada || S, KMAC) 

Cualquier operación con la clave privada efímera, con el secreto compartido y con las claves derivadas  KENC y 
KMAC se llevará a cabo en un HSM que cumpla con los requisitos de la sección 6.2. 

El ERCA registrará el valor de S y del MAC. Como se describe en la sección 4.2.6,  las MSCA utilizarán estos 
valores para verificar la autenticidad del mensaje de distribución de claves. 

4.2.4. Mensajes de Distribución de Clave 

Después de realizar el procesamiento de la solicitud de la Clave Maestra (véase la sección 4.2.2 de esta política), 
la ERCA creará un mensaje de distribución de clave como se muestra en  la Tabla 4. Para  las  longitudes, se 
utilizarán las reglas de codificación DER. Los valores se especifican en el resto de esta sección. 

Objeto de Datos  Req  Tag 

Key Distribution  m  ‘A1’ 

Request Profile Identifier  m  ‘5F 29’ 

Message Recipient Authorization  m  ‘83’ 

Key  Identifier  of  the  MSCA  ephemeral  key  pair  for  ECDH  key 
agreement 

m  ‘84’ 

Public Point of ERCA for ECDH key agreement  m  ‘86’ 

Encrypted symmetric key  m  ‘87’ 

MAC  m  ‘88’ 

Tabla 4   Formato del mensaje de distribución de clave 

La versión del perfil  se  identifica  con Request Profile  Identifier.  La versión 1 especificada en  la Tabla 4  se 
identificará con el valor ‘00’. 

Message Recipient Authorization será idéntico al elemento de datos Message Recipient Authorization en 

el KDR de la MSCA, véase la sección 4.2.1. 

Public Point contendrá el punto público del par de claves efímeras de la ERCA utilizadas para el acuerdo de 
claves, ver sección 4.2.3. La ERCA convertirá el punto público en una cadena de octetos como se especifica en 
la Guía Técnica BSI TR‐03111 usando el formato de codificación sin comprimir. 

El elemento de datos Encrypted symmetric key contendrá la salida del paso 4 de la sección 4.2.3. 
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El elemento de datos MAC contendrá la salida del paso 5 en la sección 4.2.3. 

Tras la generación con éxito del mensaje de distribución de claves, la ERCA destruye de forma segura en el 
HSM su clave privada efímera para el acuerdo de claves, así como la clave de cifrado KENC y la clave MAC‐ing 
KMAC. El mensaje de distribución de la clave es devuelto a la MSCA que emitió el KDR 

4.2.5. Intercambio de Solicitudes y Respuestas 

Para el transporte de las solicitudes de distribución de clave y los mensajes de distribución clave, se deben 
utilizar soportes CD‐R. El CD‐R será un soporte de 12 cm en modo de sesión única (formato ISO 9660:1988). 

Pueden utilizarse otros métodos de transporte previo consentimiento de la ERCA. Con fines de prueba, la ERCA 
acepta  y  envía  solicitudes  de  distribución  de  claves  y  mensajes  de  distribución  de  claves  como  archivos 
adjuntos de un correo electrónico. 

La MSCA escribirá tres copias de cada solicitud de distribución de clave en el soporte de transporte para su 
traslado a la ERCA. Estas copias estarán en formato ASCII hexadecimal (archivo .txt), Base64 (archivo .pem) o 
binario (archivo .bin). 

La  ERCA  escribirá  tres  copias  de  cada mensaje  de  distribución  de  clave  en  el  soporte  de  transporte  para 
devolverlo a la MSCA. Estas copias estarán en formato ASCII hexadecimal (archivo .txt), Base64 (archivo .pem) 
o binario (archivo .bin). 

Cada KDR y KDM irá acompañado de una copia en papel de  los datos, con un  formato según una plantilla 
definida  en  el  CPS  de  la  ERCA. Otra  copia  en  papel  de  los  datos  estará  en manos  de  la  ERCA o  la MSCA, 
respectivamente 

Tanto  los  KDR  como  los  KDM,  los  soportes  de  transporte  y  las  impresiones  se  intercambiarán  entre  un 
empleado del ERCA y el mensajero de la MSCA el en el área controlada del JRC. 

4.2.6. Aceptación de la Clave Maestra 

El mensajero firma la recepción del mensaje de distribución clave en los recintos de ERCA. Al recibir el mensaje 
de distribución de clave en las instalaciones de la MSCA, la MSCA comprobará que: 

• el soporte de transporte es legible; es decir, no está dañado o corrompido; 
• el formato del mensaje cumple con la Tabla 4; 
• el mensaje es auténtico. La MSCA contactará con la ERCA como se describe en el CPS de ERCA y 

verificará que el MAC en el KDM recibido coincide con el MAC en el KDM enviado por ERCA; 
• el tipo y la versión de la clave maestra del mensaje coincide con el tipo y la versión solicitados; 
• el  punto  público  especificado  en  el  mensaje  está  en  la  curva  especificada  por  la  solicitud  de 

distribución de clave enviada por la MSCA a la ERCA. 
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Si alguna de estas comprobaciones falla, la MSCA cancelará el proceso y se pondrá en contacto con la ERCA. Si 
todas estas comprobaciones tienen éxito, la MSCA deberá: 

• utilizar el algoritmo ECKA‐DH para derivar un punto compartido (Kx, Ky), como se describe en el paso 
3 de la sección 4.2.3 de esta política, utilizando la clave privada efímera de la MSCA indicada por el 
identificador de la clave en el mensaje y la clave pública efímera de la ERCA. La MSCA verificará que 
el punto compartido no es el punto de infinito; si lo es, la MSCA cancelará el proceso y se pondrá 
en contacto con la ERCA. Si esto no ocurre, la MSCA formará la K secreta compartida convirtiendo 
la Kx en una cadena de octetos (Conversión entre Field Elements y Octet Strings); 

• obtener las claves KENC y KMAC como se describe en el paso 4 de la sección 4.2.3 de esta política, 
• verificar el MAC sobre la clave simétrica cifrada, como se describe en el paso 5 en la sección 4.2.3 

de esta política. Si esta verificación falla, la MSCA cancelará el proceso y se pondrá en contacto con 
la ERCA; 

• descifrar  la clave simétrica como se describe en el paso 4 de la sección 4.2.3 de esta política. La 
MSCA verificará que el relleno de la clave descifrada, si la hay, es correcto. Si esta verificación falla, 
la MSCA cancelará el proceso y se pondrá en contacto con la ERCA; 

Cualquier operación con la clave privada efímera, con el secreto compartido y con las claves derivadas KENC y 
KMAC se harán en un HSM que cumpla con los requisitos de la sección 6.2.  

Tras la recuperación correcta de la clave maestra, o cuando el proceso de distribución de la clave se interrumpa 
y no se inicie la renovación de la KDM (véase la sección 4.2.8),  la MSCA destruirá de forma segura su clave 
privada efímera para el acuerdo de claves en el HSM, así como la clave de cifrado KENC y la clave MAC‐ing KMAC. 

4.2.7. Uso de la Clave Maestra 

La MSCA utilizará cualquier clave maestra recibida de acuerdo con la sección 6.2. 

4.2.8. Renovación del KDM 

La renovación del KDM significa la emisión de una copia de un KDM existente a una MSCA sin cambiar la clave 
pública efímera o cualquier otra información en el KDM. 

La renovación del KDM sólo puede tener  lugar si el medio de transporte original  recibido en  la MSCA está 
dañado o corrompido. El daño o la corrupción de los soportes de transporte es un incidente de seguridad que 
debe  ser  comunicado a  la MSA y a  la ERCA. Con posterioridad a este  informe,  la MSCA puede enviar una 
solicitud de renovación del KDM a la ERCA, haciendo referencia al mensaje de distribución de claves original. 
Este procedimiento se describe en la CPS de la ERCA. 

La ERCA sólo aceptará la solicitud de renovación de KDM avalada por la MSA que aprobó a la MSCA. Nota: En 
el caso de que la MSCA necesite enviar una solicitud de redistribución de una clave maestra que ya se le haya 
distribuido  con  éxito,  generará  una  nueva  solicitud  de  distribución  de  claves,  utilizando  un  par  de  claves 
efímeras recién generadas. Tal solicitud puede llevar a la ERCA a iniciar una investigación sobre la posibilidad 
de un compromiso de clave. 

4.2.9. Re‐clave de la Clave Maestra 

En caso de que la ERCA haya generado una nueva versión de una clave maestra, como se especifica en las 
secciones 9.2.1.2 y 9.2.2.2 del Apéndice 11, la disponibilidad de una nueva clave se publica en el sitio web de 
la ERCA, junto con su número de versión y su longitud. 

Para recibir la nueva versión, la E‐MSCA presentará un nuevo KDR. La solicitud de una nueva clave maestra se 
realizará de manera oportuna para que la clave (o las claves derivadas o los datos cifrados para los sensores 
de movimiento) se puedan introducir a tiempo en los componentes nuevos. 

La solicitud, el procesamiento, la distribución y la aceptación de la clave son los mismos que para la clave inicial. 
El E‐CP será informado inmediatamente como se describe en la declaración de práctica de la E‐MSCA. 
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4.2.10. Notificación de Compromiso de Clave Simétrica 

Si la E‐MSCA detecta o es notificada acerca del compromiso o la sospecha de compromiso de una clave maestra 
simétrica, la E‐MSCA lo notificará a la ERCA y a la E‐MSA sin demoras innecesarias y al menos dentro de las 8 
horas siguientes a la detección. En su notificación, la E‐MSCA indicará las circunstancias en las que se produjo 
el compromiso.  

Cualquier investigación de seguimiento y posible acción por parte de la E‐MSA y/o la E‐MSCA se realizará como 
se  indica  en  esta  política  de  certificación  de  la  E‐MSA.  El  resultado  de  la  investigación  de  la  E‐MSA  se 
comunicará a la ERCA. 

Si  la  ERCA  detecta  o  es  notificada  del  compromiso  o  la  sospecha  de  compromiso  de  una  clave  maestra 
simétrica, la ERCA lo notificará a la Autoridad Europea sin demoras innecesarias y al menos dentro de las 8 
horas siguientes a la detección. La Autoridad Europea actuará en consecuencia. La ERCA manejará el incidente 
de acuerdo con un procedimiento definido de gestión de incidentes de seguridad. 

4.2.11. Servicio de Consulta de Estado de la Clave Maestra 

El estado de las claves maestras simétricas será accesible en línea en la dirección https://dtc.jrc.ec.europa.eu/. 
La ERCA mantendrá la integridad de la información del estado. 

La información del estado de la clave maestra publicada en el repositorio de la ERCA se actualizará el primer 
día laborable de cada semana. 

La disponibilidad del sitio web mencionado anteriormente se garantizará durante el horario normal de trabajo. 

4.2.12. Fin de la Suscripción 

La suscripción a los servicios de distribución de claves de la ERCA termina cuando la E‐MSA decida la finalización 
de la E‐MSCA. Tal cambio será notificado a la ERCA por la E‐MSA como un cambio en la política nacional. 

En el caso de que la suscripción termine, la E‐MSCA destruirá de forma segura todas las copias de cualquier 
clave maestra simétrica en su posesión 

4.2.13. Fideicomiso y Recuperación de Claves 

El fideicomiso de claves está expresamente prohibido, lo que significa que las claves maestras simétricas no se 
exportarán ni se almacenarán en ningún sistema, salvo en los sistemas de producción y respaldo de la ERCA y 
la E‐MSCA. 

4.3. Solicitud y Emisión del Certificado de Tarjeta de Tacógrafo 

4.3.1. Solicitud de Certificado 

La  E‐MSCA  sólo  emitirá  certificados  si  se  presenta  una  solicitud  de  certificado  adecuada  a  la  autoridad 
responsable y si en el momento de presentar la solicitud se han cumplido todos los requisitos del reglamento 
(CE) 165/2014 y de todas las demás disposiciones legales y acuerdos jurídicos relacionados. 

La  E‐MSCA  sólo  aceptará  solicitudes  de  certificados  para  tarjetas  de  tacógrafo  con  un  certificado  de 
homologación válido, tal como se describe en el Anexo 1C (capítulo 8). 

Para cada tarjeta de tacógrafo se generará un único par de claves ECC, denominado Card_MA y utilizado para 
la autentificación mutua. Además, se generará un segundo par de claves ECC únicas, denominado Card_Sign 
(utilizado para la firma de datos), para cada tarjeta de conductor y de taller. Esta tarea puede estar a cargo de 
los fabricantes de tarjetas o de los personalizadores de tarjetas, como se describe en el Anexo 1C, Apéndice 
11 (sección 9.1.5). Cada vez que se genere un par de claves de tarjeta, la entidad que las genere deberá enviar 
la clave pública a la E‐MSCA para obtener el correspondiente certificado de tarjeta firmado por la E‐MSCA. La 
clave privada sólo será utilizada por la tarjeta de tacógrafo. No se permitirán solicitudes de certificación que 
requieran transporte de claves privadas. 
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4.3.2. Solicitudes de Certificados 

Las  peticiones  de  certificados  se  reúnen  dentro  de  un  paquete  de  solicitudes.  Las  partes  privadas  de  los 
paquetes se cifran mediante el uso de una clave simétrica generada por un HSM dedicado, tal como se describe 
en el CPS de la E‐MSCA. Cada solicitud de certificado contiene los siguientes elementos: 

Objeto de datos  Longitud  Formato  Datos 

certificateRequestID  16 Byte  CertificateRequestID ID de la petición 

cardNumber  16 Byte  CardNumber  Número de tarjeta 

CHR  16 Byte  Base64  Referencia del titular del certificado 

CAR  16 Byte  Base64 
Referencia de la Autoridad de Certificación para 
firmar el certificado 

equipmentType  1 Byte  INTEGER 

Tipo de equipo: 
- Tarjeta de conductor: ‘0x01‘ 
- Tarjeta de taller: ‘0x02‘ 
- Tarjeta de control: ‘0x03‘ 
- Tarjeta de empresa: ‘0x04‘ 

PK_DP  var  Object Identifier 

Parámetro de dominio; hace referencia a los 
parámetros de dominio normalizados que se 
utilizarán con la clave pública del certificado. 
Contendrá uno de los identificadores de objeto 
especificados en la tabla 1 del Apéndice 11, 
Anexo 1C. 

PK_PP  var  OCTET STRING 

Punto público; los puntos públicos de la curva 
elíptica se convertirán en cadenas de octetos 
según se especifica en (BSI Technical Guideline 
TR‐03111, Elliptic Curve Cryptography, V.2.0). Se 
utilizará el formato de codificación sin comprimir 
(Anexo 1C, Apéndice 11, CSM_143) 

Tabla 5   Datos de la Solicitud de Certificado de Tarjeta de Tacógrafo 

4.3.3. Emisión de Certificados 

La  E‐MSCA  se  asegurará,  dentro  de  su  autoridad,  de  que  se  lleve  a  cabo  un  registro  adecuado  con  las 
autoridades responsables antes de emitir un certificado al E‐CP. 

Si  la  generación de  la  clave  tiene  lugar  fuera de  la  E‐MSCA, ésta  sólo expedirá un  certificado al  E‐CP  si  se 
demuestra  mediante  un  procedimiento  previamente  acordado  que  está  en  posesión  de  la  clave  privada 
correspondiente. En ese momento la clave privada no debe salir del entorno seguro de la generación de claves. 

La  E‐MSCA  también  se  asegurará  de que un  paquete de  solicitud de  certificados originado en  el  E‐CP  sea 
completo, exacto y debidamente autorizado. La E‐MSCA sólo emitirá o firmará un certificado de tarjeta si este 
es el caso. 

Las comprobaciones de corrección, integridad y autorización sólo se realizarán de forma automatizada por el 
sistema E‐MSCA tal y como se describe en el CPS de la E‐MSCA. El componente esencial para la autorización es 
la clave simétrica generada por un HSM dedicado. 
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De acuerdo con el apéndice 11, el período de validez de un certificado Card_MA será el siguiente: 

Para las tarjetas de conductor: 5 años 
Para las tarjetas de empresa: 5 años 
Para las tarjetas de control: 2 años 
Para las tarjetas de taller: 1 años 

El período de validez de un certificado Card_Sign será el siguiente: 

Para las tarjetas de conductor: 5 años y 1 mes 
Para las tarjetas de taller: 1 año y 1 mes 

En Certificate Effective Date se indicará la fecha y hora de inicio del período de validez del certificado. 

Los  certificados Card_MA y Card_Sign de una  tarjeta de  conductor o de una  tarjeta de  taller determinada 
tendrán la misma fecha de validez del certificado. 

El  tiempo  de  uso  de  Card_MA.SK  y  Card_Sign.SK  será  el mismo  que  el  período  de  validez  del  certificado 
correspondiente. 

4.3.4. Aceptación del certificado 

El E‐CP sólo aceptará el certificado si coincide con la solicitud de certificado asociada. 

4.3.5. Uso del Par de Claves y del Certificado 

 El E‐CP elegirá la fortaleza de un par de claves de la tarjeta igual a la fortaleza del par de claves de 
la MSCA utilizado para firmar el certificado de la tarjeta correspondiente. 

 Una tarjeta de tacógrafo utilizará su par de claves Card_MA, compuesto por la clave privada 
Card_MA.SK y la clave pública Card_MA.PK, exclusivamente para realizar la autenticación mutua y 
la negociación de clave de sesión con las unidades intravehiculares, tal y como se especifica en el 
anexo 1C, apéndice 11. 

 Una tarjeta de conductor o una tarjeta de taller deberá utilizar la clave privada Card_Sign.SK de su 
par de claves Card_Sign exclusivamente para firmar los archivos de datos descargados, tal como se 
especifica  en  el  apéndice  11.  La  correspondiente  clave  pública  Card_Sign.PK  se  utilizará 
exclusivamente para verificar las firmas generadas por la tarjeta. 

 Los pares de claves, las claves simétricas y los números de pin se generarán y mantendrán en un 
dispositivo fiable dedicado que: 

o esté certificado en EAL 4 o superior de acuerdo con la norma ISO/IEC 15408 utilizando un 
Perfil de Protección adecuado; o 

o cumpla los requisitos definidos en el nivel 3 de la norma ISO/CEI 19790; o 
o cumpla con los requisitos definidos en el FIPS PUB 140‐2 nivel 3. 
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La implementación más común de un dispositivo dedicado de confianza para su uso en un sistema de PKI es 
un Módulo de Seguridad de Hardware (HSM). 

 Las  operaciones  de  clave  privada  y  las  operaciones  de  clave  simétrica  se  llevarán  a  cabo 
internamente en el HSM donde se almacenan las claves utilizadas. 

 Las claves privadas y las claves simétricas sólo serán utilizadas dentro de un entorno físicamente 
seguro por personal con perfil de confianza bajo, al menos, doble control. Las claves privadas y las 
claves simétricas no se procesarán fuera del HSM sin un cifrado adecuado. Todos los eventos de uso 
de la clave privada y de la clave simétrica serán registrados. 

 Los pares de claves y los correspondientes certificados de una determinada tarjeta de tacógrafo no 
se sustituirán ni renovarán una vez que se haya expedido la tarjeta. 

 En  el  momento  de  su  expedición,  las  tarjetas  de  tacógrafo  contendrán  las  siguientes  claves 
criptográficas y certificados: 

o La clave privada Card_MA y el certificado correspondiente. 
o Para las tarjetas de conductor y las tarjetas de taller, además: La clave privada Card_Sign y 

el certificado correspondiente. 
o El certificado MSCA_Card que contiene la clave pública MSCA_Card.PK que se utilizará 

para la verificación del certificado Card_MA y el certificado Card_Sign. 
o El certificado EUR que contiene la clave pública EUR.PK que se utilizará para la verificación 

del certificado MSCA_Card. 
o El certificado EUR cuyo período de validez precede directamente al período de validez del 

certificado EUR que se utilizará para verificar el certificado MSCA_Card, si existe. 
o El certificado de enlace que une estos dos certificados EUR, si existe. 
o Las claves maestras simétricas KM‐WC y KDSRC para las tarjetas del taller. 
o La clave maestra simétrica KDSRC para las tarjetas de control. 

 Además  de  las  claves  y  certificados  criptográficos  antes mencionados,  las  tarjetas  de  tacógrafo 
contendrán también las claves y certificados especificados en la parte A del apéndice 11 del anexo 
1C, que permiten que estas tarjetas interactúen con las VU de primera generación. 

4.3.6. Renovación del Certificado 

No  se permite  la  renovación del  certificado,  es  decir,  la  prórroga del  período de  validez  de un  certificado 
existente. 

4.3.7. Re‐clave del Certificado 

No se permite la re‐clave del certificado. Las nuevas tarjetas de tacógrafo se emitirán cuando haya expirado 
un certificado y el período de uso del par de claves también haya expirado. 

4.3.8. Modificación del Certificado 

No se permite la modificación del certificado. 

4.3.9. Suspensión y Revocación del Certificado 

La revocación de los certificados de la tarjeta de tacógrafo por la E‐MSCA no está contemplada y las solicitudes 
de revocación no serán aceptadas ni procesadas por la E‐MSCA. 

4.3.10. Servicios del Estado del Certificado 

La información sobre el estado de los certificados de todas las tarjetas de tacógrafo emitidas es mantenida por 
la E‐MSCA. Esta información no se publicará, pero se pondrá a disposición de las partes que tengan un interés 
legítimo, previa solicitud. 
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4.3.11. Fin de la Suscripción 

La suscripción a los servicios de firma de certificados de la E‐MSCA termina cuando la E‐MSA y/o la E‐MSCA 
decide la conclusión de la E‐MSCA. Tal cambio es notificado a la ERCA por la E‐MSA como un cambio en la 
política de certificación de la E‐MSA. 

En caso de que la suscripción termine, la decisión de presentar una solicitud de revocación del certificado para 
cualquiera de  los certificados E‐MSCA válidos, o de permitir que  todos  los certificados E‐MSCA expiren, es 
responsabilidad de la E‐MSA. 

El E‐CP es responsable de asegurar que se proporcione a los equipos las claves y certificados adecuados. El fin 
de la suscripción para los fabricantes de equipos terminará cuando termine la suscripción E‐CP con los servicios 
de firma de certificados de la E‐MSCA. 

4.3.12. Fideicomiso y Recuperación de Claves 

El fideicomiso de claves está expresamente prohibido, lo que significa que las claves privadas Card_MA.SK y 
Card_Sign.SK no se exportarán ni almacenarán en ningún lugar aparte de la tarjeta de tacógrafo asociada. 

4.4. Solicitud y Distribución de la Clave Maestra Simétrica del Taller (KM‐WC) y la Clave Maestra 
del DSRC (KDSRC) 

4.4.1. Solicitudes de Distribución de Claves 

No es necesaria una solicitud formal de distribución de claves (KDR).  

4.4.2. Mensajes de Distribución de Clave 

No es necesario un mensaje formal de distribución de claves (KDM). 

4.4.3. Emisión de Claves Maestras Simétricas 

La E‐MSCA sólo entregará claves maestras simétricas al E‐CP. 

4.4.4. Solicitudes de Claves Simétrica Maestra  

No es necesaria una solicitud formal de claves simétricas maestras.  

4.4.5. Uso Clave 

Los personalizadores de tarjetas utilizarán cualquier clave simétrica recibida de acuerdo con la sección 6.2. 

4.4.6. Renovación del KDM 

La renovación de KDM no está permitida. En caso de que el KDM esté dañado o corrompido, se debe generar 
un nuevo KDM. 

4.4.7. Re‐clave de Clave 

En caso de que la ERCA haya generado una nueva versión de una clave maestra simétrica, como se especifica 
en las secciones 9.2.1.2 y 9.2.2.2 del Apéndice 11, la distribución de las nuevas claves simétricas se realizará 
de manera tal que esta clave se pueda distribuir a tiempo en los componentes de nueva emisión. 
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4.4.8. Notificación de Compromiso de Clave Simétrica 

Si el E‐CP detecta o es notificado del compromiso o la sospecha de compromiso de una clave simétrica deberá 
notificarlo a la E‐MSCA y a la E‐MSA sin demoras innecesarias y al menos dentro de las 8 horas siguientes a la 
detección. En su notificación, el E‐CP  indicará  las circunstancias en que se produjo el  compromiso. El E‐CP 
manejará el suceso de acuerdo con un procedimiento definido de manejo de incidentes de seguridad. Después 
del  suceso,  los  resultados  de  la  investigación  de  seguimiento  y  las  acciones  iniciales  y  potenciales  se 
comunicarán a la E‐MSCA y a la E‐MSA en el plazo máximo de una semana desde la detección del suceso. 

Además de las medidas inmediatas adoptadas por el fabricante del equipo o el personalizador de la tarjeta, la 
E‐MSCA y la E‐MSA comprobarán y acordarán las medidas adecuadas. 

El  compromiso  de  la  clave  simétrica  se  considera  un  incidente  grave  de  seguridad,  lo  que  da  lugar  a  una 
auditoría extraordinaria según el artículo 8.1, que se centrará en las acciones relacionadas con el incidente. 

4.4.9. Servicio de Estado de las Claves 

No se publicará o se mantendrá por la E‐MSCA ningún servicio de consulta de estado de las claves simétricas. 

4.4.10. Fideicomiso y Recuperación de Claves 

El  fideicomiso  de  claves  está  expresamente  prohibido,  lo  que  significa  que  las  claves  simétricas  no  se 
exportarán ni se almacenarán en ningún sistema aparte de los sistemas de los equipos del E‐CP. 
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5. Controles de Instalaciones, Gestión y Operaciones 

5.1. Controles de Seguridad Física 

5.1.1. Ubicación del sitio y construcción 

Los  servicios de  gestión  y  generación de  certificados  y de  revocación de  claves de  la  E‐MSCA y  el  E‐CP  se 
ubicarán en una zona segura, protegida por un perímetro de seguridad claramente definido, con barreras de 
seguridad y controles de entrada adecuados para evitar el acceso no autorizado, los daños y las interferencias. 
Se aplicarán controles de seguridad física y ambiental para proteger los recintos que albergan el sistema, los 
propios recursos del sistema y las instalaciones utilizadas para apoyar su funcionamiento. 
La  E‐MSCA  y  el  E‐CP  proporcionarán  sistemas  de  vigilancia  y  alarma  continuos  para  detectar  y  registrar 
cualquier  intento  no  autorizado  o  irregular  de  acceder  a  sus  recursos,  y  reaccionar  ante  ello  de manera 
oportuna. 

5.1.2. Acceso físico 

La  E‐MSCA  y  la  E‐CP  asegurarán que  el  acceso  físico  a  los  sistemas  securizados  y  los  servicios  críticos  sea 
controlado  y  registrado.  El  acceso  físico  a  las  instalaciones  que  se  ocupan  de  la  generación  de  claves,  la 
generación y gestión de la revocación de certificados se limitará a las personas debidamente identificadas y 
autorizadas, es decir, a las personas que desempeñan una función de confianza, como se describe en la sección 
5.2.1 de la presente política. 

5.1.3. Energía y Aire Acondicionado 

El  suministro de energía  y  el  aire  acondicionado de  los  sistemas de  la  E‐MSCA deben  ser  apropiados  y  se 
establecerán con redundancia. 

5.1.4. Exposición al agua 

La E‐MSCA y el E‐CP tomarán medidas para reducir al mínimo el riesgo de exposición al agua de sus sistemas 
críticos, especialmente los sistemas de gestión de claves y de generación de certificados. 

5.1.5. Prevención y protección contra incendios 

La E‐MSCA y el E‐CP tomarán medidas para reducir al mínimo el riesgo de incendio en las instalaciones que 
albergan sus sistemas. 

5.1.6. Soportes de almacenamiento 

La  E‐MSCA  y  el  E‐CP  tomarán medidas  para  proteger  cualquier medio  de  almacenamiento  utilizado  para 
guardar  datos  confidenciales,  como  discos  duros,  tarjetas  inteligentes  y  HSM,  contra  el  uso,  el  acceso,  la 
publicación o el deterioro no autorizados o no intencionados por parte de personas u otras amenazas (por 
ejemplo, fuego, agua). 
Los datos confidenciales se protegerán para salvaguardar  la  integridad y  la confidencialidad de  los mismos 
cuando se almacenen, se utilicen y se intercambien a través de redes. Los datos confidenciales que se supriman 
se destruirán permanentemente, por ejemplo, sobrescribiéndolos varias veces con datos aleatorios. 

5.1.7. Eliminación de residuos 

La  E‐MSCA,  y  el  E‐CP  controlarán  la  eliminación  de  desechos  de  tal manera  que  se minimice  el  riesgo  de 
comprometer los datos confidenciales. La información almacenada en soportes digitales que se vaya a eliminar 
se destruirá de forma permanente mediante un borrado seguro de datos con un instrumento específico para 
este fin. 
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5.1.8. Copia de seguridad externa 

En sus CPS, la E‐MSCA y el E‐CP considerarán el uso de una copia de seguridad externa de toda la información 
crítica, especialmente las claves privadas y las claves maestras de la E‐MSCA, para asegurar la recuperación en 
caso de desastre. 

5.2. Controles de Procedimiento 

5.2.1. Funciones de confianza y responsabilidades de cada rol 

En su Declaración de Prácticas de Certificación, la E‐MSCA y el E‐CP identificarán los roles de confianza de los 
que depende la seguridad de las operaciones, así como las responsabilidades de cada rol de confianza. Estas 
funciones  de  confianza  se  utilizarán  en  procedimientos  operativos  seguros.  Los  roles  de  confianza  y  las 
responsabilidades  asociadas  se  documentarán  en  las  descripciones  de  los  puestos.  Estas  descripciones  de 
trabajo se definirán desde el punto de vista de la separación de funciones y del menor privilegio. 
El personal de la E‐MSCA y del E‐CP será nombrado oficialmente para desempeñar funciones de confianza por 
la dirección de la organización respectiva. 

5.2.2. Número de personas necesarias por tarea 

La E‐MSCA y  la E‐CP  identificarán en sus CPS  las  tareas que se consideren críticas y que, por consiguiente, 
necesiten el  control de múltiples personas. Esas  tareas  incluirán, por  lo menos,  la generación de pares de 
claves, el uso o la exportación de claves privadas y la importación o exportación de claves simétricas. Para cada 
tarea crítica, los CPS deberán enumerar el número de personas con un rol de confianza que se necesitan para 
llevar a cabo esa tarea. 

5.2.3. Identificación y autentificación para cada rol 

Los sistemas de la E‐MSCA y del E‐CP garantizarán una administración eficaz de los usuarios y la gestión del 
acceso.  El  acceso  a  los  sistemas  críticos  se  limitará  a  las  personas  debidamente  autorizadas  y  sobre  su 
necesidad de conocimiento de la información estrictamente necesaria para su rol. El acceso a la información y 
a las aplicaciones será restringido, permitiendo únicamente el acceso a los recursos necesarios para llevar a 
cabo la labor asignada a cada usuario. 
Todos los usuarios serán identificados, autenticados y autorizados mediante la asignación de un rol antes de 
utilizar cualquier sistema. 

5.2.4. Roles que requieren la separación de funciones 

No se permitirá que una persona asuma simultáneamente más de una de los roles de confianza identificados 
de acuerdo con la sección 5.2.2 de esta política. 
La E‐MSCA y el E‐CP establecerán un sistema de gestión de la seguridad de la información (SGSI) basado en 
una evaluación de riesgos para todas las operaciones involucradas. La E‐MSCA y el E‐CP se asegurarán de que 
las  políticas  del  SGSI  aborden  la  formación,  las  autorizaciones  y  las  funciones  del  personal.  Las 
implementaciones del SGSI de la E‐MSCA y la E‐CP deben cumplir con los requisitos descritos en la ISO 27001 
[19]. 

5.3. Controles del Personal 

5.3.1. Requisitos de cualificación, experiencia y autorización 

Todo  el  personal  que  participe  en  las  operaciones  de  la  E‐MSCA  y  del  E‐CP  deberá  estar  debidamente 
capacitado  y  poseer  los  conocimientos,  la  experiencia  y  las  cualificaciones  necesarias  para  los  servicios 
ofrecidos y adecuados al puesto de trabajo.  
Todo el personal que desempeñe funciones de confianza deberá tener resultado positivo en la investigación 
de sus antecedentes. Los requisitos detallados de autorización para el personal en funciones de confianza se 
abordarán en la CPS de la E‐MSCA, y el E‐CP. 
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5.3.2. Procedimientos de verificación de antecedentes 

Las  designaciones  de personal  para  funciones  de  confianza  se  gestionarán de  acuerdo  con un  proceso de 
selección establecido en los CPS. El personal en funciones de confianza no tendrá conflictos de intereses que 
puedan perjudicar la imparcialidad de la E‐MSCA y las operaciones de E‐CP. 

5.3.3. Frecuencia y requisitos de recapacitación 

La  recapacitación  del  personal  se  llevará  a  cabo  al  menos  en  el  caso  de  que  se modifiquen  las  políticas, 
procedimientos u operaciones documentadas. 

5.3.4. Requisitos de los contratistas externos 

Las  tareas  pueden  subcontratarse  a  empresas  especializadas,  o  puede  contratarse  personal  de  terceras 
empresas para que se encarguen de ellas. No obstante, en tales casos se mantendrán los controles de personal 
definidos en esta sección y en el CPS. 
La E‐MSCA y el E‐CP mantendrán la responsabilidad de todos los aspectos de la prestación de sus servicios 
como  se  describe  en  esta  política,  incluso  si  algunas  funciones  se  subcontratan  externamente.  Las 
responsabilidades  de  los  subcontratistas  serán  definidas  claramente  para  cada  participante  en  la  PKI  y  se 
tomarán  las  medidas  necesarias  para  garantizar  que  los  terceros  estén  obligados  a  aplicar  los  controles 
especificados en la presente política. 

5.3.5. Documentación suministrada al personal 

La E‐MSCA y el E‐CP proporcionarán a su personal versiones actualizadas de la documentación necesaria para 
el desempeño de su función. En sus CPS, la E‐MSCA y el E‐CP, identificarán la documentación que debe ser 
proporcionada a cada rol. 

5.3.6. Requisitos de formación 

La formación del personal de la E‐MSCA y el E‐CP se gestionará según un plan de formación descrito en el CPS 
de la E‐MSCA y el E‐CP. 
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5.4. Procedimientos de Registro de Auditoría 

Todos  los  eventos  de  seguridad  importantes  en  el  software  de  la  E‐MSCA  y  el  E‐CP  se  marcarán 
automáticamente con un sello de tiempo y se guardarán en los archivos de registro del sistema. Estos incluirán 
por lo menos lo siguiente: 

 intentos con éxito y con fallo de crear, actualizar, eliminar o recuperar información sobre el estado 
de las cuentas del personal, o de establecer o revocar los privilegios de una cuenta; 

 intentos con éxito y con fallo de establecer o cambiar un método de autenticación (por ejemplo, 
una contraseña, un certificado biométrico o criptográfico) asociado a una cuenta personal; 

 intentos con éxito y con fallo de entrar y salir de una cuenta; 
 intentos con éxito y con fallo de cambiar la configuración del software; 
 inicios y paradas del software; 
 actualizaciones de software; 
 encendido y apagado del sistema; 
 interacciones con éxito y con fallo con la(s) base(s) de datos que contiene(n) datos sobre procesos 

críticos, incluidos los intentos de conexión y las operaciones de lectura, escritura y actualización o 
eliminación; 

 recepción de solicitudes de certificación de claves; 
 intentos  con  éxito  y  con  fallo  de  procesar  una  solicitud  de  certificación  de  claves  y  firmar  un 

certificado; 
 intentos con éxito y con fallo de conectarse o desconectarse con un HSM; 
 intentos con éxito y con fallo de autenticar a un usuario en un HSM; 
 intentos con éxito y con fallo de generar o destruir un par de claves dentro de un HSM; 
 intentos con éxito y con fallo de importar o exportar una clave privada a o desde un HSM; 
 intentos con éxito y con fallo de cambiar el estado del ciclo de vida de cualquier par de claves; 
 intentos con éxito y con fallo de usar una clave privada dentro de un HSM para cualquier propósito. 

A  fin  de  poder  investigar  los  incidentes  de  seguridad,  cuando  sea  posible  el  registro  del  sistema  incluirá 
información que permita identificar a la persona o cuenta que ha realizado las tareas del sistema. 

Se mantendrá  la  integridad  de  los  registros  de  sucesos  del  sistema  y  se  protegerán  contra  la  inspección, 
modificación,  supresión  o  destrucción  no  autorizadas.  Los  registros  de  eventos  del  sistema  serán 
salvaguardados y almacenados internamente. 

5.5. Almacenamiento de Registros 

En los procedimientos internos se describirá un resumen de los eventos que se almacenarán, de conformidad 
con las normas y reglamentos pertinentes. La E‐MSCA y el E‐CP implementarán los procedimientos de archivo 
de  registros apropiados.  Se establecerán procedimientos para garantizar  la  integridad,  la  autenticidad y  la 
confidencialidad de los registros.  

Para toda la información archivada, los períodos de archivo serán indefinidos.  

Se tomarán medidas para asegurar que el archivo de registros se almacene de tal manera que se excluya su 
pérdida de manera razonable.  

Los hechos mencionados en la sección 5.4 se inspeccionarán periódicamente para comprobar su integridad. 
Estas inspecciones tendrán lugar al menos una vez al año. 



Tacógrafo Inteligente 
Política de Certificación de la Autoridad Española 
de Estado Miembro 
Versión 1.2 

 

 

Página 44 de 55 

Ministerio de Transportes, 
Movilidad y Agenda Urbana

 

5.6. Cambio de Clave 

La  E‐MSCA  generará  nuevos  pares  de  claves  E‐MSCA  según  sea  necesario.  Una  vez  que  la  E‐MSCA  haya 
generado un nuevo par de claves, presentará una solicitud de re‐clave de certificado como se describe en la 
sección apropiada de la política de la ERCA y distribuirá las claves a los personalizadores de componentes como 
se describe en las secciones de re‐clave del capítulo 4 de esta política. 

La E‐MSCA se asegurará de que las nuevas claves se generen en circunstancias controladas y de acuerdo con 
los procedimientos definidos en esta política de certificación. 

5.7. Compromiso y Recuperación de Desastres 

5.7.1. Procedimientos de gestión de incidentes y compromisos 

La E‐MSCA y el E‐CP definirán los incidentes de seguridad y los procedimientos de gestión de compromisos en 
un manual de Procedimientos de Gestión de Incidentes de Seguridad, que se entregará a los administradores 
y auditores.  

La E‐MSCA y el E‐CP dispondrán de un Plan de Continuidad de Negocio que detallará cómo mantendrán sus 
servicios  en  caso  de  un  incidente  que  afecte  a  sus  operaciones  normales.  Al  detectarse  un  incidente,  se 
suspenderán las operaciones hasta que se establezca el nivel de compromiso. La E‐MSCA y el E‐CP asumirán 
además que el progreso tecnológico hará que sus sistemas IT se vuelvan obsoletos con el tiempo. Las medidas 
para controlar la obsolescencia se definirán en el Plan de Continuidad de Negocio. 

Los procedimientos de respaldo y recuperación de todos  los datos relevantes se describirán en un Plan de 
Respaldo y Recuperación. 

Los siguientes incidentes se consideran desastres: 

 compromiso o robo de una clave privada (E‐MSCA_Card.SK) y/o una clave maestra simétrica      
(KM‐WC, KDSRC); 

 pérdida de una clave privada (E‐MSCA_Card.SK) y/o una clave maestra simétrica (KM‐WC, KDSRC); 
 fallo de hardware de IT. 

En caso de compromiso o robo de una clave privada de la E‐MSCA utilizada para firmar los certificados de clave 
pública de las tarjetas de tacógrafo (E‐MSCA_Card.SK), la E‐MSCA informará inmediatamente a la E‐MSA, a los 
personalizadores de los componentes afectados y a la ERCA. Todas las partes afectadas adoptarán medidas 
apropiadas dentro de un plazo razonable 

En caso de compromiso o robo de una o más de las claves maestras simétricas almacenadas por la E‐MSCA, 
(KM‐WC, KDSRC), la E‐MSCA informará inmediatamente a la E‐MSA, la ERCA y el E‐CP. Todas las partes afectadas 
adoptarán las medidas adecuadas dentro de un período de tiempo razonable. 

No es posible recuperar  las claves privadas de  la E‐MSCA o  las claves maestras simétricas. Por  lo tanto, se 
evitará la pérdida mediante el uso de múltiples copias de seguridad de las claves respectivas y de las claves 
maestras, sujetas a controles periódicos. 

La  protección  contra  los  fallos  de  los  equipos  de  IT  se  obtendrá  mediante  la  redundancia,  es  decir,  la 
disponibilidad de equipos de IT duplicados. 
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5.8. Terminación de la E‐MSCA o del E‐CP 

En caso de que la organización designada ponga fin a la actividad de la E‐MSCA, la E‐MSA lo notificará a la EA 
y a la ERCA y, en su caso, informará a la EA y a la ERCA sobre la nueva E‐MSCA designada.  

Si el E‐CP finaliza sus actividades, se notificará a la E‐MSA y, opcionalmente, ésta informará a la EA y a la ERCA. 

La  E‐MSA  se  asegurará  de  que  al  menos  un  personalizador  de  tarjetas  esté  en  funcionamiento  en  todo 
momento. La E‐MSA informará a la ERCA acerca de la designación de un nuevo personalizador de tarjetas. 

La E‐MSA se asegurará de que al menos una E‐MSCA esté operativa en todo momento. 
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6. Controles de Seguridad Técnica 

6.1. Generación e Instalación de los Pares de Claves 

La E‐MSCA y el E‐CP generarán claves privadas de conformidad con el Apéndice 11 del Anexo 1C. 

La generación de pares de claves y de claves maestras se llevará a cabo en un entorno físicamente seguro por 
personal con roles de confianza bajo al menos un control dual. La ceremonia de generación de claves debe ser 
documentada. 

La E‐MSCA dispondrá de un sistema E‐MSCA de Pruebas de para fines de test de interoperabilidad, de acuerdo 
con  el  Reglamento.  El  sistema  E‐MSCA  de  Pruebas  será  un  sistema  separado  y  tendrá  sus  propias  claves 
privadas de E‐MSCA y claves maestras simétricas. El sistema E‐MSCA de Pruebas podrá solicitar  la firma de 
certificados de pruebas y la distribución de claves simétricas de pruebas utilizando los procesos descritos en 
este documento y en  la Política ERCA.  La E‐MSCA de pruebas  también podrá  firmar  los certificados de  los 
equipos de pruebas a petición del E‐CP y distribuir a éste las claves simétricas de las pruebas y los datos cifrados 
de los sensores de movimiento. 

6.2. Protección de las Claves Privadas y Simétricas y Controles de los Módulos Criptográficos 

La E‐MSCA y el E‐CP mantendrán la confidencialidad, integridad y disponibilidad de las claves privadas y las 
claves simétricas como se describe en esta sección. 

Las claves privadas y las claves simétricas se generarán y utilizarán en un dispositivo fiable dedicado que: 

 esté certificado en EAL 4 o superior de acuerdo con la norma ISO/IEC 15408 utilizando un Perfil de 
Protección adecuado; o 

 cumpla los requisitos identificados en el nivel 3 de la norma ISO/CEI 19790; o 
 cumpla los requisitos identificados en el nivel 3 del FIPS PUB 140‐2; o 
 ofrezca un nivel de  seguridad equivalente  según un criterio de evaluación de  la  seguridad de  la 

tecnología de la información equivalente, reconocido a nivel nacional o internacional. 

La implementación más común de un dispositivo dedicado de confianza para su uso en un sistema de PKI es 
un Módulo de Seguridad de Hardware (HSM). También es posible realizar otras implementaciones utilizando 
diferentes  dispositivos,  siempre  y  cuando  los  dispositivos  adoptados  satisfagan  uno  de  los  requisitos  de 
seguridad mencionados  anteriormente.  Además,  aparte  de  estos  requisitos  de  seguridad,  esta  política  de 
certificación  de  la  E‐MSA  contiene  varios  requisitos  funcionales  para  los  dispositivos  de  confianza  que  se 
utilizan en el sistema E‐MSCA. Tenga en cuenta que en caso de que se utilice un dispositivo diferente en lugar 
de un HSM, todos estos requisitos funcionales también deben ser satisfechos. El término "HSM" se utiliza en 
este documento como una abreviatura de los requisitos aquí mencionados. 

Las operaciones de clave privada y las operaciones de clave simétrica se llevarán a cabo internamente en el 
HSM donde se almacenan las claves utilizadas. 

Las  claves  privadas  y  las  claves  simétricas  de  la  E‐MSCA,  de  los  fabricantes  de  componentes  y  de  los 
personalizadores de tarjetas sólo podrán ser utilizadas en un entorno físicamente seguro por personal que 
desempeñe funciones de confianza bajo al menos un control doble. Se registrarán todos los eventos de uso de 
la clave privada y la clave maestra simétrica. 

Las claves privadas de la E‐MSCA, de los fabricantes de componentes y de los personalizadores de tarjetas y 
las claves simétricas serán conservadas, almacenadas y recuperadas únicamente por personal con roles de 
confianza, utilizando al menos un control de doble en un entorno físicamente seguro. 

Las  copias  de  seguridad  de  las  claves  privadas  de  la  E‐MSCA,  de  los  fabricantes  de  componentes  y  de  los 
personalizadores de tarjetas y las claves simétricas estarán sujetas al mismo nivel de controles de seguridad 
que las claves en uso. 
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Una copia de seguridad de cada clave privada de la E‐MSCA y de cada clave maestra se mantendrá en una 
ubicación diferente al de las instalaciones. 

La importación y exportación de claves privadas sólo se realizará con fines de respaldo y recuperación. 

Se permite la importación y exportación de claves simétricas para la copia de seguridad y la recuperación. En 
el caso de  la E‐MSCA, se permite  la exportación de KM‐VU y KM‐WC en  forma cifrada en respuesta a una 
solicitud válida de distribución de claves del E‐CP por parte de personal de confianza, bajo un control doble. 

Al final del ciclo de vida de una clave privada de la E‐MSCA o de una clave maestra simétrica (como se especifica 
en  la  CPS  de  la  E‐MSCA),  todas  las  copias  de  la  clave  serán  destruidas  de  manera  que  no  puedan  ser 
recuperadas. 

Las claves privadas y simétricas serán desactivadas y destruidas si se sospecha que hay algún compromiso. Las 
claves serán destruidas después de que se haya investigado el compromiso y se haya tomado la decisión de 
desactivar la clave. 

La  destrucción  de  las  claves  privadas  y  las  claves maestras  se  hará  utilizando  la  función  del  HSM  para  la 
destrucción de claves. Asimismo, se destruirán las copias de seguridad de las claves comprometidas. 

6.3. Otros Aspectos de la Gestión de Pares de Claves 

Los certificados de clave pública de la E‐MSCA y por lo tanto las claves públicas se guardarán indefinidamente. 

Los períodos de validez de todos los certificados E‐MSCA se ajustarán a lo dispuesto en el Apéndice 1 del Anexo 
1C. 

De conformidad con el Apéndice 11 del Anexo 1C, el período de utilización de las claves privadas de la E‐MSCA 
será de dos años. Los períodos de utilización de la clave privada comenzarán a partir de la fecha de entrada en 
vigor del certificado correspondiente. La E‐MSCA no utilizará una clave privada una vez que haya terminado el 
período de uso de dicha clave. 

6.4. Datos de Activación 

Las claves privadas de la E‐MSCA y/o las claves maestras simétricas almacenadas en un HSM se activarán para 
su  uso  en  caso  de  que  todas  las  personas  que  controlan  la  clave  se  hayan  autenticado  en  el  HSM.  La 
autenticación  se  llevará  a  cabo  utilizando  los  medios  adecuados  (por  ejemplo,  contraseña,  tokens  de 
autenticación). 

La duración de una sesión de autenticación no será ilimitada. 

Para la activación del propio software de la E‐MSCA, la autenticación del usuario se realizará por los medios 
adecuados (por ejemplo, mediante una contraseña). 

6.5. Controles de Seguridad del Ordenador 

La E‐MSCA y el E‐CP especificarán y aprobarán procedimientos y medidas técnicas de seguridad específicas 
para la gestión de sus sistemas informáticos. Estos procedimientos garantizarán que siempre se cumpla el nivel 
de seguridad requerido. Los procedimientos y las medidas técnicas de seguridad se describirán en documentos 
internos y/o estándares de seguridad. Los sistemas informáticos se organizarán y gestionarán de conformidad 
con  estos  procedimientos,  los  procedimientos  especificados  en  los  estándares  de  seguridad  y  los 
procedimientos de mejores prácticas para los centros de confianza y para una informática de confianza. 
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6.6. Ciclo de Vida de los Controles de Seguridad 

La  E‐MSCA  y  el  E‐CP  llevarán  a  cabo  un  análisis  de  los  requisitos  de  seguridad  en  la  fase  de  diseño  y 
especificaciones de los requisitos para garantizar que la seguridad se incorpore a sus sistemas. 

Se  mantendrá  una  separación  entre  los  sistemas  de  Desarrollo  (o  Preproducción)  y  de  Producción.  Los 
procedimientos de cambio y los procedimientos de gestión de la seguridad garantizarán que se mantenga el 
nivel de seguridad requerido en el sistema de Producción. 

Los procedimientos de control de cambios se documentarán y utilizarán para las versiones, modificaciones y 
correcciones de software (de emergencia) de cualquier software operativo. 

6.7. Controles de Seguridad de la Red 

La E‐MSCA y el E‐CP idearán y pondrán en práctica su arquitectura de red de manera que se pueda controlar 
eficazmente el acceso desde  Internet a su dominio de red  interna y desde el dominio de red  interna a  los 
sistemas de la Autoridad de Certificación y los sistemas relacionados de los fabricantes de componentes y los 
personalizadores de tarjetas. 

6.8. Sello de Tiempo 

La hora y la fecha de un evento se incluirán en cada entrada del registro de auditoría. El CPS de la E‐MSCA y la 
documentación relacionada / CPS del E‐CP describirá cómo se sincroniza y confirma la hora. 
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7. Perfiles del Certificado, CRL y OCSP 

7.1. Perfil del Certificado 

Todos los certificados tendrán el perfil especificado en el Anexo 1C, Apéndice 11 y Apéndice 1: 

Objeto de datos  Req
ID del
Campo

Etiqueta
Longitud
(bytes) 

Tipo de dato ASN.1 

Certificado ECC (CV)  m  C  ‘7F 21’  var   

Cuerpo del certificado  m  B  ‘7F4E’  var   

Identificador del perfil del certificado  m  CPI  ‘5F 29’  ‘01’  INTEGER (0…255) 

Referencia de la Autoridad de 
Certificación 

m  CAR  ‘42’  ‘08’  KeyIdentifier 

Autorización del titular del certificado  m  CHA  ‘5F 4C’  ‘07’  CertificateHolderAuthorization

Clave pública  m  PK  ‘7F 49’  var   

Parámetros de dominio estándar OID  m  DP  ‘06’  var  OBJECT IDENTIFIER 

Punto público  m  PP  ‘86’  var  OCTET STRING 

Referencia del titular del certificado  m  CHR  ‘5F 20’  ‘08’  KeyIdentifier 

Fecha efectiva del certificado  m  CEfD  ‘5F 25’  ‘04’  TimeReal 

Fecha de caducidad del certificado  m  CExD  ‘5F 24’  ‘04’  TimeReal 

Firma del certificado ECC  m  S  ‘5F 37’  var  OCTET STRING 

Tabla 6   Perfil del certificado 

El algoritmo se indica mediante los Parámetros de Dominio Estandarizados OID, tal como se especifica en la 
Tabla 1 del Apéndice 11, Anexo 1C del Reglamento de Aplicación de la Comisión (UE) 2016/799, modificado 
por la Comisión Europea en 2018. Las opciones son: 

Nombre  Referencia del identificador del objeto  Valor del identificador del objeto 

NIST P‐256  secp256r1  1.2.840.10045.3.1.7 

BrainpoolP256r1  brainpoolP256r1  1.3.36.3.3.2.8.1.1.7 

NIST P‐384  secp384r1  1.3.132.0.34 

Brainpool P384r1  brainpoolP384r1  1.3.36.3.3.2.8.1.1.11 

Brainpool P512r1  brainpoolP512r1  1.3.36.3.3.2.8.1.1.13 

NIST P‐521  Secp521r1  1.3.132.0.35 

Tabla 7   Parámetros de dominio normalizados permitidos OID 

7.2. Perfil de la CRL 

No se publicará ninguna CRL. 

7.3. Perfil de la OCSP 

No se utilizará ningún OCSP. 
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8. Auditoría de Conformidad y Otras Evaluaciones 

8.1. Frecuencia o Circunstancias de la Evaluación 

La primera auditoría completa y formal de la E‐MSCA y de la actividad de E‐CP se realizará en un plazo de 12 
meses a partir del  inicio de  las actividades cubiertas por  la política de certificación de  la E‐MSA. La E‐MSA 
también puede encargar una auditoría de conformidad a un auditor en cualquier momento a su discreción. 

Las auditorías de la E‐MSCA y del E‐CP determinarán si se mantienen los requisitos de la E‐MSA descritos en 
este documento. 

Si una auditoría no encuentra evidencias de no conformidades, la siguiente auditoría se realizará en un plazo 
de  24  meses.  Si  una  auditoría  encuentra  evidencias  de  no  conformidades,  se  realizará  una  auditoría  de 
seguimiento en un plazo de 12 meses para verificar que las no conformidades han sido resueltas. 

Antes del comienzo de las actividades cubiertas por la política de certificación de la E‐MSA, ésta realizará una 
evaluación preoperativa para obtener pruebas de que  la E‐MSCA y  las organizaciones E‐CP son capaces de 
operar de conformidad con los requisitos de la política de certificación de la E‐MSA. 

8.2. Identidad/Cualificaciones del Evaluador 

La auditoría será realizada por un auditor independiente. 

Toda persona seleccionada o propuesta para realizar la auditoría de conformidad de la E‐CIA, la E‐MSCA y el E‐
CP deberá ser aprobada previamente por la E‐MSA. 

Se consignarán los nombres de los auditores que realizarán las auditorías. Dichos auditores deberán cumplir 
con los siguientes requisitos: 

 Comportamiento  ético:  fiabilidad,  uniformidad,  confidencialidad  en  cuanto  a  su  relación  con  la 
organización a auditar y al manejo de su información y datos; 

 Presentación  imparcial:  los  resultados,  conclusiones  e  informes  de  la  auditoría  serán  veraces  y 
describirán con precisión todas las actividades realizadas durante la auditoría; 

 Enfoque  profesional:  tendrá  un  alto  nivel  de  conocimientos  especializados  y  competencia 
profesional y aprovechará eficazmente la experiencia adquirida mediante una práctica adecuada y 
profunda  de  las  tecnologías  de  la  información,  las  PKI  y  las  normas  y  estándares  técnicos 
relacionados. 

El auditor deberá tener un conocimiento significativo y preferiblemente estar acreditado para: 

 la realización de auditorías de seguridad de sistemas de información; 
 PKI y tecnologías criptográficas; 
 el funcionamiento del software PKI; 
 las políticas y reglamentos relevantes de la Comisión Europea. 

8.3. Relación del Evaluador con la Entidad Evaluada 

El auditor será independiente y no estará relacionado con la organización objeto de la auditoría. 
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8.4. Temas Cubiertos por la Evaluación 

La auditoría de la E‐MSCA o del E‐CP cubrirá el cumplimiento de la política de la ERCA, la política de certificación 
de la E‐MSA, la CPS de la E‐MSCA y la CPS o documentos similares del E‐CP para el Tacógrafo Inteligente Gen 
2, así como los procedimientos y técnicas asociadas documentadas por la E‐MSCA o el E‐CP. 

Los temas de la auditoría de conformidad serán la aplicación de las prácticas técnicas, de procedimiento y de 
personal descritas en estos documentos. Algunas áreas de interés de las auditorías serán: 

 identificación y autenticación; 
 funciones/servicios operativos; 
 controles de seguridad física, de procedimiento y de personal; 
 controles de seguridad técnica. 

Mediante la evaluación de los registros de auditoría se determinará si existen deficiencias en la seguridad de 
los  sistemas de  la E‐MSCA o del E‐CP. Se mitigarán  las  (posibles) deficiencias detectadas.  Se  registrarán  la 
evaluación y las posibles deficiencias. 

8.5. Medidas Adoptadas como Resultado de una Deficiencia 

Si  el  auditor  descubre  deficiencias  por  no  conformidades,  la  E‐MSCA  o  el  E‐CP  tomarán  inmediatamente 
medidas  correctivas. Una vez que  se hayan aplicado  las medidas  correctivas,  se  realizará una auditoría de 
seguimiento en un plazo de 12 meses. 

8.6. Comunicación de resultados 

El auditor independiente informará de los resultados completos de la auditoría de conformidad en español e 
inglés a la entidad auditada (E‐MSCA o E‐CP) y a la E‐MSA. La E‐MSA enviará a la ERCA un resumen en inglés 
de  los  resultados  relevantes de  la  auditoría de  la E‐MSCA. Esto  incluirá al menos el número de anomalías 
encontradas y la naturaleza de cada una de ellas. La fecha de recepción del informe de auditoría se publicará 
en la página web de la ERCA. 

Si así lo solicita la ERCA, la E‐MSA le enviará los resultados completos de las auditorías de conformidad de todas 
las entidades requeridas. 
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9. Otros Asuntos Mercantiles y Jurídicos 

9.1. Tasas 

Ninguna estipulación. 

9.2. Responsabilidad Financiera 

La E‐MSCA y el E‐CP dispondrán de los mecanismos adecuados para cubrir las responsabilidades derivadas de 
sus operaciones y/o actividades. 

Ninguna otra estipulación. 

9.3. Confidencialidad de la Información Comercial 

Los datos confidenciales comprenderán al menos: 

 las claves privadas; 
 las claves maestras simétricas; 
 los registros de auditoría; 
 la documentación detallada sobre la administración de la PKI; 

La información confidencial no se divulgará, a menos que exista una obligación legal de hacerlo. 

Los certificados no se consideran confidenciales. 

La información de identificación u otra información personal o corporativa que aparece en las tarjetas y en los 
certificados no se considera confidencial, a menos que así lo dispongan los estatutos o acuerdos especiales. 

9.4. Privacidad de la Información Personal 

La E‐MSCA y el E‐CP tratarán toda la información personal, especialmente la información proporcionada por 
los titulares de las tarjetas en el curso de su solicitud de una tarjeta de tacógrafo, de acuerdo con el Reglamento 
General de Protección de Datos 679/2016. Se adoptarán medidas  técnicas y organizativas adecuadas para 
impedir  el  tratamiento  no  autorizado  o  ilícito  de  datos  personales  y  para  evitar  la  pérdida  o  destrucción 
accidental o el daño de los datos personales. 

La información de identificación personal, la información de contacto y las autorizaciones del personal de E‐
MSCA y E‐CP son privadas. 

La información de identificación personal o corporativa y la  información de contacto de los Titulares de las 
Tarjetas que no aparece en un certificado emitido por la E‐MSCA, es privada. 

9.5. Derechos de Propiedad Intelectual 

Ninguna estipulación. 

9.6. Declaraciones y Garantías 

La organización de la E‐MSCA garantizará que la E‐MSCA operará de acuerdo con la CP de la ERCA, la CP de la 
E‐MSA y la CPS de la E‐MSCA. 

9.7. Descargos de Responsabilidad y Garantías 

E‐MSCA declina todas las garantías y obligaciones de cualquier tipo, incluidas las garantías de comerciabilidad, 
las  garantías  de  idoneidad  para  un  fin  determinado  y  las  garantías  de  exactitud  de  la  información 
proporcionada  (excepto  si  procede  de  una  fuente  autorizada),  y  además declina  toda  responsabilidad por 
negligencia y falta de cuidado adecuado por parte de los solicitantes y terceras partes. 
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9.8. Limitaciones de la Responsabilidad 

España no es responsable por ninguna pérdida: 

 del servicio debido a la guerra, los desastres naturales u otras fuerzas incontrolables; 
 ocurrida  entre  el  momento  en  que  cambia  el  estado  del  certificado  y  la  siguiente  publicación 

prevista de la información del estado del certificado; 
 debida al uso no autorizado de los certificados emitidos por la E‐MSCA, y el uso de los certificados 

más allá del uso previsto definido por esta Política de Certificación y la CPS de la E‐MSCA; 
 causada por el uso fraudulento o negligente de los certificados y/o la información sobre la situación 

de los certificados emitidos por la E‐MSCA. 

España declina toda responsabilidad de cualquier tipo por cualquier indemnización, daños y perjuicios u otra 
reclamación u obligación de cualquier tipo que surja de un daño, contrato o cualquier otra razón con respecto 
a cualquier servicio asociado con la emisión, el uso o la confianza: 

 cualquier certificado emitido por la E‐MSCA, o su par de claves públicas/privadas asociado, utilizado 
por un solicitante o un tercero; 

 cualquier clave simétrica distribuida por la E‐MSCA, utilizada por un solicitante o un tercero; 

La emisión de certificados, claves simétricas y servicios de cifrado por la E‐MSCA no convierte a España ni a la 
E‐MSCA en agente, fiduciario, fideicomisario u otro representante de los solicitantes o de las terceras partes, 
o de otras personas que utilicen el sistema de gestión de claves del Tacógrafo Inteligente. 

Los  solicitantes  y  las  terceras  partes  no  tendrán  derecho  a  reclamaciones  de  indemnización  por  pérdidas 
resultantes del uso inapropiado o fraudulento de este sistema de gestión de claves. 

Además,  la  E‐MSCA no  será  intermediaria en  las  transacciones entre  los  solicitantes  y  terceras partes.  Las 
reclamaciones contra la E‐MSCA se limitarán a demostrar que operó de manera incompatible con esta política 
de certificación y con el CPS de la E‐MSCA. 

9.9. Indemnizaciones 

Ninguna estipulación. 

9.10. Vigencia y terminación 

La Política de Certificación de la E‐MSA es válida desde el momento en que la E‐MSCA entra en funcionamiento. 
Será válida hasta nuevo aviso. 

La validez de esta CP terminará cuando el E‐MSCA cese su actividad o cuando el E‐MSA anuncie que esta CP ya 
no es válida, por ejemplo, porque una nueva versión de la CP entre en vigor. 

9.11. Notificaciones Individuales y Comunicaciones con los Participantes 

Las notificaciones oficiales y  las comunicaciones con  los participantes del  sistema de gestión de claves del 
Tacógrafo  Inteligente  se  harán  por  escrito  y  estarán  sujetas  a  los  procedimientos  de  registro  de  la 
documentación vigente en el Ministerio de Transportes, Movilidad y Agenda Urbana. 

La  notificación  de  un  finalización  o  unión  puede  dar  lugar  a  cambios  en  el  alcance,  la  gestión  y/o  el 
funcionamiento de la E‐MSCA. En tal caso, esta política de certificación de  la E‐MSA y  la CPS de la E‐MSCA 
puede  requerir  también  una modificación.  Las  modificaciones  de  estos  documentos  se  harán  de  manera 
compatible con los requisitos administrativos estipulados en la sección 9.12 del presente documento. 
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9.12. Enmiendas 

Esta CP se emite bajo la responsabilidad de la E‐MSA. La E‐MSA puede revisar esta CP si lo considera necesario. 
Se permite hacer correcciones editoriales o tipográficas a esta política sin notificación previa y sin aumentar el 
número de versiones. 

Para todos los demás cambios de esta CP, el procedimiento para las propuestas de cambio y las aprobaciones 
será el siguiente: 

1. Los  comentarios  o  solicitudes  de  cambios  en  la  CP  se  dirigirán  a  la  E‐MSA. Dicha  comunicación 
incluirá una descripción del comentario o del cambio solicitado, una justificación y la información 
de contacto de la persona que presenta los comentarios o solicita el cambio. 

2. La E‐MSCA aceptará, aceptará con modificaciones o rechazará el comentario o el cambio propuesto 
después de la finalización del período de comentarios. La resolución del E‐MSCA sobre los cambios 
propuestos  será  revisada  por  la  E‐MSA.  Las  decisiones  con  respecto  a  los  cambios  propuestos 
quedarán a discreción de la E‐MSCA y la E‐MSA. 

3. Una nueva versión de esta CP se publicará en el sitio web de la E‐MSA y se distribuirá a la ERCA. 

9.13. Procedimientos de Resolución de Reclamaciones 

La E‐CIA, la E‐MSCA y el E‐CP tendrán políticas y procedimientos para la resolución de quejas y reclamaciones 
recibidas de los titulares de las tarjetas u otras partes sobre la prestación de sus servicios como se describe en 
esta política de certificación de la MSA. 

Toda reclamación relacionada con la gestión de claves y certificados entre la E‐MSA, la E‐MSCA, las agencias 
de  servicios  y  los  fabricantes  de  equipos  se  resolverá mediante  un mecanismo  apropiado  de  solución  de 
reclamaciones. La reclamación se resolverá mediante negociación, si es posible. Una reclamación que no se 
resuelva mediante negociación debe ser resuelta mediante el arbitraje de la E‐MSA. 

9.14. Jurisdicción Competente 

Las Regulaciones Españolas y Europeas regirán la aplicabilidad, construcción, interpretación y validez de esta 
Política de Certificación de la E‐MSA. 

9.15. Cumplimiento de la Legislación Aplicable 

Esta Política de Certificación cumple con el Reglamento (UE) Nº 165/2014 [2] del Parlamento Europeo y del 
Consejo y con el Reglamento de Aplicación de la Comisión (UE) 799/2016 [3], modificado por el Reglamento 
de Aplicación de la Comisión (UE) 502/2018. En caso de que existan discrepancias entre el presente documento 
y el Reglamento o el Reglamento de aplicación, prevalecerá este último. 

9.16. Disposiciones Diversas 

Ninguna estipulación. 

9.17. Otras Disposiciones 

Ninguna estipulación. 
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