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1. Introduccion

1.1. Resumen

El sistema del Tacégrafo Digital de segunda generacidén, llamado Tacdgrafo Inteligente, ha sido introducido por
la Regulacion (EU) No 165/2014 del Parlamento Europeo y del Consejo. El uso del tacdgrafo digital es
obligatorio por ley en la Unién Europea.

El Tacografo Inteligente es la segunda generacion del Tacégrafo Digital, un dispositivo de control para registrar
las actividades de los conductores, tales como los periodos de conduccién y descanso en los vehiculos
comerciales.

Aligual que el sistema del Tacografo Digital (Gen-1), el sistema del Tacégrafo Inteligente (Gen-2) es un sistema
jerdrquico de tres capas de infraestructura de clave publica (PKI). Se establece una Autoridad de Certificacion
Raiz a nivel europeo (Autoridad de Certificacién Raiz Europea o ERCA) y se conecta con las diferentes
Autoridades de Certificacidon de los Estados Miembros (MSCA) para crear un sistema consistente y seguro. El
papel de la ERCA es certificar de forma segura las claves publicas de las MSCA para establecer una cadena de
certificacidn de confianza. Ademas, el ERCA también distribuye un nimero de claves maestras simétricas a las
MSCA.

En el nivel nacional, la funcién de las MSCA es certificar de manera segura las claves publicas de los equipos
del Tacégrafo Inteligente emitidas bajo su responsabilidad: Unidades de Vehiculos (VU), Tarjetas de Tacdgrafo
(TC), Sensores de Movimiento (MS) y/o Dispositivos GNSS Externos (EGF). Ademas, las MSCA se encargan de
distribuir las claves maestras y/o los datos criptograficos producidos con las claves maestras a los
personalizadores de componentes (CP) que son responsables de la emisidn de este equipo.

A nivel de equipo, los personalizadores de equipos seran responsables de crear los pares de claves de equipo
e insertar las claves y certificados de equipo de forma segura en sus equipos. En algunos tipos de equipo, los
personalizadores también insertan claves simétricas en el equipo. Los personalizadores obtienen estas claves
de la ERCA o de la MSCA.

Para garantizar la compatibilidad con los equipos de primera generacidn existentes, los equipos de segunda
generacion estaran equipados tanto con claves y certificados de primera generacion (TDES y RSA) como con
claves y certificados de segunda generacién (AES y ECC). Esto significa que, en un futuro préximo, las tarjetas
de tacdgrafo contendran dos aplicaciones, como se especifica en el apéndice 2 del anexo 1C de la UE 799/2016

[3].

Para mas detalles, se remite al lector al Reglamento de aplicacion (UE) 799/2016 [3], y especialmente al
Apéndice 11 del Anexo 1C del mismo. Obsérvese que este Reglamento ha sido enmendado por el Reglamento
de Aplicacién de la Comisidon (UE) 502/2018. Cada referencia a la UE 799/2016 [3] en esta politica de
certificacidon de la MSA se supone que incluye estas enmiendas.

En la parte A del apéndice 11 se definen los mecanismos de seguridad del sistema del tacégrafo de primera
generacion (tacografo digital) basado en los sistemas criptograficos de clave publica RSA y los sistemas
criptograficos simétricos basados en Triple-DES.

En la parte B del apéndice 11 se describe la forma en que se utilizan los sistemas criptograficos de clave publica
de curvas elipticas y los sistemas criptograficos simétricos basados en el AES en el sistema del tacdgrafo de
segunda generacion.

Se ha disefiado una Infraestructura de Clave Publica (PKI) para los sistemas criptograficos de clave publica,
mientras que los sistemas criptograficos simétricos se basan en claves maestras que deben entregarse a los
actores implicados. Se ha creado una infraestructura que consta de tres capas. En el nivel europeo, la Autoridad
Raiz Europea de Certificacion (ERCA) se responsabiliza de la generacién y gestidn de los pares raiz de claves
publicas y privadas, con los respectivos certificados, y las claves maestras simétricas. La ERCA emite certificados
a las Autoridades de Certificacion de los Estados Miembros (MSCA) y distribuye claves maestras simétricas a
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las MSCA. Las MSCA son responsables de la emisidon de los certificados de los equipos para el Tacégrafo
Inteligente, asi como de la distribucién de las claves maestras simétricas y otros datos derivados de las claves
maestras que se instalen en los equipos del Tacdgrafo Inteligente.

Este documento sigue el marco para las CP descrito en la RFC 3647 [4]. La politica de Infraestructura de Clave
Simétrica ha sido incorporada a este documento, preservando el disefio de la RFC 3647 [4]. La forma en que la
propia MSCA cumple con esta Politica de Infraestructura de Certificacion y de Clave Simétrica se describe en
la Declaracion de Practicas de Certificacion (CPS) de la MSCA.

Znon nn n n nm n

Las palabras clave "requerido", "deberd", "no debera", "deberia", "no deberia", "recomendado", "puede" y
"opcional" en este documento deben interpretarse como se describe en la RFC 2119 [5].

1.2. Nombre e Identificacion del Documento

Este documento se denomina "Politica de Certificacion de la Autoridad Espafiola de Estado Miembro del
Tacografo Inteligente". Esta Politica de Certificacion no tiene un identificador de objeto ASN.1. Dicho
identificador no es necesario, ya que los certificados utilizados en el sistema de Tacégrafo Inteligente no
contienen una referencia a esta politica.

1.2.1. Aprobacién

La versidn 1.0 de esta politica fue aprobada por la Autoridad Raiz Europea de Certificacion — ERCA (ver seccion
1.3.1.1) el 29/01/2019.

1.2.2. Alcance y aplicabilidad
Esta politica de certificacién es vdlida sélo para el Sistema del Tacdgrafo Inteligente.

Las tarjetas inteligentes y los certificados digitales emitidos por la MSCA espafiola son sélo para su uso dentro
del sistema del Tacdgrafo Inteligente.

1.2.3. Objetivo del documento

La Politica de Certificacién de la MSA a nivel nacional para la primera generacién de Tacdgrafo Digital es la
"Politica de la MSA Espanfiola (E-MSA)" versidon 1.3. En ella se establece la politica a nivel nacional para la
generacion de claves, la gestién de claves y la firma de certificados para el sistema del Tacégrafo Digital
(sistema del tacografo de primera generacion).

El objetivo de este documento es formar la Politica de Certificacion para la MSA para Espafia, para sistemas
criptograficos de clave publica basados en curvas elipticas y sistemas criptograficos simétricos basados en AES.
En él se establece la politica a nivel nacional para la generacidn y gestién de claves y la firma de certificados
para el sistema del Tacdgrafo Inteligente.
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1.3.

Los participantes en la PKI del Tacégrafo Inteligente y en la Infraestructura de Claves Simétricas se describen
aqui y se representan en la Figura 1, también se representan los intercambios entre los participantes, esto es,

Participantes de la PKI del Tacégrafo Inteligente

ERCA, MSCA y personalizadores de componentes (CP).

Ministerio de Transportes,
Movilidad y Agenda Urbana
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1. For VUs and Tachograph Cards there are two certificates and relative keys, one for the mutual authentication {MA) and one for signing (Sign).
2. The EUR certificate used to generate the MSCAC certificate.

3. The EUR certificate whose validity directly precedes the validity period of the EUR certificate of note 2 if existing

4. The Link certificate linking the EUR certificates of note 2 and 3, if existing.

5. All Kuwe keys associated to Kuw keys currently in circulation have to be inserted

B The Ku-w key associated to the EUR certificate of note 2.

7. All Kssoe keys currently in circulation have to be inserted.

8. NS and KP have to be encrypted according to all K keys currently in circulation

Figura 1 Participantes en la PKI del Tacégrafo Inteligente y la infraestructura de claves simétricas
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1.3.1. Autoridades de Certificacion
1.3.1.1. Autoridad de Certificacion Raiz Europea (ERCA)

La ERCA es la Autoridad de Certificacion (CA) raiz que firma los certificados de clave publica de la MSCA. Opera
los siguientes servicios componentes: servicio de registro, servicio de generacién de certificados, servicio de
distribucidn.

La ERCA genera pares de claves raiz PKI y sus respectivos certificados, junto con certificados de enlace para

crear una cadena de confianza entre los diferentes certificados raiz.

La ERCA es también la entidad que genera, gestiona y distribuye bajo peticidn las claves maestras simétricas:
la parte de la Clave Maestra del Sensor de Movimiento de la VU (Ku-vu), la Clave Maestra del DSRC (Kpsgc) v la
parte de la Clave Maestra del Sensor de Movimiento de la Tarjeta de Taller (Km-wc)

La Politica de Certificacién Raiz Europea y de Clave Simétrica del Tacégrafo Inteligente de la ERCA [1] se
encuentra disponible en la pagina web del JRC en el enlace siguiente:

https://dtc.jrc.ec.europa.eu/iot doc/Smart Tachograph - European Root Certificate Policy and Symmetric Key
Infrastructure Policy v1.0.pdf

1.3.1.2. Autoridad Espafiola de certificacion de Estado Miembro (E-MSCA)

La E-MSCA opera como sub-CA bajo la ERCA. Firma certificados de clave publica para los equipos. Para ello,
dispone de un servicio de registro, un servicio de generacién de certificados y un servicio de difusion. La E-
MSCA recibe las solicitudes de certificados de los personalizadores de los componentes y los difunde a estas
partes. Hay dos tipos de pares de claves MSCA vy sus correspondientes certificados MSCA: uno para la emision
de certificados VU y EGF, llamado par de claves MSCA_VU-EGF; y otro para la emision de certificados de tarjeta,
llamado par de claves MSCA _Card. La E-MSCA solicitara el certificado MSCA_Card a la ERCA, debido a su
responsabilidad en la emision de los certificados para las Tarjetas. La E-MSCA también solicitard claves
maestras simétricas a la ERCA y distribuira las claves Kmwc Y Kmpske a los personalizadores de tarjetas.

1.3.2. Autoridades de registro

La E-MSCA constituye Unicamente una autoridad de certificacion. La funcionalidad asociada a una autoridad
de registro la realiza la Autoridad de Emision de Tarjetas (CIA). La Autoridad Espafiola de Emisidén de Tarjetas
(CIA), denominada en adelante E-CIA, es designada por la E-MSA.

El E-CIA operara de conformidad con todos los requisitos aplicables en:

esta politica de certificacion de la E-MSA;

la politica de certificacion de la ERCA para el Tacégrafo Digital;

la politica de certificacién de la ERCA para el Tacdgrafo Inteligente;
el Reglamento de la UE 799/2016 [3], en particular su Anexo 1C.

La E-CIA es responsable de

e verificar si todos los documentos requeridos son correctos;

e verificar que se cumplen todos los requisitos previos para la emisién de una tarjeta de tacdgrafo
conforme al Reglamento (EU) N2 165/2014 del Parlamento Europeo y del Consejo, el Anexo 1C del
Reglamento de Aplicacion de la Comision (EU) 2016/799, todas las demads disposiciones legales
pertinentes, la Politica de la ERCA y la presente Politica de la E-MSA;

e verificar si ya se ha expedido una tarjeta de tacdgrafo al solicitante en otro estado miembro del
Sistema del Tacdgrafo;

e asegurarse de que los datos de las solicitudes se transmitan al E-CP adecuadamente segun los
documentos requeridos y los requisitos de esta politica;

e informar a todos los usuarios sobre los requisitos de esta politica de manera adecuada;
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1.3.3. Solicitantes

Los solicitantes del servicio de firma de certificados E-MSCA es el E-CP responsable de la personalizacion de las
tarjetas de tacdgrafo.

Existen cuatro tipos diferentes de tarjetas de tacdgrafo: de conductor, de empresa, de taller y de control.
Los siguientes equipos contienen claves criptograficas.

e Las tarjetas de conductor y las tarjetas de taller tienen dos pares de claves y sus certificados
correspondientes emitidos para una MSCA_Card, a saber
O un par de claves y un certificado para la autentificacion mutua, llamado Card_MA;
O un par de claves y un certificado para firmar, llamado Card_Sign.
Las tarjetas del taller también contienen las claves Km-wc Y Kosrc.
e Las tarjetas de la empresa y de control tienen un par de claves y su correspondiente certificado
expedido por una MSCA_Card para la autenticacion mutua.
Las tarjetas de control también contienen la clave Kpsrc

Los personalizadores de componentes son los responsables de asegurar que los equipos estén provistos de las
claves y certificados necesarios

1.3.3.1. Personalizador de Tarjetas Espaiol
Para las tarjetas de conductor y de taller:

e asegurara la generacidn de los dos pares de claves de la tarjeta, para la autentificacién mutua y
firma;

e llevard a cabo el proceso de solicitud del certificado a la MSCA_Card;

e hard la solicitud de Km.wc Y Kosre (s6lo para las tarjetas de taller);

e asegurara la disponibilidad en la tarjeta de las claves y certificados para la autenticacion mutuay la
firma, el emparejamiento MoS-VU y el descifrado de comunicaciones DSRC y la verificacién de la
autenticidad de los datos (sélo tarjetas de taller).

Para las tarjetas de empresa y de control

e asegurard la generacion de los dos pares de claves de la tarjeta para la autentificacion mutua;

e realizard el proceso de solicitud del certificado a la MSCA_Card;

e realizara la solicitud de la clave Kpsre (s6lo para tarjetas de control);

e asegurard la disponibilidad en la tarjeta de las claves y certificados para la autenticacién mutua vy el
descifrado de comunicaciones DSRC y la verificacidn de la autenticidad de los datos (sdlo tarjetas
de control).

1.3.4. Terceras partes

Las terceras partes que se relacionan con los servicios de certificacion de clave publica de la E-MSCA son
principalmente las autoridades nacionales e internacionales (6rganos de control) encargadas de hacer cumplir
las normas y reglamentos relativos a los tiempos de conduccién y los periodos de descanso. Estas partes
utilizan la clave publica certificada en el certificado de la tarjeta Gen-1 vy el certificado Gen-2 Card_Sign en las
tarjetas de conductor y de taller para validar la autenticidad e integridad de los datos descargados de dichas
tarjetas, verificando la firma de éstos datos.
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1.4. Uso de laclave y el Certificado
1.4.1. Usos apropiados del certificado
La E-MSCA usara sus claves privadas de E-MSCA sélo para:

e Firmar los certificados de los equipos, de acuerdo con el Apéndice 11 del Anexo 1C del Reglamento
799/2016 de la EU [3].
e Firmar las solicitudes de certificados de firma.

e Emitir Listas de Revocacién de Certificados, si este método se utiliza para dar informacidon del estado

de los certificados.
La E-MSCA comunicara las claves maestras simétricas, las claves derivadas de estas claves maestras o los datos
cifrados con estas claves maestras a los personalizadores de componentes por medios convenientemente

seguros para el Unico propésito para el que estan destinadas las claves y los datos, segun se especifica en el
apéndice 11 del anexo 1C del Reglamento 799/2016 de la EU [3].

Los certificados de la E-MSCA_Card se utilizaran para verificar los certificados de las tarjetas emitidos por la E-
MSCA_Card.

Los certificados Card_MA se utilizaran para la autenticacién mutua y la negociacion de clave de sesion entre la
Tarjetay la VU.

Los certificados Card_Sign se utilizardn para verificar la autenticidad e integridad de los datos descargados de
la tarjeta. La clave privada del Card_Sign sélo puede usarse para firmar los datos descargados de la tarjeta.

La Km-wc sera proporcionada por la E-MSCA al E-CP para su incorporacién en las tarjetas del taller. La Ky.wc sera
usada por la VU junto con la Km.vu para generar la Ky durante el emparejamiento VU-MoS.

La Kpsre sera proporcionada por la E-MSCA al E-CP para su incorporacion en las tarjetas de control y de taller
para obtener las claves DSRC especificas de la VU necesarias para descifrar y verificar la autenticidad e
integridad de la comunicaciéon DSRC de la VU.

1.4.2. Usos prohibidos del certificado

Todos los demas usos de los certificados emitidos por la E-MSCA estan prohibidos.
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1.5. Administracion de la Politica
1.5.1. ERCA

El servicio de la Comisién Europea encargado de la implementacién de la politica de certificacion a nivel
europeo y de la prestacion de servicios de certificacién y de distribucion de claves a los Estados Miembros se
denomina Autoridad de Certificacién Raiz Europea (ERCA).

La direcciéon de contacto de la ERCA es:

Head of the Cyber and Digital Citizens’ Security Unit E3
Directorate E - Space, Security and Migration

Joint Research Centre (TP 361) European Commission
Via Enrico Fermi, 2749

1-21027 Ispra (VA)

La ERCA revisara las politicas de certificacion de la MSA, incluida la presente politica de certificacion de la E-
MSA, para comprobar la conformidad con los requisitos definidos en la politica de certificacion de la ERCA.

El objetivo del proceso de revisidn es asegurar niveles de seguridad similares en cada Estado Miembro. La ERCA
almacena los informes de revisién de politicas y las politicas de certificacién de la MSA con fines de referencia.

Tras la aprobacidn de la ERCA, la Autoridad del Estado Miembro pondra su politica de certificacidon de la MSA
a disposicion de todos los interesados, incluidas las MSCA y los personalizadores de equipo en su pais.

La ERCA prestara servicios de certificacidn de claves a las MSCA vinculadas a una MSA sélo si el resultado de la
revision de la politica de certificacién de la MSA ofrece motivos suficientes para juzgar que se cumplirdn los
requisitos de esta politica de certificacién del ERCA.

La continuacion del servicio de certificacién de claves de la ERCA a una MSCA dependera de la recepcion
adecuada de los informes de auditoria de la MSA (véase la seccion 8.1) que demuestren que la MSCA sigue
cumpliendo sus obligaciones segun lo establecido en la politica de certificacidn aprobada de la MSA.

1.5.2. Autoridad Espafnola de Estado Miembro (E-MSA)

La responsable de esta politica nacional de la MSA es la Autoridad del Estado Miembro Espafiola, E-MSA, que
es la encargada de:

e Establecer y documentar una politica de certificacién de la MSA de conformidad con todos los
requisitos aplicables de la politica de certificacién de la ERCA y encargarse de su aprobacién por la
ERCA.

e Poner a disposicion de la ERCA una version en inglés de esta CP de la E-MSA.

e Aprobar el CPS de la E-MSCA en cumplimiento de esta CP.

e Asegurarse de que la E-MSCA tiene los recursos necesarios para operar de conformidad con esta
politica de certificacion.

La direccidn de contacto de la MSA es:

Ministerio de Transportes, Movilidad y Agenda Urbana
Paseo de la Castellana, 67
28071 Madrid

A su vez, el Ministerio de Transportes, Movilidad y Agenda Urbana ha delegado la funcién de Autoridad
Espafnola en la Direccién General de Transporte Terrestre, asignandole por tanto la politica y la ejecucién de
sus tareas.

La Direccion General de Transporte Terrestre es también la autoridad responsable de la emisién de tarjetas.
Por tanto, sera la Autoridad Espafiola Emisora de Tarjetas (E-CIA) y albergara en su sede la organizacidn, el
hardware y el software para el desarrollo de esta tarea.
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1.5.3. Autoridad de Certificacion de Estado Miembro (MSCA)

La E-MSA designa a la Fabrica Nacional de Moneda y Timbre Real Casa de la Moneda como MSCA espaiiola,
E-MSCA. La E-MSCA se responsabiliza de la aplicacién de la politica de certificaciéon de la E-MSA y de la
prestacion de servicios de certificacidn y distribucion de claves a los personalizadores de los componentes en
Espafna.

La E-MSCA documentara su implementacion de la CP de la E-MSA en un documento de Declaracion de Practicas
de Certificacién de la E-MSCA y lo pondra a disposicion de la E-MSA.

La E-MSA serd responsable de determinar si el CPS de la E-MSCA cumple con la politica de certificacién de la
E-MSA.

La E-MSCA pondra a disposicion de sus solicitantes su Declaracién de Practicas de Certificacion cuando lo
considere necesario. Si lo solicita, la E-MSCA también pondrd a disposicion de la ERCA su Declaracion de
Practicas de Certificacion.

La E-MSCA mantendra un registro de sus operaciones segun corresponda para demostrar la conformidad con
la CP de la E-MSA, y pondra estos registros a disposicion de la E-MSA y/o la ERCA cuando lo soliciten. Las
reclamaciones de los personalizadores de los componentes sobre los servicios prestados por la E-MSCA se
dirigiran a la E-MSA responsable para que sean atendidas.

La direccién de contacto de la E-MSCA es:

Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
Jorge Juan, 106
28009 Madrid

1.5.4. Personalizador de Tarjetas Espaiiol

La E-MSA designa a la Fabrica Nacional de Moneda y Timbre Real Casa de la Moneda como el personalizador
de tarjetas espafiol, E-CP. El E-CP es responsable de la aplicacién de la politica de certificacién de la E-MSA y
de la provision de servicios de certificacion y distribucién de claves a las tarjetas en Espafia.

El E-CP documentara su implementacién de la CP de la E-MSA en una Declaracidn de Practicas de Certificacion
del E-CP y la pondra a disposicidn de la E-MSA.

La E-MSA sera responsable de determinar si la CPS del E-CP cumple con la politica de certificacion de la E-MSA.

El E-CP mantendrd recursos organizativos y financieros suficientes para operar de conformidad con los
requisitos establecidos en esta politica nacional, en particular para soportar el riesgo de dafios por
responsabilidad civil.

El E-CP se asegurara de que se cumplan todos los requisitos que se le impongan, como se detalla en la presente
politica, y tendrd la responsabilidad de cumplimentar los procedimientos prescritos en esta politica.

La direccién de contacto del E-CP es:

Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
Jorge Juan, 106
28009 Madrid
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1.6. Definiciones y Acronimos
1.6.1. Definiciones

Tarjeta/Tarjetas de tacografo: Tarjeta dotada de un circuito integrado; en esta politica equivale a los términos
"tarjeta IC” y "tarjeta Inteligente”

Titular de la tarjeta: Una persona u organizacidon que es titular y usuario de una tarjeta de Tacdgrafo. Se
incluyen los conductores, los representantes de las companiias de transporte, los operarios de los talleres y el
personal de los érganos de control.

Certificado: En un contexto general, el certificado es una estructura de mensaje que contiene una firma
introducida por el emisor, certificando que la informacién contenida en el certificado es correcta y que el titular
de la clave publica certificada puede demostrar la posesién de la clave privada asociada.

Politica de Certificacion Conjunto de normas que indican la aplicabilidad de las claves, certificados y equipo
respecto a un colectivo concreto y/o clase de aplicacién con requisitos de seguridad comunes.

Declaracion de Practicas de Certificacion (CPS): Una declaracion de las practicas que emplea una autoridad de
certificacidn para emitir certificados y que esta relacionada con la politica de certificacién propiamente dicha.

Equipos: En el sistema de Tacdgrafo existen los siguientes equipos: Tarjetas de tacdgrafo, unidades vehiculares
(VU) y sensores de movimiento.

Fabricante/fabricante de equipos: Fabricantes de equipos de tacdgrafo. En esta politica, se utiliza mas a
menudo para los que fabrican VU y Sensores de Movimiento, ya que éstos tienen funciones distintas en el
Sistema.

Clave de sensor de movimiento: Una clave simétrica usada para el Sensor de Movimiento y la VU para asegurar
su reconocimiento mutuo.

Clave privada: La parte privada de un par de claves asimétrico utilizada para las técnicas de cifrado de la clave
publica. La clave privada se suele utilizar para firmar digitalmente o descifrar mensajes. También se la conoce
como clave secreta.

Clave publica: La parte publica de un par de claves asimétrico utilizada para las técnicas de cifrado de la clave
publica. La clave publica se suele utilizar para verificar firmas digitales o para cifrar mensajes dirigidos al titular
de la clave privada.

Tarjetas de tacégrafo/Tarjetas: Cuatro tipos diferentes de tarjetas inteligentes para usar en el sistema del
tacégrafo: Tarjeta de Conductor, Tarjeta de Empresa, Tarjeta de Taller, Tarjeta de Control.

Usuario: Son los usuarios del equipo, tanto los titulares de tarjetas como los fabricantes de unidades para
vehiculos o de Sensores de Movimiento. Todos los usuarios serdn entidades identificables de manera Unica.
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1.6.2. Acrénimos

AES Estandar de Encriptacién Avanzada

CAR Referencia de la Autoridad de Certificacion
CHR Referencia del Titular del Certificado

CIA Autoridad de Emisién de Tarjetas

E-CP Personalizador de Tarjetas Espafiol

cp Politica de Certificacion

CPS Declaracién de Practicas de Certificacion
CRL Lista de Revocacién de Certificados

DSRC Comunicacion Dedicada de Corto Alcance
CSR Solicitud de firma de certificado

DER Reglas de Codificacidn Relevantes

EC Curva Eliptica

EC Comisién Europea

ECC Criptografia de Curva Eliptica

EGF Instalacion Externa de GNSS

EA Autoridad Europea

ERCA Autoridad de Certificacion Raiz Europea

EU Unién Europea

GNSS Sistema Mundial de Navegacion por Satélite
HSM Mddulo Hardware de Seguridad

JRC Centro de Investigacion Conjunta

KCR Solicitud de Certificacién de Clave

KDR Solicitud de Distribucién de Claves

KDM Mensaje de Distribucion de Claves

KID Identificador de Clave

Km Clave Maestra del Sensor de Movimiento
Km-vu Parte de Ky para VU

Km-wc Parte de Ky para WC

Kip Clave de Identificacion del Sensor de Movimiento
Kp Clave de Emparejamiento del Sensor de Movimiento
Kbsre Clave Maestra del DSRC

MA Autenticacién Mutua

MoS Sensor de movimiento

MSA Autoridad del Estado Miembro

E-MSA Autoridad Espafiiola del Estado Miembro
MSCA Autoridad de Certificacidon del Estado Miembro
E-MSCA Autoridad Espafiola de Certificacion del Estado Miembro
NCP Politica de Certificacion Normalizada

PKI Infraestructura de Clave Publica

RA Autoridades de Registro

RFC Solicitud de Comentarios

TLV Tipo-Longitud-Valor

VU Unidad del Vehiculo

wWC Tarjeta de Taller
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2. Responsabilidades de Publicacidon y Repositorios

2.1. Repositorios

Los certificados firmados por la E-MSCA también se mantienen en la base de datos de la E-MSCA.
2.2,  Publicacién de la Informacion de Certificacion

La E-MSA publicard la Politica de Certificacion de la E-MSA para el Sistema de Tacégrafo Inteligente en su sitio
web: www.mitma.gob.es

La Declaracion de Practicas de Certificacion de la E-MSCA no es publica, pero se comunicara a las partes
pertinentes cuando lo soliciten y cuando sea necesario.

2.3. Tiempo o Frecuencia de Publicacion

La informacidn relativa a los cambios en esta politica se publicara de acuerdo con el calendario definido por
los procedimientos de cambio (enmienda) establecidos en la seccién 9.12 de esta politica

2.4. Controles de Acceso a los Repositorios
Toda la informacidn disponible en el repositorio del sitio web de la E-MSA tendra acceso de sélo lectura.

Toda la informacién publicada en el repositorio del sitio web de la E-MSA estara disponible a través de una
conexién segura de Internet.

Pagina 17 de 55



Tacografo Inteligente

Politica de Certificacion de la Autoridad Espafiola : 5 X Ministerio de Transportes,
de Estado Miembro 2 UK Z Movilidad y Agenda Urbana
Versiéon 1.2

3. Identificacion y Autenticacion

En el presente capitulo se describe la forma en que se llevara a cabo la identificacidon y autenticacidn (1&A),
para las solicitudes de certificados iniciales y de re-clave y para las solicitudes de distribucién de claves
simétricas, entre la E-MSCA y la ERCA. La I&A entre la E-MSCA vy los fabricantes de equipos o los
personalizadores de tarjetas se detalla en el CPS de la E-MSCA.

3.1. Nombres
3.1.1. Tipos de nombres
3.1.1.1. Sujeto y emisor del certificado

La Referencia de la Autoridad de Certificacién (CAR) y la Referencia del Titular del Certificado (CHR) identifican
al emisory al sujeto de un certificado. Se compondran de la siguiente manera, tal como se describe en el Anexo
1C, Apéndice 11, CSM_136 y Apéndice 1:

Entidad Identificador Construccion
Nation numeric (‘OF’)

. . Nation alpha (E
Identificador de Clave de la Autoridad de . pha (E)
E-MSCA e s Key serial number
Certificacion (KID) s .
Additional info

CA identifier (‘01’)

Tabla 1 Identificadores para el certificado de la MSCA y sujetos

Los certificados de clave de prueba, las solicitudes de certificados de prueba, las solicitudes de distribucién de
claves de prueba y los mensajes de distribucién de claves de prueba a efectos de las pruebas de
interoperabilidad, contendran los valores "54 4B" ("TK") en el campo additionalinfo.

El valor del campo additionallnfo en el CHR de los certificados E-MSCA para Produccidn serd 'FF FF'.
3.1.1.2. Solicitudes de Distribucién de Claves y Mensajes de Distribucion de Claves

Las Solicitudes de Distribucion de Claves y los Mensajes de Distribucion de Claves se identifican con el
identificador de la clave publica efimera generada por la E- MSCA, véase la seccién 4.2.1. El valor del
identificador de clave se determina de acuerdo con la seccién 3.1.1.1 con las siguientes modificaciones:

e keySerialNumber: Unico para la entidad solicitante

e additionalinfo: '4B 52' ("KR", por Key Request), a menos que se trate de un KDR de prueba. En ese
caso, se utilizara '54 4B' ("TK", por Test Key).

3.1.2. Necesidad de significado para los nombres

El significado de los posibles valores de los campos CHR y CAR en un certificado de tarjeta se explica en la
politica de certificacion de la ERCA del Tacdgrafo Inteligente y en el Anexo 1C del Reglamento 799/2016 de la
EU [3].

3.1.3. Anonimato o seudénimo de los solicitantes

La relacion entre el campo CHR de un certificado de tarjeta emitido por la E-MSCA y la persona juridica (es
decir, el titular de la tarjeta) que posee ese certificado es registrada por la E-CIA. No puede establecerse a
partir del contenido del propio certificado.

No se permite el anonimato del solicitante.
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3.2. Validacion de la Identidad Inicial
3.2.1. Método para Probar la Posesion de la Clave Privada

Al presentar las solicitudes de firma de certificados (CSR) a la ERCA, es necesario demostrar la posesién de la
clave privada correspondiente mediante una firma interna, como se especifica en la seccidn 4.1.1. Las CSR
también pueden tener una firma externa que demuestre la autenticidad del mensaje. La firma externa se
obtendra mediante una clave privada ya certificada referenciada en la CSR.

Mediante la verificacidn (realizada manualmente junto con la MSA/MSCA), si un hash calculado sobre la CSR
recibida coincide con el hash sobre la CSR enviada por la MSCA (como se describe en el CPS de la ERCA), se
obtiene una prueba adicional de integridad, autenticidad y confianza inicial.

3.2.2. Autenticacion de la Identidad de la Organizacion

La E-MSCA definird un procedimiento para la autenticacion de las identidades de las organizaciones en su
Declaracién de Practicas de Certificacion.

3.2.3. Autenticacion de la Identidad Individual

La E-MSCA definird un procedimiento para la autenticacion de las identidades individuales. El procedimiento
estd documentado en su Declaracién de Practicas de Certificacion.

3.2.4. Validacion de la Autoridad

La E-MSCA definira un procedimiento para la validacién de la autoridad en su Declaracién de Practicas de
Certificacion.

3.2.5. Criterios para la interoperacién

La E-MSCA no dependera de ninguna autoridad certificadora externa, excepto la ERCA, para los servicios de
firma de certificados y distribucién de claves que proporciona al sistema de tacografo inteligente.

Sila E-MSCA debiera confiar en una PKI externa para cualquier otro servicio o funcién, debera revisar y aprobar
la CP y/o el CPS del prestador de servicios de certificacion externo antes de solicitar servicios de certificacion
como sujeto.

3.3. I&A para Solicitudes de Re-clave

Los procedimientos de Identificacidn y Autenticacion (I&A) para las solicitudes de re-clave (ver secciones 4.1.8
y 4.2.9 de esta politica) seran los mismos que los descritos en la seccién 3.2 de esta politica.

3.4. |I&A para las Solicitudes de Revocacion

Las solicitudes de revocacion de certificados que reciba la ERCA de cualquier fuente (véase la seccién 4.1.10)
seran validadas por comunicaciéon directa con la MSA responsable de la MSCA titular del certificado, a través
del punto de contacto.

La E-MSCA describe en su CPS como validara las solicitudes de revocacion de certificados de equipo, si se
dispone de procedimientos de revocacién de certificados.
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4. Requisitos Operacionales del Ciclo de Vida para los Certificados y las Claves
Maestras

En el presente capitulo se describen los formatos de los mensajes, los mecanismos criptograficos y los
procedimientos para la solicitud y distribucién de certificados de equipo y las claves simétricas de las tarjetas

entre la E-MSCA vy el E-CP, asi como para la solicitud y distribucién de certificados de la MSCA vy las claves
maestras simétricas entre la ERCA y la E-MSCA.

4.1. Solicitud y Emision de Certificados de Clave Publica

Los siguientes requisitos se basan estrechamente en el capitulo respectivo de la politica de certificacién para
la Gen. 2 de la ERCA.

4.1.1. Solicitud de Certificado

Las solicitudes de firma de certificados (CSR) sélo pueden ser presentadas por las MSCA reconocidas por su
MSA a través de una declaracién de conformidad.

Un CSR debe tener el formato TLV. La tabla 2 muestra la codificacion del CSR, incluyendo todas las etiquetas.
Para las longitudes se utilizaran las reglas de codificacion DER especificadas en la norma I1SO/CEI 19790. Los
valores se especifican en el resto de esta seccion.

Objeto de datos Req |Tag
Authentication C ‘67’
ECC (CV) Certificate m ‘7F 21’
Certificate Body m ‘7F 4F’
Certificate Profile Identifier m ‘5F 29’
Certification Authority Reference m ‘42’
Certificate Holder Authorization m ‘SF4C
Public Key m ‘“TF 49’
Standardized Domain Parameters OID m ‘06’
Public Point m ‘86’
Certificate Holder Reference m ‘5F 20’
Certificate Effective Date m ‘5F 25’
Certificate Expiry Date m ‘S5F 24’
Inner Signature m ‘5F 37’
Certification Authority Reference of Outer Signature Signatory |c ‘42’
Outer Signature C ‘S5F 37’

Tabla 2 Formato de los identificadores de la solicitud de firma del certificado

m: obligatorio
c: condicional

El objeto de datos Authentication sdlo estara presente en caso de que el objeto Outer Signature esté presente.

La version del perfil se identifica mediante Certificate Profile Identifier. La versidn 1, especificada en la seccion
7.1, se identificara con el valor "00".

Certification Authority Reference se utilizara para informar a la ERCA sobre la clave privada de la ERCA que la
E-MSCA espera que se utilice para firmar el certificado. Para los valores de Certification Authority Reference
véase la seccion 3.1. En cualquier momento, el identificador de la clave raiz de la ERCA disponible para firmar
se indicara en el sitio web de la ERCA.
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Certificate Holder Authorization se utilizaran para identificar el tipo de certificado. Consiste en los seis bytes
mas significativos del identificador de la aplicacién del tacdgrafo ('FF 53 4D 52 44 54'), concatenados con el
tipo de equipo para el que estd destinado el certificado (Anexo 1C, Apéndice 11, CSM_141). Para los
certificados de la MSCA, el tipo de equipo se fijara en "OE" (14 decimal).

Public Key anida dos objetos de datos:

e Domain Parameters hard referencia a los pardmetros de dominio normalizados que se
utilizardn con la clave publica del certificado. Contendra uno de los identificadores de objeto
especificados en la tabla 1 del Apéndice 11, Anexo 1C.

e El objeto de datos Public Point contendrd el punto publico. Los puntos publicos de la curva
eliptica se convertiran en cadenas de octetos segun se especifica en la norma ISO/CEI 18033-2.
Se utilizard el formato de codificacion descomprimido (Anexo 1C, Apéndice 11, CSM_143).

Certificate Holder Reference se utiliza para identificar la clave publica contenida en la solicitud y en el
certificado resultante. Certificate Holder Reference serd Unico. Puede utilizarse para hacer referencia a esta
clave publica en los certificados de equipo (Anexo 1C, Apéndice 11, CSM_144). Para los valores de Certificate
Holder Reference values véase la seccion 3.1.

Certificate Effective Date indicara la fecha y hora de inicio del periodo de validez del certificado. Certificate
Expiration Date indicara la fecha y hora finales del periodo de validez. Ambos elementos de datos seran del
tipo TimeReal, especificado en el Anexo 1C, Apéndice 1. Obsérvese que el periodo de validez definido para
estos dos elementos de datos serd de 17 afios y 3 meses (para los certificados MSCA_VU-EGF) o de 7 afios y 1
mes (para los certificados MSCA_Card).

El cuerpo del certificado se autofirmara mediante una Inner Signature que sera verificable con la clave publica
contenida en la solicitud del certificado. La firma se creard sobre el cuerpo del certificado codificado,
incluyendo la etiqueta y la longitud del cuerpo del certificado. El algoritmo de firma serd ECDSA, como se
especifica en la norma ISO/CEI 10116, utilizando el algoritmo hash vinculado al tamafio de la clave publica en
el CSR, como se especifica en el anexo 1C, apéndice 11, CSM_50. El formato de la firma sera texto plano, como
se especifica en la norma ISO/CEI 18033-2.

Certification Authority Reference of Outer Signature Signatory indicara la MSCA y la clave respectiva que
colocé la Outer Signature. Sélo estara presente en caso de que haya Outer Signature. Para los posibles valores,
véase la seccion 3.1.

La Outer Signature estara ausente si la E-MSCA solicita su certificado inicial. La Outer Signature sera necesaria
si la E-MSCA solicita un certificado sucesivo. En este caso, Certificate Signing Request sera firmada ademas
mediante una outer signature por la E-MSCA, utilizando una de sus actuales claves privadas E-MSCA vdlidas.
La outer signature autentica la solicitud. Dado que la E-MSCA esta constituida para recibir los certificados
MSCA_Card, la outer signature utilizara una clave privada vinculada a un certificado del mismo tipo.

Outer Signature se creara sobre el Certificado ECC (CV) codificado (incluyendo la etiqueta del certificado "7F
21" y su longitud) y el Certification Authority Reference of Outer Signature Signatory field (incluyendo la
etiqueta del certificado "42" y su longitud). El algoritmo de firma serda ECDSA, como se especifica en la norma
ISO/CEI 10116, utilizando el algoritmo hash vinculado al tamafio de la clave E-MSCA utilizada para la firma,
como se especifica en el anexo 1C, apéndice 11, CSM_50. El formato de la firma sera texto plano, como se
especifica en la norma ISO/CEI 18033-2.

La E-MSCA calculara y almacenard un hash sobre la CSR completa, utilizando el algoritmo de hash vinculado al
tamaiio de la clave de la autoridad firmante, como se especifica en el Anexo 1C, Apéndice 11, CSM_50. Este
hash sera utilizado por la ERCA junto con la MSA/MSCA para verificar manualmente la autenticidad del CSR,
ver seccién 4.1.2.1.
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4.1.2. Procesamiento de la Solicitud de Certificado

4.1.2.1. Verificacion del contenido de la CSR

La ERCA verificara que un CSR originado en cualquier MSCA es completo, exacto y debidamente autorizado. La
ERCA sélo firmara un certificado de MSCA si este es el caso.

Las verificaciones de la correccion, la integridad y la autorizacidon seran realizadas manualmente por los
funcionarios de la ERCA y/o de manera automatizada por el servicio de registro de la ERCA. Si la solicitud es
correcta y completa, los empleados de la ERCA autorizaran la firma de un certificado de la MSCA.

Por cada CSR que reciba, el ERCA verificara que

el soporte de transporte es legible; es decir, no esta dafiado o corrompido;

el formato de la CSR cumple lo establecido en la Tabla 2;

la solicitud estd debidamente autorizada. Si hay una firma externa, la ERCA verificard la
exactitud de esta firma. En cualquier caso, la ERCA contactara con la MSCA como se describe en
el CPS de la ERCA vy verificard que el hash calculado sobre la CSR recibida coincide con el hash
sobre la CSR enviada por la MSCA;

la MSCA tiene derecho a recibir el tipo de certificado solicitado;

la Referencia del Titular del Certificado es Unica. Para las MSCA la Referencia del Titular del
Certificado es un Identificador de Clave de la Autoridad de Certificacién(KID). El NUmero de Serie
de la Clave de este KID diferird entre las claves de la misma MSCA, haciendo que el KID sea
unico;

los parametros de dominio especificados en la solicitud estan en la Tabla 1 del Anexo 1C,
Apéndice 11, y la fortaleza de estos pardmetros coincide con la fortaleza de la clave raiz de la
ERCA indicada en la Referencia de la Autoridad de Certificacion;

el punto publico de la solicitud no ha sido certificado por la ERCA anteriormente y no ha sido
utilizado como clave efimera para la distribucidn de claves simétricas anteriormente (véase la
seccion 4.2.3), ni siquiera con fines de pruebas de interoperabilidad;

el punto publico en la solicitud esta en la curva indicada en la solicitud;

la firma interna puede verificarse utilizando el punto publico y los pardmetros de dominio
indicados en la solicitud. Esto prueba que la MSCA estd en posesion de la clave privada asociada
con la clave publica;

la firma externa estd presente si la solicitud no es para el certificado inicial MSCA_Card de la
MSCA;

Si esta presente, la firma externa puede verificarse utilizando el punto publico y los parametros
de dominio en el certificado de la MSCA a los que se hace referencia en el campo Certification
Authority Reference of Outer Signature Signatory. Ademas, que el periodo de uso de la clave
privada de esta clave no ha expirado todavia.

Si alguna de estas comprobaciones falla, el ERCA rechaza el CSR. La ERCA comunica los motivos del rechazo de
cualquier solicitud a la MSCA y a la MSA responsable.
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4.1.2.2. Generacion, distribucion y administracién de certificados

Si todas las comprobaciones tienen éxito, la ERCA procedera a firmar el certificado como se describe en la
seccion 4.1.3.

La siguiente informacidn se registra en la base de datos de la ERCA para cada solicitud de firma de certificado
que se recibe:

e el CSR completo procedente de la MSCA;

e el certificado de clave publica completo resultante, si lo hubiera;

e |os pardmetros de dominio normalizados OID y el punto publico de la clave publica certificada;

e |os datos efectivos del certificado y la fecha de expiracion del mismo;

e la Referencia del Titular del Certificado (para la identificacion de la clave publica);

e el hash sobre los datos binarios del certificado, si lo hay. La longitud del hash estara vinculada
al tamafio de la clave de la autoridad firmante, como se especifica en el anexo 1C, apéndice 11,
CSM_50;

¢ el hash sobre los datos binarios del CSR, ver la seccién4.1.1;

e el estado "Valid" para el certificado si éste se emite o "Rejected" en caso de que el CSR sea
rechazado;

e unsello de tiempo.

El certificado o certificados de la MSCA se graban en los soportes de transporte de acuerdo con los requisitos
de la seccion 4.1.4, para su remisién a la MSCA. Cada copia del certificado grabado en los soportes de
transporte se verifica después usando la clave publica de ERCA. La ERCA también graba una copia del
certificado de clave publica de la ERCA que puede utilizarse para verificar el certificado o certificados de la
MSCA de los soportes de transporte.

Después de la distribucidn correcta de un nuevo certificado de la MSCA, la ERCA actualiza la informacidn del
estado del certificado en el archivo de la ERCA. No se realiza ninguna otra accién de notificacién.

La ERCA retiene los soportes de transporte con el CSR y los archiva controladamente en sus instalaciones.

La ERCA tiene como objetivo completar las operaciones de certificaciéon de clave publica en un dia laborable.
El tiempo necesario para que la ERCA suministre un certificado de clave publica de la MSCA o distribuya una
clave simétrica estara determinado Unicamente por el tiempo necesario para la correcta ejecucién de los
procedimientos de la ERCA. Se garantiza un plazo de entrega de un mes. Al solicitar un certificado, las MSCA
tendrdn en cuenta este tiempo maximo de entrega.

4.1.3. Certificados

El formato de los certificados de clave publica de la MSCA se puede consultar en la seccién 7.1.

La ERCA crea la firma sobre el cuerpo del certificado codificado, incluyendo la etiqueta del cuerpo del
certificado y la longitud. El algoritmo de firma serd ECDSA, como se especifica en la norma ISO/CEI 10116,
utilizando el algoritmo hash vinculado al tamaiio de la clave de la autoridad firmante, como se especifica en el
anexo 1C, apéndice 11, CSM_50. El formato de la firma serd texto plano, como se especifica en la norma
ISO/CEI 18033-2.
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4.1.4. Intercambio de Solicitudes y Respuestas

Para el transporte de las solicitudes de firma de certificados y de los certificados, se deben utilizar soportes
CD-R:

o El CD-R serd un de 12 cm en modo de sesidon uUnica (formato 1ISO 9660:1988).
Pueden utilizarse otros métodos de transporte previo consentimiento de la ERCA. Con propdsitos de
prueba, el ERCA acepta y envia CSR y certificados como documentos adjuntos de correo electrénico.

La E-MSCA escribira tres copias de cada solicitud de firma de certificado en el soporte de transporte para
su traslado a la ERCA. Estas copias estaran en formato ASCIlI hexadecimal (archivo .txt), Base64 (archivo
.pem) o binario (archivo .bin).

La ERCA escribira tres copias de cada certificado en el soporte de transporte para devolverlo a la E-MSCA.
Estas copias estaran en formato ASCII hexadecimal (archivo .txt), Base64 (archivo .pem) o binario (archivo
.bin).

Cada solicitud de firma de certificado y cada certificado ira acompafiada de una copia en papel de los datos,
en el formato definido en la plantilla definida en el CPS de la ERCA. La ERCA o la E-MSCA, respectivamente,
conservaran otra copia impresa de los datos.

Tanto los CSR como los certificados, los soportes de transporte y las impresiones se intercambiaran entre
un empleado del ERCA y el mensajero de los E-MSCA en la zona controlada por el ERCA.

4.1.5. Aceptacion del Certificado
El mensajero firma la recepcidn del certificado de la E-MSCA en las instalaciones del ERCA.
Al recibir el certificado en las instalaciones de la E-MSCA, la E-MSCA lo comprobara:

e el soporte de transporte es legible; es decir, no estd dafiado o corrompido;

e el formato del certificado se corresponde con el Tabla 6 de la seccién 7.1;

e todos los valores de los campos del certificado coinciden con los valores solicitados en el CSR;

e la firma del certificado puede verificarse utilizando la clave raiz publica de ERCA indicada en el
campo CAR.

Si alguna de estas comprobaciones falla, la E-MSCA abortara el proceso y se pondra en contacto con el ERCA.
El rechazo del certificado se gestiona de acuerdo con el procedimiento de revocacién de certificados (véase la
seccion 4.1.10).

4.1.6. Uso del Par de Claves y del Certificado
La E-MSCA utilizara cualquier par de claves y el certificado correspondiente de acuerdo con la seccién 6.2.
4.1.7. Renovacion del Certificado

No se permite la renovacién del certificado, es decir, la prdérroga del periodo de validez de un certificado
existente.
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4.1.8. Re-clave del Certificado
Re-clave del certificado significa la firma de un nuevo certificado E-MSCA, en sustitucidon de un certificado
existente. La re-clave del certificado se llevara a cabo también:

e cuando la E-MSCA se acerca al final del periodo de uso de (una de) su(s) clave(s) privada(s). En
este caso, la re-clave se hara de manera tal que asegure que la E-MSCA pueda continuar sus
operaciones después del final de este periodo;

e después de la revocacién del certificado.

La solicitud, procesamiento, emisidn, aceptacién ya publicacion del certificado son los mismos que para el par
de claves iniciales.

El par o pares de claves de la MSCA pueden ser cambiados regularmente. La ERCA no impondra ningun limite
al numero de certificados de la MSCA que firmard. Las MSCA estaran autorizadas a solicitar multiples
certificados del mismo tipo, si se justifica por su actividad, con periodos de validez que se superpongan

4.1.9. Modificacién del Certificado

No se permite la modificacién del certificado.

4.1.10. Suspension y Revocacion del Certificado

4.1.10.1. Circunstancias para la revocacion del certificado

Los certificados E-MSCA seran revocados en las siguientes circunstancias:

e rechazo en la recepcidn de un nuevo certificado emitido (véase la seccién 4.1.5);

e compromiso o sospecha de compromiso de una clave privada de la E-MSCA;

e pérdida de una clave privada de la E-MSCA;

e finalizacion de E-MSCA;

e el incumplimiento por parte de la E-MSA o la E-MSCA de las obligaciones derivadas del
Reglamento y de la politica de certificacién de la ERCA.

4.1.10.2. Quién puede solicitar la revocacion
La ERCA considera autorizadas las solicitudes de revocacién procedentes de las siguientes entidades:

e |a Autoridad Europea;
e todas las MSA;
e todas las MSCA reconocidas.

La Autoridad Europea esta autorizada a solicitar la revocacion de cualquier certificado de MSCA.

Una MSA estd autorizada a solicitar la revocacién de los certificados emitidos a las MSCA que figuran en su
politica de certificacion.

Una MSCA estd autorizada a solicitar la revocacién de los certificados emitidos a si misma. La ERCA rechazara
las solicitudes de revocacién que provengan de cualquier otra entidad.

4.1.10.3. Procedimiento de solicitud de revocacion
El procedimiento de revocacion del certificado de la E-MSCA se describe en el CPS de la E-MSCA.
4.1.10.4. Periodo de gracia para la solicitud de revocacién

El periodo de gracia para la revocacion del certificado E-MSCA es de cinco dias habiles a partir del inicio de las
circunstancias de la revocacion, dentro de los cuales el solicitante debera hacer una solicitud de revocacion.
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4.1.10.5. Plazo en el que la ERCA tramitara la solicitud de revocacién

La ERCA procesa las solicitudes de revocacion correctas, completas y autorizadas dentro de los tres dias habiles
siguientes a su recepcion.

4.1.10.6. Requisitos de verificacion de revocacidn para terceras partes

Las terceras partes seran responsables de comprobar la informacién del estado del certificado publicado en el
repositorio de la ERCA.

4.1.10.7. Frecuencia de emision de los estados de los certificados
El estado de los certificados de clave publica de la MSCA se podra consultar en linea desde:

https://dtc.jrc.ec.europa.eu/.

La ERCA mantiene la integridad de la informacién sobre el estado de la revocacién del certificado.

La informacién sobre el estado de los certificados publicada en el repositorio de la ERCA se actualizara el primer
dia laborable de cada semana.

4.1.10.8. Maxima latencia para los CRL
No aplicable.
4.1.10.9. Revocacion en linea / comprobacién del estado de disponibilidad

La informacién sobre la revocacion / estado de la E-MSCA publicada en el repositorio de la ERCA sélo se
garantiza que esté disponible durante las horas normales de trabajo.

4.1.10.10. Requisitos para la comprobacion en linea de la revocacion / estado
Ninguna estipulacion.

4.1.10.11. Otras formas de avisos de revocacion disponibles

Ninguna.

4.1.10.12. Requisitos especiales relativos al compromiso clave

El compromiso clave es un incidente de seguridad que sera procesado.

Si una de las claves de la E-MSCA estd comprometida o se sospecha que estd comprometida, la E-MSCA
informara del incidente a la ERCA y a la E-MSA sin demoras innecesarias y al menos dentro de las 8 horas
siguientes a su deteccién. En su notificacion, la E-MSCA indicara las circunstancias en las que se produjo el
compromiso. Cualquier consiguiente investigacion y posible accidon por parte de la MSA y/o la E-MSCA se
realizard como se indica en la politica de certificacidon de la E-MSA. El resultado de la investigacion de la E-MSA
se comunicara a la ERCA

La investigacion que se realice a continuacion sera dirigida por la E-MSA y todas las potenciales acciones seran
adoptadas por la E-MSA para reducir el riesgo de mal uso de una clave comprometida.

4.1.10.13. Suspension del certificado
La suspensién del certificado no esta permitida.
4.1.11. Servicio de Estado del Certificado

La disponibilidad del sitio web mencionado en la seccion 4.1.10.7 esta garantizada durante las horas normales
de trabajo. En este sitio web también se puede descargar una lista de informacion sobre el estado de los
certificados de MSCA en un formato de archivo comun (por ejemplo, .csv, Excel).
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4.1.12. Fin de la Suscripcidn

La suscripcion a los servicios de firma de certificados de la E-MSCA termina cuando la E-MSA y/o la E-MSCA
decide la conclusién de la E-MSCA. Tal cambio es notificado a la ERCA por la E-MSA como un cambio en la
politica de certificacion de la E-MSA.

En caso de que la suscripcidn termine, la decisidon de presentar una solicitud de revocacion del certificado para
cualquiera de los certificados E-MSCA validos, o de permitir que todos los certificados E-MSCA expiren, es
responsabilidad de la E-MSA.

4.1.13. Fideicomiso y Recuperacion de Claves

El fideicomiso de las claves esta expresamente prohibido, lo que significa que las claves privadas de la E-MSCA
no se exportaran ni se almacenaran en ningun sistema que no sea el de la E-MSCA.

4.2. Solicitud y Distribucion de la Claves Maestras Simétricas entre la ERCA y la E-MSCA
4.2.1. Solicitudes de Distribucion de Claves

Las solicitudes de distribucién de claves sélo pueden ser presentadas por las MSCA reconocidas por su MSA a
través de una declaracién de conformidad.

Un KDR debe tener el formato TLV. La tabla 3 muestra la codificacidn de la KDR, incluyendo todas las etiquetas.
Para la longitud se utilizaran las reglas de codificacién DER especificadas en la norma ISO/CEI 19790. Los valores
se especifican en el resto de esta seccidn.

Objeto de datos Req | Tag
Key Distribution Request m ‘Al
Request Profile Identifier m ‘5F 29’
Message Recipient Authorization m ‘83’
Key Identifier m ‘84’
Public Key (for ECDH key agreement) m ‘TF 49’
Standardized Domain Parameters OID m ‘06’
Public Point m ‘86’

Tabla 3 Formato de solicitud de distribucion de claves

m: requerido;

La version del perfil se identifica con Request Profile Identifier. La versidn 1, especificada en la tabla 3, se
identificara con el valor '00'".

Message Recipient Authorization se utilizara para identificar la clave simétrica que se solicita. consiste en la
concatenacion de

e |os seis bytes mas significativos de la identificacién de la aplicacion del tacégrafo ('FF 53 4D 52
44 54"),

e el tipo de clave que se solicita (véase mas abajo, 1 byte),

e el numero de version de la clave maestra solicitada (1 byte).

Se utilizaran los siguientes valores para indicar el tipo de clave solicitada:
e ‘07: Km, clave maestra del sensor de movimiento
o ‘27": Km-wc, parte de la tarjeta de taller de la clave maestra del sensor de movimiento

e ‘67": Km-wu, parte de la VU de la clave maestra del sensor de movimiento
e ‘09’: Kpsre, clave maestra del DSRC

Key Identifier es una Unica cadena de 8 bytes que identifica la clave publica presentada en el KDR para el
intercambio de claves del ECDH, véase la seccion 4.2.3. Su valor se determina segun la seccion 3.1.1.2. Dado
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gue una MSCA utilizard un par de claves efimeras diferentes para cada solicitud de distribucién de claves, la E-
MSCA podra utilizar el identificador de la clave para hacer un seguimiento de la clave privada efimera que se
utilizard para el descifrado de un determinado mensaje de distribucion de claves, una vez que llegue a la E-
MSCA. Por esa razén, la ERCA reproduce el identificador de la clave en el mensaje de distribucion de la clave,
véase la Tabla 4

Public Key anida dos elementos de datos:

e Elelemento de datos Public Point contendrd el punto publico del par de claves efimeras E-MSCA
que se utilizara para el acuerdo de claves. La E-MSCA convertird el punto publico en una cadena
de octetos como se especifica en la norma ISO/CEl 18033-2, utilizando el formato de
codificacién sin comprimir.

e El elemento Domain Parameters contendrd el identificador de objeto del conjunto de
parametros de dominio normalizados que se utilizard junto con el punto publico. Para mas
informacién, véase la seccién 4.2.3

La E-MSCA calculard y almacenard un hash de la KDR completa, utilizando el algoritmo de hash vinculado al
tamafio de la clave maestra solicitada, como se especifica en el Anexo 1C, Apéndice 11, CSM_50. Este hash
serd utilizado por la ERCA para verificar la autenticidad del KDR, ver seccion 4.2.2.1.

4.2.2. Procesamiento de la Solicitud de Clave Maestra
4.2.2.1. Verificacion del contenido de la KDR

La ERCA se asegurara de que un KDR originado en una MSCA sea completo, exacto y debidamente autorizado.
El ERCA sdlo crea un mensaje de distribucién de clave si este es el caso.

Las verificaciones de la correccion, la integridad y la autorizaciéon son realizadas manualmente por los
funcionarios de la ERCA y/o de manera automatizada por el servicio de registro de la ERCA. Si la solicitud es
correctay completa, los funcionarios de la ERCA pueden autorizar la generacion de un mensaje de distribucidn
de claves por el servicio de distribucion de claves. Por cada KDR que recibe, el ERCA verifica que

e el soporte de transporte es legible; es decir, no estd dafiado o corrompido;

e el formato KDR cumple con la Tabla 3

e lasolicitud esta debidamente autorizada. La ERCA se pondrd en contacto con la MSCA como se
describe en su CPS y verificara que un hash calculado sobre la KDR recibida coincide con el hash

sobre la KDR almacenada por la MSCA (ver el final de la seccién 4.2.1);

e |a MSCA tiene derecho a recibir el tipo de claves maestras solicitadas:

0 Las MSCA con responsabilidades para la emision de tarjetas de tacégrafo tendran derecho
a recibir todas las versiones validas de Ky.wc correspondiente a la serie de cifrado utilizada
y la clave maestra del DSRC Kpsgg;

0 Las MSCA con responsabilidades para la emision de VU tendran derecho a recibir Ky v la
clave maestra del DSRC Kpsgre;

0 Las MSCA con responsabilidades para la emision de los sensores de movimiento tendran
derecho a recibir todas las versiones validas de Ky correspondiente a la serie de cifrado
utilizada;

Obsérvese que en caso de que una MSCA haya recibido tanto el Ky.wec como el Ky.vu de una serie de cifrado
valida, podria generar por si misma el Ky correspondiente. Sin embargo, las MSCA no lo hardn, aunque
necesiten Ky para la emisidén de sensores de movimiento. Una MSCA que necesite Ky pedird a la ERCA que le
distribuya esta clave.

e el tipoy la versidn de la clave maestra solicitada no ha sido solicitada por esta MSCA antes. Si
este es el caso, la ERCA investiga la razdn por la que se hace una solicitud de redistribucién;

e laclave publica efimera de la MSCA que figura en la solicitud no ha sido certificada por la ERCA
ni se ha utilizado para la distribucién de claves anteriormente, ni siquiera para fines de pruebas
de interoperabilidad;
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e los parametros de dominio especificados en la solicitud se enumeran en el Tabla 1 del Anexo
1C, Apéndice 11, y la fortaleza de estos parametros se corresponde con la longitud de la clave
simétrica solicitada (véase el paso 2 de la seccion 4.2.3);

e el punto publico especificado en la solicitud esta en la curva especificada en la solicitud.

Si alguna de estas comprobaciones falla, la ERCA rechazar la KDR. La ERCA comunica los motivos del rechazo
de cualquier solicitud a la MSCA y a la MSA.

4.2.2.2. Generacion, distribucién y administracion del KDM

Si todas las comprobaciones tienen éxito, la ERCA procedera a preparar el mensaje de distribucién de claves
(KDM) determinando la clave simétrica solicitada por la E-MSCA y siguiendo los pasos descritos en la seccién
4.2.3 de esta politica (desde el paso 2).

La siguiente informacidn se registra en la base de datos de la ERCA para cada solicitud de distribucién de claves
que se recibe:

e el KDR completo procedente de la MSCA,;

¢ el mensaje de distribucién de claves completo resultante, si lo hay;

e los pardmetros de dominio normalizados OID, el punto publico efimero y el identificador clave;

e el tipo de clavey la versién de la clave maestra;

e el hash sobre los datos binarios del mensaje de distribucidén de claves, si lo hay. La longitud del
hash estara vinculada al tamano de la clave de |la autoridad firmante, como se especifica en el
anexo 1C, apéndice 11, CSM_50;

e el hash sobre los datos binarios del KDR, ver la seccién 4.2.1;

e el estado "Distributed" en caso de que la clave se distribuya a la MSCA o " Rejected" en caso de
que la KDR sea rechazada;

e unsello de tiempo.

La ERCA retiene los soportes de almacenamiento con el KDR y los archiva controladamente en sus
instalaciones.

Una vez que se ha generado el mensaje de distribucidn de claves, la ERCA lo envia a la MSCA como se especifica
en la seccién 4.2.5.

La ERCA pretende completar las operaciones de distribucidn clave en un dia laborable. El plazo de entrega de
un mes estd garantizado. Cuando se solicite la distribucién de una clave, las MSCA tendran en cuenta este
tiempo maximo de entrega.

4.2.3. Proteccidn de la Confidencialidad y la Autenticidad de las Claves Simétricas

La confidencialidad y la autenticidad de las claves simétricas distribuidas por la ERCA a las MSCA esta protegida
por un Esquema de Cifrado Integrado de Curva Eliptica (ECIES). Este esquema permite un acuerdo entre la
ERCA y la MSCA sobre las claves de cifrado y las claves MAC que se utilizardn para proteger las claves simétricas
maestras durante la distribucién. El ECIES estd estandarizado en la ISO/IEC 18033-2. La variante ECIES que se
utilizard para las distribuciones de claves simétricas de la ERCA utiliza los siguientes algoritmos criptograficos,
de conformidad con el apéndice 11 del anexo 1C:

e Funcion de derivacidon de claves: KDF2, como se especifica en la ISO/IEC 18033-2;

e Algoritmo de cédigo de autenticacion de mensajes: Algoritmo AES en modo CMAC, como se
especifica en el NIST, Publicacién Especial 800-38B;

e Algoritmo de encriptacién simétrica: AES en el modo de operacién de Cipher Block Chaining
(CBC), como se define en la ISO/IEC 10116.
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A alto nivel, la ECIES consta de los siguientes pasos. A continuacion se dan mas detalles de cada paso:

1. La MSCA genera un Unico par de claves efimeras ECC para el acuerdo de claves Diffie-Hellman
y envia la clave publica a la ERCA en la Solicitud de Distribucion de Claves, ver Tabla 3

2. De manera similar, la ERCA genera un par de claves ECDH efimeras Unicas y utiliza el algoritmo
de acuerdo de claves Diffie-Hellman junto con su propia clave privada y la clave publica
efimera de la MSCA para deducir un cddigo secreto compartido.

3. Utilizando la funcién de derivacion de claves, el secreto compartido y la informacidn adicional
gue se detalla a continuacion, la ERCA deduce una clave de cifrado y una clave MAC.

4. La ERCA utiliza la clave de encriptacién para cifrar la clave simétrica que distribuira.

5. La ERCA utiliza la clave MAC para calcular un MAC sobre la clave cifrada.

Paso 1

Para la generacion de su clave publica efimera utilizada para el acuerdo de la clave Diffie-Hellman, el MSCA
elegird uno de los pardmetros de dominio normalizados del cuadro 1 del anexo 1C, apéndice 11. La fortaleza
del conjunto de pardmetros de dominio elegido coincidird con la longitud de la clave simétrica solicitada, de
acuerdo con el CSM_50 del Apéndice 11. La generacion del par de claves efimeras tendra lugar en un HSM que
cumpla con los requisitos de la seccidn 6.2. La clave privada efimera nunca saldra del HSM. Después de generar
el par de claves efimeras, la MSCA convertira el punto publico en una cadena de octetos como se especifica en
la norma ISO/IEC 18033-2. Se utilizara el formato de codificacién no comprimido. La MSCA incluira el OID de
los pardmetros de dominio normalizados elegidos y la cadena de octetos que representa el punto publico en
la KDR, la cual se envia a la ERCA.

Paso 2

La ERCA genera un par de claves efimeras, utilizando los pardmetros de dominio normalizados especificados
en la KDR recibida. La ERCA usara el algoritmo ECKA-DH como se define en la ISO/IEC 18033-2 junto con su
propia clave privada efimera y la clave publica efimera de la MSCA para obtener un punto compartido (K, K,).
La ERCA comprobara que este punto no es el punto de infinito. Si es asi, la ERCA generard un nuevo par de
claves efimeras y lo intentard de nuevo. De lo contrario, la ERCA constituird el secreto compartido K
convirtiendo K, en una cadena de octetos como se especifica en la norma ISO/CEIl 18033-2. La generacién del
par de claves efimeras tendra lugar en un HSM que cumpla con los requisitos de la seccidén 6.2. La clave privada
efimera nunca saldra del HSM.

Paso 3

Para obtener la clave de encriptacion Kenc y la clave de MAC-ing Kuac, la ERCA utiliza la funcién de derivacion
de claves KDF2(x, |) definida en la ISO/IEC 18033-2. La cadena de octetos x sera igual al secreto compartido K
del paso anterior. La funcién hash necesaria para acometer la funcion KDF2 estara vinculada a la longitud de
la clave simétrica que se distribuya, como se describe en el apéndice 11 CSM_50. La longitud de salida | serd
igual a la longitud de salida de esta funcién de hash.

Dada la salida O de esta funcion de derivacion de claves, las claves de cifrado y MAC-ing se formaran como

e  Kenc = primeros L octetos de O
e Kwmac = Ultimos L octetos de O
donde L es la longitud requerida de Kenc Y Kmac €n octetos, de acuerdo con el apéndice 11 CSM_50.
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Paso 4

Si es necesario (por ejemplo, para una clave de 192 bytes), la ERCA rellenara la clave simétrica que se distribuira
utilizando el método de relleno 2 definido en la norma ISO/CEI 9797-1. Posteriormente, la ERCA cifrara la clave
de relleno con AES en el modo de operacién de Cipher Block Chaining (CBC), segtin se define en la ISO/CEI
10116, utilizando Kenc con un parametro de entrelazado m = 1 y un vector de inicializaciéon SV formado por
ceros binarios:

Clave simétrica cifrada= AES-CBC(clave simétrica + relleno si es necesario,Kenc)
Paso 5

La ERCA concatena la clave simétrica cifrada con una cadena S, que es la concatenacién de los valores de
Message Recipient Authorization y Key Identifier utilizado en el mensaje de distribucién de la clave (véase la
seccion 4.2.4)

S = Message Recipient Authorization [ | Key Identifier

Usando Kuac, la ERCA calcula entonces un MAC sobre la concatenacion de la clave simétrica cifraday S, usando
el algoritmo AES en modo CMAC, como se especifica en la Publicacién Especial 800-38B del NIST. La longitud
del MAC estara ligada a la longitud de las claves de sesion AES, como se especifica en el Apéndice 11 CSM_50.

MAC = AES-CMAC (clave simétrica cifrada || S, Kmac)

Cualquier operacion con la clave privada efimera, con el secreto compartido y con las claves derivadas Kency
Kmac se llevara a cabo en un HSM que cumpla con los requisitos de la seccion 6.2.

El ERCA registrard el valor de S y del MAC. Como se describe en la seccién 4.2.6, las MSCA utilizaran estos
valores para verificar la autenticidad del mensaje de distribucion de claves.

4.2.4. Mensajes de Distribucion de Clave

Después de realizar el procesamiento de la solicitud de la Clave Maestra (véase la seccién 4.2.2 de esta politica),
la ERCA creara un mensaje de distribucidon de clave como se muestra en la Tabla 4. Para las longitudes, se
utilizaran las reglas de codificacion DER. Los valores se especifican en el resto de esta seccion.

Objeto de Datos Req Tag

Key Distribution m ‘A1’
Request Profile Identifier m ‘5F 29’
Message Recipient Authorization m ‘83’
Key ldentifier of the MSCA ephemeral key pair for ECDH key | m ‘84’
agreement
Public Point of ERCA for ECDH key agreement m ‘86’
Encrypted symmetric key m ‘87’
MAC m ‘88’

Tabla 4 Formato del mensaje de distribucion de clave
La version del perfil se identifica con Request Profile Identifier. La version 1 especificada en la Tabla 4 se
identificard con el valor ‘00’.

Message Recipient Authorization serd idéntico al elemento de datos Message Recipient Authorization en
el KDR de la MISCA, véase la secciéon 4.2.1.

Public Point contendra el punto publico del par de claves efimeras de la ERCA utilizadas para el acuerdo de
claves, ver seccién 4.2.3. La ERCA convertira el punto publico en una cadena de octetos como se especifica en
la Guia Técnica BSI TR-03111 usando el formato de codificacion sin comprimir.

El elemento de datos Encrypted symmetric key contendra la salida del paso 4 de la seccion 4.2.3.
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El elemento de datos MAC contendrd la salida del paso 5 en la seccion 4.2.3.

Tras la generacion con éxito del mensaje de distribucion de claves, la ERCA destruye de forma segura en el
HSM su clave privada efimera para el acuerdo de claves, asi como la clave de cifrado Kenc y la clave MAC-ing
Kwmac. El mensaje de distribucion de la clave es devuelto a la MSCA que emitié el KDR

4.2.5. Intercambio de Solicitudes y Respuestas

Para el transporte de las solicitudes de distribucidon de clave y los mensajes de distribucion clave, se deben
utilizar soportes CD-R. El CD-R serd un soporte de 12 cm en modo de sesidn Unica (formato I1ISO 9660:1988).

Pueden utilizarse otros métodos de transporte previo consentimiento de la ERCA. Con fines de prueba, la ERCA
acepta y envia solicitudes de distribucién de claves y mensajes de distribucién de claves como archivos
adjuntos de un correo electronico.

La MSCA escribird tres copias de cada solicitud de distribucion de clave en el soporte de transporte para su
traslado a la ERCA. Estas copias estaran en formato ASCIl hexadecimal (archivo .txt), Base64 (archivo .pem) o
binario (archivo .bin).

La ERCA escribird tres copias de cada mensaje de distribucién de clave en el soporte de transporte para
devolverlo a la MSCA. Estas copias estaran en formato ASCIl hexadecimal (archivo .txt), Base64 (archivo .pem)
o binario (archivo .bin).

Cada KDR y KDM ira acompafiado de una copia en papel de los datos, con un formato segin una plantilla
definida en el CPS de la ERCA. Otra copia en papel de los datos estard en manos de la ERCA o la MSCA,
respectivamente

Tanto los KDR como los KDM, los soportes de transporte y las impresiones se intercambiaran entre un
empleado del ERCA y el mensajero de la MSCA el en el area controlada del JRC.

4.2.6. Aceptacion de la Clave Maestra

El mensajero firma la recepcion del mensaje de distribucién clave en los recintos de ERCA. Al recibir el mensaje
de distribucién de clave en las instalaciones de la MSCA, la MSCA comprobara que:

e el soporte de transporte es legible; es decir, no esta dafiado o corrompido;

¢ el formato del mensaje cumple con la Tabla 4;

¢ el mensaje es auténtico. La MSCA contactara con la ERCA como se describe en el CPS de ERCA y
verificara que el MAC en el KDM recibido coincide con el MAC en el KDM enviado por ERCA;

e eltipoy laversion de la clave maestra del mensaje coincide con el tipo y la versién solicitados;

e el punto publico especificado en el mensaje estda en la curva especificada por la solicitud de
distribucién de clave enviada por la MSCA a la ERCA.
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Si alguna de estas comprobaciones falla, la MSCA cancelara el proceso y se pondrd en contacto con la ERCA. Si
todas estas comprobaciones tienen éxito, la MSCA debera:

e utilizar el algoritmo ECKA-DH para derivar un punto compartido (K, K,), como se describe en el paso
3 de la seccidon 4.2.3 de esta politica, utilizando la clave privada efimera de la MSCA indicada por el
identificador de la clave en el mensaje y la clave publica efimera de la ERCA. La MSCA verificard que
el punto compartido no es el punto de infinito; si lo es, la MSCA cancelara el proceso y se pondra
en contacto con la ERCA. Si esto no ocurre, la MSCA formara la K secreta compartida convirtiendo
la Kx en una cadena de octetos (Conversion entre Field Elements y Octet Strings);

e obtener las claves Kenc Y Kmac como se describe en el paso 4 de la seccién 4.2.3 de esta politica,

e verificar el MAC sobre la clave simétrica cifrada, como se describe en el paso 5 en la seccion 4.2.3
de esta politica. Si esta verificacidn falla, la MSCA cancelara el proceso y se pondra en contacto con
la ERCA;

e descifrar la clave simétrica como se describe en el paso 4 de la seccidén 4.2.3 de esta politica. La
MSCA verificara que el relleno de la clave descifrada, si la hay, es correcto. Si esta verificacion falla,
la MSCA cancelard el proceso y se pondra en contacto con la ERCA;

Cualquier operacidn con la clave privada efimera, con el secreto compartido y con las claves derivadas Kenc y
Kmac se haran en un HSM que cumpla con los requisitos de la seccién 6.2.

Tras la recuperacion correcta de la clave maestra, o cuando el proceso de distribucion de la clave se interrumpa
y no se inicie la renovacion de la KDM (véase la seccion 4.2.8), la MSCA destruird de forma segura su clave
privada efimera para el acuerdo de claves en el HSM, asi como la clave de cifrado Kenc y la clave MAC-ing Kuac.

4.2.7. Uso de la Clave Maestra
La MSCA utilizara cualquier clave maestra recibida de acuerdo con la seccién 6.2.
4.2.8. Renovacion del KDM

La renovacién del KDM significa la emisién de una copia de un KDM existente a una MSCA sin cambiar la clave
publica efimera o cualquier otra informacién en el KDM.

La renovacién del KDM sélo puede tener lugar si el medio de transporte original recibido en la MSCA esta
dafiado o corrompido. El dafo o la corrupcién de los soportes de transporte es un incidente de seguridad que
debe ser comunicado a la MSA y a la ERCA. Con posterioridad a este informe, la MSCA puede enviar una
solicitud de renovacion del KDM a la ERCA, haciendo referencia al mensaje de distribucién de claves original.
Este procedimiento se describe en la CPS de la ERCA.

La ERCA sélo aceptara la solicitud de renovacién de KDM avalada por la MSA que aprobd a la MSCA. Nota: En
el caso de que la MSCA necesite enviar una solicitud de redistribucion de una clave maestra que ya se le haya
distribuido con éxito, generara una nueva solicitud de distribucion de claves, utilizando un par de claves
efimeras recién generadas. Tal solicitud puede llevar a la ERCA a iniciar una investigacion sobre la posibilidad
de un compromiso de clave.

4.2.9. Re-clave de la Clave Maestra

En caso de que la ERCA haya generado una nueva versidon de una clave maestra, como se especifica en las
secciones 9.2.1.2 y 9.2.2.2 del Apéndice 11, la disponibilidad de una nueva clave se publica en el sitio web de
la ERCA, junto con su numero de version y su longitud.

Para recibir la nueva versidn, la E-MSCA presentara un nuevo KDR. La solicitud de una nueva clave maestra se
realizard de manera oportuna para que la clave (o las claves derivadas o los datos cifrados para los sensores
de movimiento) se puedan introducir a tiempo en los componentes nuevos.

La solicitud, el procesamiento, la distribucién y la aceptacion de la clave son los mismos que para la clave inicial.
El E-CP serd informado inmediatamente como se describe en la declaracidn de practica de la E-MSCA.
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4.2.10. Notificacion de Compromiso de Clave Simétrica

Sila E-MSCA detecta o es notificada acerca del compromiso o la sospecha de compromiso de una clave maestra
simétrica, la E-MSCA lo notificara a la ERCA y a la E-MSA sin demoras innecesarias y al menos dentro de las 8
horas siguientes a la deteccién. En su notificacidn, la E-MSCA indicara las circunstancias en las que se produjo
el compromiso.

Cualquier investigacion de seguimiento y posible accidn por parte de la E-MSA y/o la E-MSCA se realizard como
se indica en esta politica de certificacion de la E-MSA. El resultado de la investigacion de la E-MSA se
comunicard a la ERCA.

Si la ERCA detecta o es notificada del compromiso o la sospecha de compromiso de una clave maestra
simétrica, la ERCA lo notificara a la Autoridad Europea sin demoras innecesarias y al menos dentro de las 8
horas siguientes a la deteccidn. La Autoridad Europea actuard en consecuencia. La ERCA manejara el incidente
de acuerdo con un procedimiento definido de gestion de incidentes de seguridad.

4.2.11. Servicio de Consulta de Estado de la Clave Maestra

El estado de las claves maestras simétricas serd accesible en linea en la direccidn https://dtc.jrc.ec.europa.eu/.
La ERCA mantendra la integridad de la informacién del estado.

La informacién del estado de la clave maestra publicada en el repositorio de la ERCA se actualizard el primer
dia laborable de cada semana.

La disponibilidad del sitio web mencionado anteriormente se garantizara durante el horario normal de trabajo.
4.2.12. Fin de la Suscripcién

La suscripcion a los servicios de distribucion de claves de la ERCA termina cuando la E-MSA decida la finalizacion
de la E-MSCA. Tal cambio sera notificado a la ERCA por la E-MSA como un cambio en la politica nacional.

En el caso de que la suscripcién termine, la E-MSCA destruira de forma segura todas las copias de cualquier
clave maestra simétrica en su posesién

4.2.13. Fideicomiso y Recuperacion de Claves

El fideicomiso de claves estd expresamente prohibido, lo que significa que las claves maestras simétricas no se
exportaran ni se almacenardn en ningun sistema, salvo en los sistemas de produccidon y respaldo de la ERCA y
la E-MSCA.

4.3. Solicitud y Emision del Certificado de Tarjeta de Tacégrafo
4.3.1. Solicitud de Certificado

La E-MSCA sodlo emitird certificados si se presenta una solicitud de certificado adecuada a la autoridad
responsable y si en el momento de presentar la solicitud se han cumplido todos los requisitos del reglamento
(CE) 165/2014 y de todas las demas disposiciones legales y acuerdos juridicos relacionados.

La E-MSCA sodlo aceptara solicitudes de certificados para tarjetas de tacégrafo con un certificado de
homologacion valido, tal como se describe en el Anexo 1C (capitulo 8).

Para cada tarjeta de tacégrafo se generard un Unico par de claves ECC, denominado Card_MA vy utilizado para
la autentificacion mutua. Ademas, se generard un segundo par de claves ECC unicas, denominado Card_Sign
(utilizado para la firma de datos), para cada tarjeta de conductor y de taller. Esta tarea puede estar a cargo de
los fabricantes de tarjetas o de los personalizadores de tarjetas, como se describe en el Anexo 1C, Apéndice
11 (seccion 9.1.5). Cada vez que se genere un par de claves de tarjeta, la entidad que las genere deberd enviar
la clave publica a la E-MSCA para obtener el correspondiente certificado de tarjeta firmado por la E-MSCA. La
clave privada sélo sera utilizada por la tarjeta de tacografo. No se permitiran solicitudes de certificacion que
requieran transporte de claves privadas.
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4.3.2. Solicitudes de Certificados

Las peticiones de certificados se relinen dentro de un paquete de solicitudes. Las partes privadas de los
paguetes se cifran mediante el uso de una clave simétrica generada por un HSM dedicado, tal como se describe
en el CPS de la E-MSCA. Cada solicitud de certificado contiene los siguientes elementos:

Objeto de datos Longitud | Formato Datos

certificateRequestID | 16 Byte | CertificateRequestID | ID de la peticidn

cardNumber 16 Byte | CardNumber Numero de tarjeta

CHR 16 Byte | Base64 Referencia del titular del certificado

Referencia de la Autoridad de Certificacion para

CAR 16 Byte | Baseb4 firmar el certificado

Tipo de equipo:

- Tarjeta de conductor: ‘0x01*
equipmentType 1 Byte INTEGER - Tarjeta de taller: ‘0x02*

- Tarjeta de control: ‘Ox03’

- Tarjeta de empresa: ‘0x04°

Parametro de dominio; hace referencia a los
pardmetros de dominio normalizados que se
utilizardn con la clave publica del certificado.
Contendra uno de los identificadores de objeto
especificados en la tabla 1 del Apéndice 11,
Anexo 1C.

PK_DP var Object Identifier

Punto publico; los puntos publicos de la curva
eliptica se convertirdn en cadenas de octetos
segln se especifica en (BSI Technical Guideline
TR-03111, Elliptic Curve Cryptography, V.2.0). Se
utilizara el formato de codificacion sin comprimir
(Anexo 1C, Apéndice 11, CSM_143)

PK_PP var OCTET STRING

Tabla 5 Datos de la Solicitud de Certificado de Tarjeta de Tacdgrafo
4.3.3. Emision de Certificados

La E-MSCA se asegurard, dentro de su autoridad, de que se lleve a cabo un registro adecuado con las
autoridades responsables antes de emitir un certificado al E-CP.

Si la generacion de la clave tiene lugar fuera de la E-MSCA, ésta solo expedira un certificado al E-CP si se
demuestra mediante un procedimiento previamente acordado que esta en posesion de la clave privada
correspondiente. En ese momento la clave privada no debe salir del entorno seguro de la generacion de claves.

La E-MSCA también se asegurara de que un paquete de solicitud de certificados originado en el E-CP sea
completo, exacto y debidamente autorizado. La E-MSCA sélo emitira o firmara un certificado de tarjeta si este
es el caso.

Las comprobaciones de correccion, integridad y autorizacion sdélo se realizardn de forma automatizada por el
sistema E-MSCA tal y como se describe en el CPS de la E-MSCA. El componente esencial para la autorizacion es
la clave simétrica generada por un HSM dedicado.
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De acuerdo con el apéndice 11, el periodo de validez de un certificado Card_MA sera el siguiente:

Para las tarjetas de conductor: 5 afios
Para las tarjetas de empresa: 5 afios
Para las tarjetas de control: 2 afios
Para las tarjetas de taller: 1 afos

El periodo de validez de un certificado Card_Sign sera el siguiente:

Para las tarjetas de conductor: 5 afios y 1 mes
Para las tarjetas de taller: 1 afioy 1 mes

En Certificate Effective Date se indicara la fecha y hora de inicio del periodo de validez del certificado.

Los certificados Card_MA y Card_Sign de una tarjeta de conductor o de una tarjeta de taller determinada

tendran la misma fecha de validez del certificado.

El tiempo de uso de Card_MA.SK y Card_Sign.SK sera el mismo que el periodo de validez del certificado

correspondiente.
4.3.4. Aceptacion del certificado
El E-CP sélo aceptara el certificado si coincide con la solicitud de certificado asociada.

4.3.5. Uso del Par de Claves y del Certificado

e E| E-CP elegird la fortaleza de un par de claves de la tarjeta igual a la fortaleza del par de claves de

la MSCA utilizado para firmar el certificado de la tarjeta correspondiente.
e Una tarjeta de tacégrafo utilizara su par de claves Card_MA, compuesto por la clave privada

Card_MA.SK y la clave publica Card_MA.PK, exclusivamente para realizar la autenticacién mutuay
la negociacidn de clave de sesidn con las unidades intravehiculares, tal y como se especifica en el

anexo 1C, apéndice 11.

e Una tarjeta de conductor o una tarjeta de taller debera utilizar la clave privada Card_Sign.SK de su
par de claves Card_Sign exclusivamente para firmar los archivos de datos descargados, tal como se
especifica en el apéndice 11. La correspondiente clave publica Card_Sign.PK se utilizara

exclusivamente para verificar las firmas generadas por la tarjeta.

e Los pares de claves, las claves simétricas y los niUmeros de pin se generaran y mantendrdn en un

dispositivo fiable dedicado que:

0 esté certificado en EAL 4 o superior de acuerdo con la norma ISO/IEC 15408 utilizando un

Perfil de Proteccion adecuado; o
0 cumpla los requisitos definidos en el nivel 3 de la norma ISO/CEI 19790; o
0 cumpla con los requisitos definidos en el FIPS PUB 140-2 nivel 3.

Pagina 36 de 55



Tacografo Inteligente e

Politica de Certificacion de la Autoridad Espafiola *P¢X Ministerio de Transportes,
de Estado Miembro :; _ Z Movilidad y Agenda Urbana
Version 1.2

La implementacion mas comun de un dispositivo dedicado de confianza para su uso en un sistema de PKI es
un Mddulo de Seguridad de Hardware (HSM).

e Las operaciones de clave privada y las operaciones de clave simétrica se llevardn a cabo
internamente en el HSM donde se almacenan las claves utilizadas.

e Llas claves privadas y las claves simétricas sélo seran utilizadas dentro de un entorno fisicamente
seguro por personal con perfil de confianza bajo, al menos, doble control. Las claves privadas y las
claves simétricas no se procesaran fuera del HSM sin un cifrado adecuado. Todos los eventos de uso
de la clave privada y de la clave simétrica seran registrados.

e Los pares de claves y los correspondientes certificados de una determinada tarjeta de tacégrafo no
se sustituiran ni renovaran una vez que se haya expedido la tarjeta.

e En el momento de su expedicidn, las tarjetas de tacégrafo contendran las siguientes claves
criptograficas y certificados:

0 Laclave privada Card_MAy el certificado correspondiente.

0 Para las tarjetas de conductor y las tarjetas de taller, ademas: La clave privada Card_Signy
el certificado correspondiente.

0 El certificado MSCA_Card que contiene la clave publica MSCA_Card.PK que se utilizara
para la verificacidn del certificado Card_MA y el certificado Card_Sign.

0 El certificado EUR que contiene la clave publica EUR.PK que se utilizara para la verificacion
del certificado MSCA_Card.

0 El certificado EUR cuyo periodo de validez precede directamente al periodo de validez del
certificado EUR que se utilizara para verificar el certificado MSCA_Card, si existe.

0 El certificado de enlace que une estos dos certificados EUR, si existe.

0 Las claves maestras simétricas Km-we Y Kpsre para las tarjetas del taller.

0 La clave maestra simétrica Kpsgc para las tarjetas de control.

e Ademads de las claves y certificados criptograficos antes mencionados, las tarjetas de tacégrafo
contendrdn también las claves y certificados especificados en la parte A del apéndice 11 del anexo
1C, que permiten que estas tarjetas interactien con las VU de primera generacién.

4.3.6. Renovacion del Certificado

No se permite la renovacién del certificado, es decir, la prdérroga del periodo de validez de un certificado
existente.

4.3.7. Re-clave del Certificado

No se permite la re-clave del certificado. Las nuevas tarjetas de tacdgrafo se emitiran cuando haya expirado
un certificado y el periodo de uso del par de claves también haya expirado.

4.3.8. Modificacion del Certificado
No se permite la modificacion del certificado.
4.3.9. Suspension y Revocacion del Certificado

La revocacion de los certificados de la tarjeta de tacdgrafo por la E-MSCA no estd contemplada y las solicitudes
de revocacion no seran aceptadas ni procesadas por la E-MSCA.

4.3.10. Servicios del Estado del Certificado

La informacién sobre el estado de los certificados de todas las tarjetas de tacdgrafo emitidas es mantenida por
la E-MSCA. Esta informacién no se publicara, pero se pondra a disposicion de las partes que tengan un interés
legitimo, previa solicitud.
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4.3.11. Fin de la Suscripcidn

La suscripcion a los servicios de firma de certificados de la E-MSCA termina cuando la E-MSA y/o la E-MSCA
decide la conclusién de la E-MSCA. Tal cambio es notificado a la ERCA por la E-MSA como un cambio en la
politica de certificacion de la E-MSA.

En caso de que la suscripcidn termine, la decisidon de presentar una solicitud de revocacion del certificado para
cualquiera de los certificados E-MSCA validos, o de permitir que todos los certificados E-MSCA expiren, es
responsabilidad de la E-MSA.

El E-CP es responsable de asegurar que se proporcione a los equipos las claves y certificados adecuados. El fin
de la suscripcidn para los fabricantes de equipos terminara cuando termine la suscripcion E-CP con los servicios
de firma de certificados de la E-MSCA.

4.3.12. Fideicomiso y Recuperacién de Claves

El fideicomiso de claves estd expresamente prohibido, lo que significa que las claves privadas Card_MA.SK y
Card_Sign.SK no se exportardn ni almacenardn en ningun lugar aparte de la tarjeta de tacégrafo asociada.

4.4. Solicitud y Distribucion de la Clave Maestra Simétrica del Taller (Km-wc) y la Clave Maestra
del DSRC (KDSRC)

4.4.1. Solicitudes de Distribucion de Claves

No es necesaria una solicitud formal de distribucidn de claves (KDR).
4.4.2. Mensajes de Distribucion de Clave

No es necesario un mensaje formal de distribucidn de claves (KDM).
4.4.3. Emision de Claves Maestras Simétricas

La E-MSCA sélo entregara claves maestras simétricas al E-CP.

4.4.4. Solicitudes de Claves Simétrica Maestra

No es necesaria una solicitud formal de claves simétricas maestras.
4.4.5. Uso Clave

Los personalizadores de tarjetas utilizaran cualquier clave simétrica recibida de acuerdo con la seccidn 6.2.
4.4.6. Renovacion del KDM

La renovacion de KDM no estad permitida. En caso de que el KDM esté dafiado o corrompido, se debe generar
un nuevo KDM.

4.4.7. Re-clave de Clave

En caso de que la ERCA haya generado una nueva versién de una clave maestra simétrica, como se especifica
en las secciones 9.2.1.2 y 9.2.2.2 del Apéndice 11, la distribucion de las nuevas claves simétricas se realizara
de manera tal que esta clave se pueda distribuir a tiempo en los componentes de nueva emision.
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4.4.8. Notificacion de Compromiso de Clave Simétrica

Si el E-CP detecta o es notificado del compromiso o la sospecha de compromiso de una clave simétrica debera
notificarlo a la E-MSCA y a la E-MSA sin demoras innecesarias y al menos dentro de las 8 horas siguientes a la
deteccién. En su notificacion, el E-CP indicara las circunstancias en que se produjo el compromiso. El E-CP
manejard el suceso de acuerdo con un procedimiento definido de manejo de incidentes de seguridad. Después
del suceso, los resultados de la investigacién de seguimiento y las acciones iniciales y potenciales se
comunicardn a la E-MSCA y a la E-MSA en el plazo maximo de una semana desde la deteccion del suceso.

Ademas de las medidas inmediatas adoptadas por el fabricante del equipo o el personalizador de la tarjeta, la
E-MSCA y la E-MSA comprobaran y acordaran las medidas adecuadas.

El compromiso de la clave simétrica se considera un incidente grave de seguridad, lo que da lugar a una
auditoria extraordinaria segun el articulo 8.1, que se centrard en las acciones relacionadas con el incidente.

4.4.9. Servicio de Estado de las Claves
No se publicard o se mantendra por la E-MSCA ningun servicio de consulta de estado de las claves simétricas.
4.4.10. Fideicomiso y Recuperacidn de Claves

El fideicomiso de claves esta expresamente prohibido, lo que significa que las claves simétricas no se
exportaran ni se almacenardn en ningun sistema aparte de los sistemas de los equipos del E-CP.
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5. Controles de Instalaciones, Gestion y Operaciones

5.1. Controles de Seguridad Fisica
5.1.1. Ubicacion del sitio y construccion

Los servicios de gestidon y generacién de certificados y de revocacién de claves de la E-MSCA vy el E-CP se
ubicaran en una zona segura, protegida por un perimetro de seguridad claramente definido, con barreras de
seguridad y controles de entrada adecuados para evitar el acceso no autorizado, los dafios y las interferencias.
Se aplicardn controles de seguridad fisica y ambiental para proteger los recintos que albergan el sistema, los
propios recursos del sistema y las instalaciones utilizadas para apoyar su funcionamiento.

La E-MSCA y el E-CP proporcionaran sistemas de vigilancia y alarma continuos para detectar y registrar
cualquier intento no autorizado o irregular de acceder a sus recursos, y reaccionar ante ello de manera
oportuna.

5.1.2. Acceso fisico

La E-MSCA vy la E-CP asegurardn que el acceso fisico a los sistemas securizados y los servicios criticos sea
controlado y registrado. El acceso fisico a las instalaciones que se ocupan de la generacién de claves, la
generacion y gestion de la revocacidn de certificados se limitard a las personas debidamente identificadas y
autorizadas, es decir, a las personas que desempefian una funcién de confianza, como se describe en la seccidn
5.2.1 de la presente politica.

5.1.3. Energiay Aire Acondicionado

El suministro de energia y el aire acondicionado de los sistemas de la E-MSCA deben ser apropiados y se
establecerdn con redundancia.

5.1.4. Exposicion al agua

La E-MSCA y el E-CP tomaran medidas para reducir al minimo el riesgo de exposicidén al agua de sus sistemas
criticos, especialmente los sistemas de gestion de claves y de generacién de certificados.

5.1.5. Prevencion y proteccion contra incendios

La E-MSCA y el E-CP tomaran medidas para reducir al minimo el riesgo de incendio en las instalaciones que
albergan sus sistemas.

5.1.6. Soportes de almacenamiento

La E-MSCA y el E-CP tomaran medidas para proteger cualquier medio de almacenamiento utilizado para
guardar datos confidenciales, como discos duros, tarjetas inteligentes y HSM, contra el uso, el acceso, la
publicacion o el deterioro no autorizados o no intencionados por parte de personas u otras amenazas (por
ejemplo, fuego, agua).

Los datos confidenciales se protegerdn para salvaguardar la integridad y la confidencialidad de los mismos
cuando se almacenen, se utilicen y se intercambien a través de redes. Los datos confidenciales que se supriman
se destruirdn permanentemente, por ejemplo, sobrescribiéndolos varias veces con datos aleatorios.

5.1.7. Eliminacion de residuos

La E-MSCA, y el E-CP controlaran la eliminacién de desechos de tal manera que se minimice el riesgo de
comprometer los datos confidenciales. La informacién almacenada en soportes digitales que se vaya a eliminar
se destruira de forma permanente mediante un borrado seguro de datos con un instrumento especifico para
este fin.
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5.1.8. Copia de seguridad externa

En sus CPS, la E-MSCA y el E-CP considerardn el uso de una copia de seguridad externa de toda la informacion
critica, especialmente las claves privadas y las claves maestras de la E-MSCA, para asegurar la recuperacién en
caso de desastre.

5.2. Controles de Procedimiento
5.2.1. Funciones de confianza y responsabilidades de cada rol

En su Declaracidn de Practicas de Certificacidon, la E-MSCA vy el E-CP identificaran los roles de confianza de los
que depende la seguridad de las operaciones, asi como las responsabilidades de cada rol de confianza. Estas
funciones de confianza se utilizardn en procedimientos operativos seguros. Los roles de confianza y las
responsabilidades asociadas se documentaran en las descripciones de los puestos. Estas descripciones de
trabajo se definiran desde el punto de vista de la separacién de funciones y del menor privilegio.

El personal de la E-MSCA y del E-CP serd nombrado oficialmente para desempenar funciones de confianza por
la direccidn de la organizacion respectiva.

5.2.2. Numero de personas necesarias por tarea

La E-MSCA vy la E-CP identificardn en sus CPS las tareas que se consideren criticas y que, por consiguiente,
necesiten el control de multiples personas. Esas tareas incluiran, por lo menos, la generacién de pares de
claves, el uso o la exportacion de claves privadas y la importacion o exportacién de claves simétricas. Para cada
tarea critica, los CPS deberdn enumerar el nUmero de personas con un rol de confianza que se necesitan para
llevar a cabo esa tarea.

5.2.3. Identificacidon y autentificacion para cada rol

Los sistemas de la E-MSCA y del E-CP garantizaran una administracién eficaz de los usuarios y la gestién del
acceso. El acceso a los sistemas criticos se limitara a las personas debidamente autorizadas y sobre su
necesidad de conocimiento de la informacién estrictamente necesaria para su rol. El acceso a la informacién y
a las aplicaciones sera restringido, permitiendo Unicamente el acceso a los recursos necesarios para llevar a
cabo la labor asignada a cada usuario.

Todos los usuarios seran identificados, autenticados y autorizados mediante la asignacidn de un rol antes de
utilizar cualquier sistema.

5.2.4. Roles que requieren la separacion de funciones

No se permitira que una persona asuma simultdneamente mas de una de los roles de confianza identificados
de acuerdo con la seccién 5.2.2 de esta politica.

La E-MSCA y el E-CP estableceran un sistema de gestién de la seguridad de la informacion (SGSI) basado en
una evaluacion de riesgos para todas las operaciones involucradas. La E-MSCA y el E-CP se aseguraran de que
las politicas del SGSI aborden la formacién, las autorizaciones y las funciones del personal. Las
implementaciones del SGSI de la E-MSCA vy la E-CP deben cumplir con los requisitos descritos en la ISO 27001
[19].

5.3. Controles del Personal
5.3.1. Requisitos de cualificacién, experiencia y autorizacién

Todo el personal que participe en las operaciones de la E-MSCA y del E-CP deberd estar debidamente
capacitado y poseer los conocimientos, la experiencia y las cualificaciones necesarias para los servicios
ofrecidos y adecuados al puesto de trabajo.
Todo el personal que desempefie funciones de confianza debera tener resultado positivo en la investigacion
de sus antecedentes. Los requisitos detallados de autorizacién para el personal en funciones de confianza se
abordaran en la CPS de la E-MSCA, y el E-CP.
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5.3.2. Procedimientos de verificacion de antecedentes

Las designaciones de personal para funciones de confianza se gestionaran de acuerdo con un proceso de
seleccion establecido en los CPS. El personal en funciones de confianza no tendra conflictos de intereses que
puedan perjudicar la imparcialidad de la E-MSCA y las operaciones de E-CP.

5.3.3. Frecuencia y requisitos de recapacitacion

La recapacitaciéon del personal se llevara a cabo al menos en el caso de que se modifiquen las politicas,
procedimientos u operaciones documentadas.

5.3.4. Requisitos de los contratistas externos

Las tareas pueden subcontratarse a empresas especializadas, o puede contratarse personal de terceras
empresas para que se encarguen de ellas. No obstante, en tales casos se mantendran los controles de personal
definidos en esta seccién y en el CPS.

La E-MSCA vy el E-CP mantendran la responsabilidad de todos los aspectos de la prestacion de sus servicios
como se describe en esta politica, incluso si algunas funciones se subcontratan externamente. Las
responsabilidades de los subcontratistas serdn definidas claramente para cada participante en la PKl y se
tomardan las medidas necesarias para garantizar que los terceros estén obligados a aplicar los controles
especificados en la presente politica.

5.3.5. Documentacion suministrada al personal

La E-MSCA y el E-CP proporcionaran a su personal versiones actualizadas de la documentacién necesaria para
el desempefio de su funcidn. En sus CPS, la E-MSCA y el E-CP, identificaran la documentacion que debe ser
proporcionada a cada rol.

5.3.6. Requisitos de formacion

La formacion del personal de la E-MSCA y el E-CP se gestionara segun un plan de formacion descrito en el CPS
de la E-MSCA y el E-CP.
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5.4. Procedimientos de Registro de Auditoria

Todos los eventos de seguridad importantes en el software de la E-MSCA y el E-CP se marcaran
automaticamente con un sello de tiempo y se guardaran en los archivos de registro del sistema. Estos incluiran
por lo menos lo siguiente:

e intentos con éxito y con fallo de crear, actualizar, eliminar o recuperar informacion sobre el estado
de las cuentas del personal, o de establecer o revocar los privilegios de una cuenta;

e intentos con éxito y con fallo de establecer o cambiar un método de autenticacion (por ejemplo,
una contrasefia, un certificado biométrico o criptografico) asociado a una cuenta personal;

e intentos con éxito y con fallo de entrar y salir de una cuenta;

e intentos con éxito y con fallo de cambiar la configuracion del software;

e inicios y paradas del software;

e actualizaciones de software;

e encendido y apagado del sistema;

e interacciones con éxito y con fallo con la(s) base(s) de datos que contiene(n) datos sobre procesos
criticos, incluidos los intentos de conexidn y las operaciones de lectura, escritura y actualizacion o
eliminacion;

e recepcion de solicitudes de certificacion de claves;

e intentos con éxito y con fallo de procesar una solicitud de certificacidon de claves y firmar un
certificado;

e intentos con éxito y con fallo de conectarse o desconectarse con un HSM;

e intentos con éxito y con fallo de autenticar a un usuario en un HSM;

e intentos con éxito y con fallo de generar o destruir un par de claves dentro de un HSM;

e intentos con éxito y con fallo de importar o exportar una clave privada a o desde un HSM;

e intentos con éxito y con fallo de cambiar el estado del ciclo de vida de cualquier par de claves;

e intentos con éxito y con fallo de usar una clave privada dentro de un HSM para cualquier propésito.

A fin de poder investigar los incidentes de seguridad, cuando sea posible el registro del sistema incluira
informacién que permita identificar a la persona o cuenta que ha realizado las tareas del sistema.

Se mantendra la integridad de los registros de sucesos del sistema y se protegeran contra la inspeccidn,
modificacién, supresiéon o destruccion no autorizadas. Los registros de eventos del sistema serdn
salvaguardados y almacenados internamente.

5.5. Almacenamiento de Registros

En los procedimientos internos se describira un resumen de los eventos que se almacenaran, de conformidad
con las normas y reglamentos pertinentes. La E-MSCA y el E-CP implementaran los procedimientos de archivo
de registros apropiados. Se estableceran procedimientos para garantizar la integridad, la autenticidad y la
confidencialidad de los registros.

Para toda la informacidn archivada, los periodos de archivo seran indefinidos.

Se tomaran medidas para asegurar que el archivo de registros se almacene de tal manera que se excluya su
pérdida de manera razonable.

Los hechos mencionados en la seccion 5.4 se inspeccionaran periddicamente para comprobar su integridad.
Estas inspecciones tendran lugar al menos una vez al afio.
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5.6. Cambio de Clave

La E-MSCA generard nuevos pares de claves E-MSCA segln sea necesario. Una vez que la E-MSCA haya
generado un nuevo par de claves, presentara una solicitud de re-clave de certificado como se describe en la
seccion apropiada de la politica de la ERCA y distribuira las claves a los personalizadores de componentes como
se describe en las secciones de re-clave del capitulo 4 de esta politica.

La E-MSCA se asegurara de que las nuevas claves se generen en circunstancias controladas y de acuerdo con
los procedimientos definidos en esta politica de certificacion.

5.7. Compromiso y Recuperacion de Desastres
5.7.1. Procedimientos de gestion de incidentes y compromisos

La E-MSCA y el E-CP definiran los incidentes de seguridad y los procedimientos de gestion de compromisos en
un manual de Procedimientos de Gestidn de Incidentes de Seguridad, que se entregara a los administradores
y auditores.

La E-MSCA vy el E-CP dispondran de un Plan de Continuidad de Negocio que detallard cdmo mantendrdn sus
servicios en caso de un incidente que afecte a sus operaciones normales. Al detectarse un incidente, se
suspenderan las operaciones hasta que se establezca el nivel de compromiso. La E-MSCA y el E-CP asumiran
ademas que el progreso tecnoldgico hara que sus sistemas IT se vuelvan obsoletos con el tiempo. Las medidas
para controlar la obsolescencia se definirdn en el Plan de Continuidad de Negocio.

Los procedimientos de respaldo y recuperacion de todos los datos relevantes se describiran en un Plan de
Respaldo y Recuperacién.

Los siguientes incidentes se consideran desastres:

e compromiso o robo de una clave privada (E-MSCA_Card.SK) y/o una clave maestra simétrica
(Km-we, Kosre);

e pérdida de una clave privada (E-MSCA_Card.SK) y/o una clave maestra simétrica (Km-wc, Kosrc);

o fallo de hardware de IT.

En caso de compromiso o robo de una clave privada de la E-MSCA utilizada para firmar los certificados de clave
publica de las tarjetas de tacégrafo (E-MSCA_Card.SK), la E-MSCA informara inmediatamente a la E-MSA, a los
personalizadores de los componentes afectados y a la ERCA. Todas las partes afectadas adoptaran medidas
apropiadas dentro de un plazo razonable

En caso de compromiso o robo de una o mds de las claves maestras simétricas almacenadas por la E-MSCA,
(Km-wc, Kpsre), la E-MSCA informara inmediatamente a la E-MSA, la ERCA y el E-CP. Todas las partes afectadas
adoptaran las medidas adecuadas dentro de un periodo de tiempo razonable.

No es posible recuperar las claves privadas de la E-MSCA o las claves maestras simétricas. Por lo tanto, se
evitard la pérdida mediante el uso de multiples copias de seguridad de las claves respectivas y de las claves
maestras, sujetas a controles periddicos.

La proteccién contra los fallos de los equipos de IT se obtendra mediante la redundancia, es decir, la
disponibilidad de equipos de IT duplicados.
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5.8. Terminacion de la E-MSCA o del E-CP

En caso de que la organizacion designada ponga fin a la actividad de la E-MSCA, la E-MSA lo notificard a la EA
y ala ERCAy, en su caso, informard a la EA y a la ERCA sobre la nueva E-MSCA designada.

Si el E-CP finaliza sus actividades, se notificara a la E-MSA y, opcionalmente, ésta informard a la EAy a la ERCA.

La E-MSA se asegurara de que al menos un personalizador de tarjetas esté en funcionamiento en todo
momento. La E-MSA informard a la ERCA acerca de la designacién de un nuevo personalizador de tarjetas.

La E-MSA se asegurard de que al menos una E-MSCA esté operativa en todo momento.
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6. Controles de Seguridad Técnica

6.1. Generacion e Instalacion de los Pares de Claves
La E-MSCA y el E-CP generardn claves privadas de conformidad con el Apéndice 11 del Anexo 1C.

La generacidn de pares de claves y de claves maestras se llevara a cabo en un entorno fisicamente seguro por
personal con roles de confianza bajo al menos un control dual. La ceremonia de generacion de claves debe ser
documentada.

La E-MSCA dispondra de un sistema E-MSCA de Pruebas de para fines de test de interoperabilidad, de acuerdo
con el Reglamento. El sistema E-MSCA de Pruebas sera un sistema separado y tendra sus propias claves
privadas de E-MSCA vy claves maestras simétricas. El sistema E-MSCA de Pruebas podrd solicitar la firma de
certificados de pruebas y la distribucién de claves simétricas de pruebas utilizando los procesos descritos en
este documento y en la Politica ERCA. La E-MSCA de pruebas también podra firmar los certificados de los
equipos de pruebas a peticién del E-CP y distribuir a éste las claves simétricas de las pruebas y los datos cifrados
de los sensores de movimiento.

6.2. Proteccion de las Claves Privadas y Simétricas y Controles de los Mdédulos Criptograficos

La E-MSCA y el E-CP mantendran la confidencialidad, integridad y disponibilidad de las claves privadas y las
claves simétricas como se describe en esta seccion.

Las claves privadas y las claves simétricas se generaran y utilizaran en un dispositivo fiable dedicado que:

e esté certificado en EAL 4 o superior de acuerdo con la norma ISO/IEC 15408 utilizando un Perfil de
Proteccion adecuado; o

e cumpla los requisitos identificados en el nivel 3 de la norma ISO/CEI 19790; o

e cumpla los requisitos identificados en el nivel 3 del FIPS PUB 140-2; o

e ofrezca un nivel de seguridad equivalente segun un criterio de evaluacién de la seguridad de la
tecnologia de la informacidon equivalente, reconocido a nivel nacional o internacional.

La implementaciéon mas comun de un dispositivo dedicado de confianza para su uso en un sistema de PKI es
un Médulo de Seguridad de Hardware (HSM). También es posible realizar otras implementaciones utilizando
diferentes dispositivos, siempre y cuando los dispositivos adoptados satisfagan uno de los requisitos de
seguridad mencionados anteriormente. Ademas, aparte de estos requisitos de seguridad, esta politica de
certificacidon de la E-MSA contiene varios requisitos funcionales para los dispositivos de confianza que se
utilizan en el sistema E-MSCA. Tenga en cuenta que en caso de que se utilice un dispositivo diferente en lugar
de un HSM, todos estos requisitos funcionales también deben ser satisfechos. El término "HSM" se utiliza en
este documento como una abreviatura de los requisitos aqui mencionados.

Las operaciones de clave privada y las operaciones de clave simétrica se llevaran a cabo internamente en el
HSM donde se almacenan las claves utilizadas.

Las claves privadas y las claves simétricas de la E-MSCA, de los fabricantes de componentes y de los
personalizadores de tarjetas sélo podran ser utilizadas en un entorno fisicamente seguro por personal que
desempenie funciones de confianza bajo al menos un control doble. Se registraran todos los eventos de uso de
la clave privada y la clave maestra simétrica.

Las claves privadas de la E-MSCA, de los fabricantes de componentes y de los personalizadores de tarjetas y
las claves simétricas serdn conservadas, almacenadas y recuperadas Unicamente por personal con roles de
confianza, utilizando al menos un control de doble en un entorno fisicamente seguro.

Las copias de seguridad de las claves privadas de la E-MSCA, de los fabricantes de componentes y de los
personalizadores de tarjetas y las claves simétricas estaran sujetas al mismo nivel de controles de seguridad
que las claves en uso.
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Una copia de seguridad de cada clave privada de la E-MSCA y de cada clave maestra se mantendra en una
ubicacién diferente al de las instalaciones.

La importacién y exportacion de claves privadas sélo se realizara con fines de respaldo y recuperacion.

Se permite la importacién y exportacion de claves simétricas para la copia de seguridad y la recuperacidn. En
el caso de la E-MSCA, se permite la exportacion de KM-VU y KM-WC en forma cifrada en respuesta a una
solicitud valida de distribucién de claves del E-CP por parte de personal de confianza, bajo un control doble.

Al final del ciclo de vida de una clave privada de la E-MSCA o de una clave maestra simétrica (como se especifica
en la CPS de la E-MSCA), todas las copias de la clave seran destruidas de manera que no puedan ser
recuperadas.

Las claves privadas y simétricas serdn desactivadas y destruidas si se sospecha que hay algiin compromiso. Las
claves seran destruidas después de que se haya investigado el compromiso y se haya tomado la decisidon de
desactivar la clave.

La destruccidon de las claves privadas y las claves maestras se hard utilizando la funciéon del HSM para la
destruccién de claves. Asimismo, se destruirdn las copias de seguridad de las claves comprometidas.

6.3. Otros Aspectos de la Gestion de Pares de Claves
Los certificados de clave publica de la E-MSCA y por lo tanto las claves publicas se guardaran indefinidamente.

Los periodos de validez de todos los certificados E-MSCA se ajustardn a lo dispuesto en el Apéndice 1 del Anexo
1C.

De conformidad con el Apéndice 11 del Anexo 1C, el periodo de utilizacién de las claves privadas de la E-MSCA
serd de dos afos. Los periodos de utilizacidn de la clave privada comenzaran a partir de la fecha de entrada en
vigor del certificado correspondiente. La E-MSCA no utilizara una clave privada una vez que haya terminado el
periodo de uso de dicha clave.

6.4. Datos de Activacion

Las claves privadas de la E-MSCA y/o las claves maestras simétricas almacenadas en un HSM se activaran para
su uso en caso de que todas las personas que controlan la clave se hayan autenticado en el HSM. La
autenticacién se llevara a cabo utilizando los medios adecuados (por ejemplo, contrasefia, tokens de
autenticacion).

La duracidn de una sesion de autenticacion no sera ilimitada.

Para la activacion del propio software de la E-MSCA, |la autenticacion del usuario se realizara por los medios
adecuados (por ejemplo, mediante una contraseia).

6.5. Controles de Seguridad del Ordenador

La E-MSCA vy el E-CP especificaran y aprobaran procedimientos y medidas técnicas de seguridad especificas
para la gestién de sus sistemas informaticos. Estos procedimientos garantizardn que siempre se cumpla el nivel
de seguridad requerido. Los procedimientos y las medidas técnicas de seguridad se describiran en documentos
internos y/o estandares de seguridad. Los sistemas informaticos se organizaran y gestionaran de conformidad
con estos procedimientos, los procedimientos especificados en los estandares de seguridad y los
procedimientos de mejores practicas para los centros de confianza y para una informatica de confianza.
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6.6. Ciclo de Vida de los Controles de Seguridad

La E-MSCA vy el E-CP llevaran a cabo un analisis de los requisitos de seguridad en la fase de disefio y
especificaciones de los requisitos para garantizar que la seguridad se incorpore a sus sistemas.

Se mantendrd una separacién entre los sistemas de Desarrollo (o Preproduccién) y de Produccién. Los
procedimientos de cambio y los procedimientos de gestidn de la seguridad garantizaran que se mantenga el
nivel de seguridad requerido en el sistema de Produccidn.

Los procedimientos de control de cambios se documentaran y utilizaran para las versiones, modificaciones y
correcciones de software (de emergencia) de cualquier software operativo.

6.7. Controles de Seguridad de la Red

La E-MSCA y el E-CP idearan y pondran en practica su arquitectura de red de manera que se pueda controlar
eficazmente el acceso desde Internet a su dominio de red interna y desde el dominio de red interna a los
sistemas de la Autoridad de Certificacion y los sistemas relacionados de los fabricantes de componentes y los
personalizadores de tarjetas.

6.8. Sello de Tiempo

La horay la fecha de un evento se incluiran en cada entrada del registro de auditoria. El CPS de la E-MSCA y la
documentacién relacionada / CPS del E-CP describird cdmo se sincroniza y confirma la hora.
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7. Perfiles del Certificado, CRL y OCSP

7.1.  Perfil del Certificado
Todos los certificados tendran el perfil especificado en el Anexo 1C, Apéndice 11 y Apéndice 1:
Objeto de datos Req (;aDr:::) Etiqueta L(obr;'(i::)d Tipo de dato ASN.1
Certificado ECC (CV) m C ‘“TF 21’ var
Cuerpo del certificado m B ‘7TF4E’ var
Identificador del perfil del certificado | m CPI ‘5F 29’ ‘01’ INTEGER (0...255)
Referencia de la Autoridad de m | CAR | ‘42 ‘08’ Keyldentifier
Certificacién
Autorizacidn del titular del certificado | m | CHA | ‘5F4C ‘07’ CertificateHolderAuthorization
Clave publica m PK ‘TF 49’ var
Parametros de dominio estandar OID | m DP ‘06’ var OBJECT IDENTIFIER
Punto publico m PP ‘86’ var OCTET STRING
Referencia del titular del certificado m | CHR | ‘5F20’ ‘08’ Keyldentifier
Fecha efectiva del certificado m | CEfD | ‘5F 25’ ‘04’ TimeReal
Fecha de caducidad del certificado m | CExD | ‘5F 24’ ‘04’ TimeReal
Firma del certificado ECC m S ‘S5F 37’ var OCTET STRING

Tabla 6 Perfil del certificado

El algoritmo se indica mediante los Parametros de Dominio Estandarizados OID, tal como se especifica en la
Tabla 1 del Apéndice 11, Anexo 1C del Reglamento de Aplicacién de la Comisién (UE) 2016/799, modificado
por la Comisién Europea en 2018. Las opciones son:

7.2.

Nombre Referencia del identificador del objeto | Valor del identificador del objeto
NIST P-256 secp256rl 1.2.840.10045.3.1.7
BrainpoolP256r1 brainpoolP256r1 1.3.36.3.3.2.8.1.1.7
NIST P-384 secp384rl 1.3.132.0.34

Brainpool P384r1

brainpoolP384r1

1.3.36.3.3.2.8.1.1.11

Brainpool P512r1

brainpoolP512r1

1.3.36.3.3.2.8.1.1.13

NIST P-521

Secp521rl

1.3.132.0.35

Tabla 7 Parametros de dominio normalizados permitidos OID

Perfil de la CRL

No se publicara ninguna CRL.

7.3.

Perfil de la OCSP

No se utilizard ningin OCSP.
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8. Auditoria de Conformidad y Otras Evaluaciones

8.1. Frecuencia o Circunstancias de la Evaluacion

La primera auditoria completa y formal de la E-MSCA y de la actividad de E-CP se realizard en un plazo de 12
meses a partir del inicio de las actividades cubiertas por la politica de certificaciéon de la E-MSA. La E-MSA
también puede encargar una auditoria de conformidad a un auditor en cualquier momento a su discrecién.

Las auditorias de la E-MSCA y del E-CP determinardan si se mantienen los requisitos de la E-MSA descritos en
este documento.

Si una auditoria no encuentra evidencias de no conformidades, la siguiente auditoria se realizara en un plazo
de 24 meses. Si una auditoria encuentra evidencias de no conformidades, se realizard una auditoria de
seguimiento en un plazo de 12 meses para verificar que las no conformidades han sido resueltas.

Antes del comienzo de las actividades cubiertas por la politica de certificacidon de la E-MSA, ésta realizard una
evaluacion preoperativa para obtener pruebas de que la E-MSCA vy las organizaciones E-CP son capaces de
operar de conformidad con los requisitos de la politica de certificacién de la E-MSA.

8.2. Identidad/Cualificaciones del Evaluador
La auditoria sera realizada por un auditor independiente.

Toda persona seleccionada o propuesta para realizar la auditoria de conformidad de la E-CIA, la E-MSCA y el E-
CP debera ser aprobada previamente por la E-MSA.

Se consignaran los nombres de los auditores que realizaran las auditorias. Dichos auditores deberan cumplir
con los siguientes requisitos:

e Comportamiento ético: fiabilidad, uniformidad, confidencialidad en cuanto a su relacién con la
organizacion a auditar y al manejo de su informacién y datos;

e Presentacion imparcial: los resultados, conclusiones e informes de la auditoria seran veraces y
describiran con precisién todas las actividades realizadas durante la auditoria;

e Enfoque profesional: tendra un alto nivel de conocimientos especializados y competencia
profesional y aprovechard eficazmente la experiencia adquirida mediante una prdctica adecuada y
profunda de las tecnologias de la informacién, las PKl y las normas y estandares técnicos
relacionados.

El auditor debera tener un conocimiento significativo y preferiblemente estar acreditado para:

e larealizacion de auditorias de seguridad de sistemas de informacion;
e PKly tecnologias criptograficas;

e el funcionamiento del software PKI;

e las politicas y reglamentos relevantes de la Comisién Europea.

8.3. Relacidon del Evaluador con la Entidad Evaluada

El auditor serd independiente y no estara relacionado con la organizacion objeto de la auditoria.
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8.4. Temas Cubiertos por la Evaluacion

La auditoria de la E-MSCA o del E-CP cubrira el cumplimiento de la politica de la ERCA, la politica de certificacion
de la E-MSA, la CPS de la E-MSCA y la CPS o documentos similares del E-CP para el Tacdgrafo Inteligente Gen
2, asi como los procedimientos y técnicas asociadas documentadas por la E-MSCA o el E-CP.

Los temas de la auditoria de conformidad seran la aplicacion de las practicas técnicas, de procedimiento y de
personal descritas en estos documentos. Algunas areas de interés de las auditorias seran:

e identificacidn y autenticacién;

e funciones/servicios operativos;

e controles de seguridad fisica, de procedimiento y de personal;
e controles de seguridad técnica.

Mediante la evaluacion de los registros de auditoria se determinara si existen deficiencias en la seguridad de
los sistemas de la E-MSCA o del E-CP. Se mitigaran las (posibles) deficiencias detectadas. Se registraran la
evaluacion y las posibles deficiencias.

8.5. Medidas Adoptadas como Resultado de una Deficiencia

Si el auditor descubre deficiencias por no conformidades, la E-MSCA o el E-CP tomardn inmediatamente
medidas correctivas. Una vez que se hayan aplicado las medidas correctivas, se realizara una auditoria de
seguimiento en un plazo de 12 meses.

8.6. Comunicacion de resultados

El auditor independiente informara de los resultados completos de la auditoria de conformidad en espafiol e
inglés a la entidad auditada (E-MSCA o E-CP) y a la E-MSA. La E-MSA enviara a la ERCA un resumen en inglés
de los resultados relevantes de la auditoria de la E-MSCA. Esto incluird al menos el nimero de anomalias
encontradas y la naturaleza de cada una de ellas. La fecha de recepcidn del informe de auditoria se publicara
en la pagina web de la ERCA.

Siasi lo solicita la ERCA, la E-MSA le enviara los resultados completos de las auditorias de conformidad de todas
las entidades requeridas.
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9. Otros Asuntos Mercantiles y Juridicos
9.1. Tasas

Ninguna estipulacién.

9.2. Responsabilidad Financiera

La E-MSCA y el E-CP dispondran de los mecanismos adecuados para cubrir las responsabilidades derivadas de
sus operaciones y/o actividades.

Ninguna otra estipulacién.
9.3. Confidencialidad de la Informacion Comercial
Los datos confidenciales comprenderan al menos:

e las claves privadas;

e las claves maestras simétricas;

e los registros de auditoria;

e |a documentacion detallada sobre la administracion de la PKI;

La informacidn confidencial no se divulgard, a menos que exista una obligaciéon legal de hacerlo.
Los certificados no se consideran confidenciales.

La informacidn de identificacidn u otra informacidn personal o corporativa que aparece en las tarjetas y en los
certificados no se considera confidencial, a menos que asi lo dispongan los estatutos o acuerdos especiales.

9.4. Privacidad de la Informacion Personal

La E-MSCA vy el E-CP trataran toda la informacion personal, especialmente la informacion proporcionada por
los titulares de las tarjetas en el curso de su solicitud de una tarjeta de tacdgrafo, de acuerdo con el Reglamento
General de Proteccién de Datos 679/2016. Se adoptaran medidas técnicas y organizativas adecuadas para
impedir el tratamiento no autorizado o ilicito de datos personales y para evitar la pérdida o destruccién
accidental o el daino de los datos personales.

La informacién de identificacidon personal, la informacidn de contacto y las autorizaciones del personal de E-
MSCA y E-CP son privadas.

La informacion de identificacién personal o corporativa y la informacidn de contacto de los Titulares de las
Tarjetas que no aparece en un certificado emitido por la E-MSCA, es privada.

9.5. Derechos de Propiedad Intelectual
Ninguna estipulacién.
9.6. Declaraciones y Garantias

La organizacion de la E-MSCA garantizara que la E-MSCA operara de acuerdo con la CP de la ERCA, la CP de la
E-MSA y la CPS de la E-MSCA.

9.7. Descargos de Responsabilidad y Garantias

E-MSCA declina todas las garantias y obligaciones de cualquier tipo, incluidas las garantias de comerciabilidad,
las garantias de idoneidad para un fin determinado y las garantias de exactitud de la informacion
proporcionada (excepto si procede de una fuente autorizada), y ademas declina toda responsabilidad por
negligencia y falta de cuidado adecuado por parte de los solicitantes y terceras partes.
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9.8. Limitaciones de la Responsabilidad
Espafia no es responsable por ninguna pérdida:

e del servicio debido a la guerra, los desastres naturales u otras fuerzas incontrolables;

e ocurrida entre el momento en que cambia el estado del certificado y la siguiente publicacién
prevista de la informacién del estado del certificado;

e debida al uso no autorizado de los certificados emitidos por la E-MSCA, y el uso de los certificados
mas alld del uso previsto definido por esta Politica de Certificacion y la CPS de la E-MSCA,;

e causada por el uso fraudulento o negligente de los certificados y/o la informacion sobre la situaciéon
de los certificados emitidos por la E-MSCA.

Espana declina toda responsabilidad de cualquier tipo por cualquier indemnizacidn, dafios y perjuicios u otra
reclamacién u obligacidn de cualquier tipo que surja de un dafio, contrato o cualquier otra razén con respecto
a cualquier servicio asociado con la emisidn, el uso o la confianza:

e cualquier certificado emitido por la E-MSCA, o su par de claves publicas/privadas asociado, utilizado
por un solicitante o un tercero;
e cualquier clave simétrica distribuida por la E-MSCA, utilizada por un solicitante o un tercero;

La emisidn de certificados, claves simétricas y servicios de cifrado por la E-MSCA no convierte a Espafia ni ala
E-MSCA en agente, fiduciario, fideicomisario u otro representante de los solicitantes o de las terceras partes,
o de otras personas que utilicen el sistema de gestién de claves del Tacégrafo Inteligente.

Los solicitantes y las terceras partes no tendran derecho a reclamaciones de indemnizacién por pérdidas
resultantes del uso inapropiado o fraudulento de este sistema de gestién de claves.

Ademas, la E-MSCA no sera intermediaria en las transacciones entre los solicitantes y terceras partes. Las
reclamaciones contra la E-MSCA se limitaran a demostrar que operd de manera incompatible con esta politica
de certificacién y con el CPS de la E-MSCA.

9.9. Indemnizaciones
Ninguna estipulacién.
9.10. Vigenciay terminacion

La Politica de Certificacidn de la E-MSA es vdlida desde el momento en que la E-MSCA entra en funcionamiento.
Sera vdlida hasta nuevo aviso.

La validez de esta CP terminard cuando el E-MSCA cese su actividad o cuando el E-MSA anuncie que esta CP ya
no es valida, por ejemplo, porque una nueva versién de la CP entre en vigor.

9.11. Notificaciones Individuales y Comunicaciones con los Participantes

Las notificaciones oficiales y las comunicaciones con los participantes del sistema de gestién de claves del
Tacégrafo Inteligente se haran por escrito y estardn sujetas a los procedimientos de registro de la
documentacién vigente en el Ministerio de Transportes, Movilidad y Agenda Urbana.

La notificacion de un finalizacién o unién puede dar lugar a cambios en el alcance, la gestién y/o el
funcionamiento de la E-MSCA. En tal caso, esta politica de certificacién de la E-MSA y la CPS de la E-MSCA
puede requerir también una modificacién. Las modificaciones de estos documentos se haran de manera
compatible con los requisitos administrativos estipulados en la seccion 9.12 del presente documento.
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9.12. Enmiendas

Esta CP se emite bajo la responsabilidad de la E-MSA. La E-MSA puede revisar esta CP si lo considera necesario.
Se permite hacer correcciones editoriales o tipograficas a esta politica sin notificacidn previa y sin aumentar el
ndmero de versiones.

Para todos los demas cambios de esta CP, el procedimiento para las propuestas de cambio y las aprobaciones
sera el siguiente:

1. Los comentarios o solicitudes de cambios en la CP se dirigiran a la E-MSA. Dicha comunicacion
incluird una descripcidon del comentario o del cambio solicitado, una justificacidn y la informacién
de contacto de la persona que presenta los comentarios o solicita el cambio.

2. La E-MSCA aceptard, aceptard con modificaciones o rechazard el comentario o el cambio propuesto
después de la finalizacion del periodo de comentarios. La resolucién del E-MSCA sobre los cambios
propuestos sera revisada por la E-MSA. Las decisiones con respecto a los cambios propuestos
qguedardn a discrecion de la E-MSCA y la E-MSA.

3. Una nueva versién de esta CP se publicard en el sitio web de la E-MSA y se distribuira a la ERCA.

9.13. Procedimientos de Resolucion de Reclamaciones

La E-CIA, la E-MSCA y el E-CP tendrdn politicas y procedimientos para la resolucidon de quejas y reclamaciones
recibidas de los titulares de las tarjetas u otras partes sobre la prestacidén de sus servicios como se describe en
esta politica de certificacién de la MSA.

Toda reclamacidn relacionada con la gestidn de claves y certificados entre la E-MSA, la E-MSCA, las agencias
de servicios y los fabricantes de equipos se resolvera mediante un mecanismo apropiado de solucién de
reclamaciones. La reclamacién se resolvera mediante negociacién, si es posible. Una reclamacién que no se
resuelva mediante negociacion debe ser resuelta mediante el arbitraje de la E-MSA.

9.14. Jurisdiccion Competente

Las Regulaciones Espafiolas y Europeas regiran la aplicabilidad, construccidn, interpretacién y validez de esta
Politica de Certificacion de la E-MSA.

9.15. Cumplimiento de la Legislacion Aplicable

Esta Politica de Certificacién cumple con el Reglamento (UE) N2 165/2014 [2] del Parlamento Europeo y del
Consejo y con el Reglamento de Aplicacion de la Comisién (UE) 799/2016 [3], modificado por el Reglamento
de Aplicacién de la Comisidn (UE) 502/2018. En caso de que existan discrepancias entre el presente documento
y el Reglamento o el Reglamento de aplicacién, prevalecera este ultimo.

9.16. Disposiciones Diversas
Ninguna estipulacién.
9.17. Otras Disposiciones

Ninguna estipulacién.
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